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Sammanfattning

En tvirfunktionell arbetsgrupp med medarbetare fran Skatteverket och
Kronofogdemyndigheten har, utifrin behovet av att ersitta Skype, utrett méjligheten f6r
myndigheterna att Gverga till att anvinda vissa produkter frin Microsoft. Dessa produkter ér
identitets- och dtkomsthanteringstjdnsten Entra ID, kontorsprogramsviten 365 Apps for
Enterprise (M365Apps) och chatt- och métesverktyget Teams.

Utredningen omfattar frigor som r6r dataskydd, sekretess, it-sikerhet, informationssikerhet, it-
arkitektur, upphandling, verksamhetsutveckling samt arkivvard och annan hantering av
allminna handlingar. En viktig férutsittning som bildar fond till utredningen ér att en 6vergang
till att anvinda de ifragavarande produkterna skulle innebira att delar av myndigheternas
informationshantering utkontrakteras till Microsoft.

En utgingspunkt f6r utredningen ér ett tinkt scenario dir implementeringen av produkterna
begrinsas till en miniminivé, bl.a. betriffande vilka uppgifter som 6versinds till Microsoft och
vilken funktionalitet som ér aktiverad. Dirigenom har analysen kunnat inrikta sig pa
produkterna i ett grundutférande. Resultatet av denna inledande utredning utgér saledes basen
f6r kommande undersékningar av om ytterligare funktioner kan liggas till.

Arbetsgruppens preliminira beddmning ér att det inte foreligger nagra rittsliga,
sikerhetsmassiga eller funktionella hinder mot att Skatteverket och Kronofogdemyndigheten
anvinder Entra ID, M365Apps eller Teams. Det maste dock understrykas att den analys som
ligger till grund f6r beddmningen dr genomford utifrin den begrinsning avseende
implementering som har definierats f6r utredningen. Bedémningen kan inte tas till intdkt f6r
att infora tjanster eller funktioner som faller utanfor utredningens avgrinsning.

Det har inte givits mojlighet att inom ramen f6r denna grundldggande utredning tillrickligt
belysa samtliga relevanta aspekter av en 6vergang till de aktuella produkterna. Det dterstar
dirfdr vissa fragor, om bl.a. arkivvérd, dataskydd och it- och informationssikerhet, som maste
tas om hand i det fortsatta arbetet. Vidare dr tjinsterna av en sadan karaktir att deras
funktionalitet forandras Over tid, varfor de efter ett eventuellt inforande maste bli foremal for
aktiv forvaltning och kontinuerlig bevakning.
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1 Inledning

Skatteverket fattade den 27 november 2023 beslut om att utreda och klarldgga
férutsittningarna f6r att inférliva Microsoft 365 och Microsoft Teams i myndighetens
programportfélj, om att tillsitta en arbetsgrupp for att under 2024 genomféra beslutade
utredning och om att inleda testverksamhet avseende implementation och konfiguration av
Microsoft 365 samt Microsoft Teams.'

Den utredning som lag till grund f6r beslutet dokumenteras genom denna promemoria.
Utredningen har genomforts av en tvirfunktionell arbetsgrupp med kompetenser inom
arkivvard, it-sdkerhet, it-arkitektur, informationssikerhet, dataskydd, sekretess,
verksamhetsutveckling, Microsofts molntjinster och licensiering. Utredningen omfattar
produkterna Microsoft Entra ID (AzureAD), Microsoft 365 Apps for Enterprise (M365Apps)
och Microsoft Teams.

Arbetsgruppen har genomf6rt méten med andra myndigheter, banker och organisationer.
Vissa av dessa har beslutat att ga vidare med nyttjande av Microsoft 365 men samtliga har
begrisningar i hur tjdnsterna fir anvindas och vilken data som far hanteras i leverantorens
tjanster.

I promemorian redovisas resonemang och bedémningar som 4r gemensamma for samtliga
produkter som omfattas av utredningen. Fragor som ir specifika fér en viss produkt behandlas
i respektive bilaga. Bilagorna bygger pa varandra i f6ljande ordning:

e Bilaga 1 Entra ID
e Bilaga 2 M365Apps

e Bilaga 3 Teams
1.1 Varfor ny bedémning

Skatteverket och Kronofogdemyndigheten utredde under 2021 férutsittningarna att ersitta
Skype med Teams som huvudsaklig video- och samarbetsplattform. Med anledning av
slutsatserna i utredningen fattade myndigheterna den 3 maj 2021 beslut om att inte ersitta
Skype med Teams.?

Foreliggande utredning skiljer sig frin den som genomférdes under 2021 i féljande avseenden.

e En av premisserna for slutsatserna i den tidigare utredningen var att Teams skulle ersitta
Skype 1 dess helhet. Den utredning som nu har genomférts har haft som utgangspunkt att
det dven kan bli aktuellt att endast partiellt ersdtta Skype med Teams.

e Utredningen omfattar inte endast Microsoft Teams, utan 4ven andra delar av
Microsoft 365.

e Utredningen 2021 omfattade framforallt de réttsliga férutsittningarna for att nyttja
Microsoft Teams. I den férnyade utredningen har 4ven andra aspekter tagits i beaktande,
som beredskap och resiliens, verksamhetsnytta, Skatteverkets méjlighet att leverera en

! Dr 8-2649343.
2 Dnr 3(14)3(14)8-958696.
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it-arbetsplats till andra myndigheter och den omstindigheten att de alternativ till Microsoft
365 som ir tillgingliga har visat sig svara att realisera.

I det f6ljande redogbérs f6r férutsittningar som har férindrats jamfort med senaste
bedémningen 2021 som ligger till grund f6r varfr Skatteverket har valt att genomfdra en ny
bedémning.

1.2 Adekvansbeslut

EU kommissionen beslutade den 10 juli 2023 genom en genomfdérandeakt att anta ramen fér
dataskydd mellan EU och USA (adekvansbeslut)’. Beslutet om adekvat skyddsniva giller endast
vid 6verféring av personuppgifter till mottagare som deltar i ramen fér dataskydd mellan EU
och USA genom bl.a. sjilvcertifiering.

Adekvansbeslutet, i sig sjilv, innebdr endast att det inte dr oférenligt med EU:s
dataskyddsférordning (GDPR) att 6verfora uppgifter till USA.

Personuppgifter kan, efter en beddmning enligt samtliga relevanta regler i GDPR och med stéd
av beslutet om adekvat skyddsnivé, 6verforas till certifierade mottagare i USA utan att nigra
ytterligare skyddsdtgirder behéver vidtas.

Adekvansbeslutet far dven betydelse f6r de 6verféringar som sker med stéd av
standardavtalsklausuler.

1.3 Sekretessbrytande bestammelse

Den 1 juli 2023 tillkom en ny sekretessbrytande bestimmelse som kan mojliggtra vissa typer av
utkontrakteringar som inbegriper sekretessbelagda uppgifter. Bestimmelsen finns i 10 kap. 2a §
offentlighets- och sekretesslagen (OSL). Forutsittningarna for att tillimpa den
sekretessbrytande bestimmelsen 4r att den sekretessbelagda uppgiften far limnas till en enskild
leverantor eller en annan myndighet som har 1 uppdrag att endast teknisk bearbetning eller
teknisk lagring uppgiften. For att sekretessen ska brytas i den beskrivna situationen kréivs
dessutom att det med hinsyn till omstindigheterna inte 4r olimpligt att uppgiften limnas ut.

Den nya sekretessbrytande bestimmelsen avser endast utkontraktering avseende tjanster som
kan beskrivas som teknisk bearbetning eller teknisk lagring. Begreppen finns inte definierade i
forfattningstext men ska forstds pa det sittet att leverantdrens befattning med uppgiften ska
vara av teknisk natur.

Olidmplighetsbedomningen som ska ske enligt den sekretessbrytande regeln bor omfatta
samtliga relevanta omstindigheter avseende t.ex. uppgiftens art, uppgifternas kinslighet och
hur uppgifterna skyddas hos mottagaren mot ytterligare spridning. Uppgifter som kan ha
betydelse vid olimplighetsbedémningen kan vara hinférliga till den utlimnande myndigheten,
till den mottagande aktoren eller till de specifika uppgifter som avses limnas ut. Aven det
allminna sdkerhetsliget, sivil nationellt som internationellt kan fa betydelse f6r
olimplighetsbedémningen.

Den nya sekretessbrytande bestimmelsen 1 10 kap. 2 a § OSL, tillsammans med den
forfattningsreglerade tystnadsplikten som regleras i lagen (2020:914) om tystnadsplikt vid

3 EU-US Data Privacy Framework
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utkontraktering av teknisk bearbetning eller lagring av uppgifter, utgor viktiga forutsittningar
for att svenska myndigheter ska kunna verviga utkontraktering dven av uppgifter som dr
sekretessbelagda.

1.4 Forandrat arbetssatt

Behovet av digitala arbetsverktyg ir visentligt mycket storre idag dn under 2021.

Kronofogden och i viss utstrickning Skatteverket har bérjat tillimpa fri arbetsort vid
rekrytering. Det innebir att myndigheternas medarbetare har méjlighet till distansarbete. Det
medfor ett behov av bra digitala verktyg dels £6r att kunna gbra sitt arbete pé bista sitt, dels
for att ha en chans till ett socialt arbetsliv.

1.5 Skatteverkets utokade roll i det civila forsvaret

Skatteverket far en storre roll i det civila férsvaret. Ett omrade som dr viktigt dr ddrfér
Skatteverkets formaga att stindigt ha tillgdng till verksamhetskritiska system, inklusive
kommunikationssystem. Entra ID dr en férutsittning for att anvinda andra tjdnster i Microsoft
365.

1.6 Skatteverkets uppdrag att leverera it-drift

Sedan tidigare levererar Skatteverket it till Kronofogdemyndigheten och Valmyndigheten.
Sedan varen 2023 har Skatteverket fitt uppdraget att leverera it-tjdnster till den nystartade
myndigheten Utbetalningsmyndigheten.*

Det dr sannolikt att Skatteverket kommer att leverera it-tjanster till fler myndigheter under
kommande ar. Dessa tjanster kan komma att inkludera f6rvaltning av molntjinster.

1.7 Anpassningar hos Microsoft

Nedan beskrivs nytillkomna och uppdaterade komponenter hos Microsoft som ir relevanta fér
utredningen.

Microsoft EU Data Boundary
Microsoft EU Data Boundary ir en geografisk avgrinsning som kunder kan vilja for att
begrinsa behandling av data till att ske inom EU.

End-to-end kryptering for Teams

Microsoft Teams har nu mdjligheten att anvinda End-To-End-kryptering (E2EE) i
kommunikation for att man ska kunna sikerstilla att endast kommunikationsdeltagarna kan
dekryptera och lisa meddelandena.

Microsoft Sovereignity
Microsoft Sovereignity dr ett ramverk som kan anvindas for att styra var data behandlas enligt
specifika regler gillande atkomst, aktivitet och anvindning.

415 och 15 b §§ férordningen (2017:154) med instruktion for Skatteverket och 7 § férordningen (2007:977) med instruktion for

Valmyndigheten.
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Microsoft Purview
Microsoft Purview dr en integrerad plattform fOr styrning, efterlevnad och riskhantering av
data, utformad f6r att hjilpa organisationer att uppfylla juridiska och regulatoriska krav.

2 Rattsliga bedomningar

I samband med utkontraktering av informationsbehandling stills den utkontrakterande
myndigheten infér olika typer av rittsliga fragestillningar och utmaningar. I f6rgrunden
hamnar fragor om tillimpningen av offentlighets- och sekretesslagen (2009:400), OSL, och om
dataskydd f6r berérda informationsmingder. Aven frigor om tillimpligheten av
tryckfrihetsférordningens, TT, regler om allmédnna handlingar samt om arkivlagstiftningen fér
handlingar som ber6rs av utkontrakteringen behéver adresseras. Givetvis uppkommer rittsliga
fragestillningar ocksa ur andra rittsomrdden i1 en upphandling, men den aktuella utredningen
har avgrinsats till de nimnda rittsomrddena.

Skatteverket beslutade i maj 2021 att inte ersitta applikationen Skype med molntjinsten Teams.
Skatteverkets gjorde di beddmning att det inte fanns rittsliga forutsittningar for att anvinda
Teams pa ett sadant sitt att myndighetens behov uppfylldes. Arbetsgruppens initiala uppgift
har varit att undersdka om det skett férindringar som innebir att det idag finns réttsliga
torutsittningar fOr att ga vidare med en f6rdjupad bedémning av de aktuella tjansterna.

I den férnyade prévningen som nu édr £6r handen har arbetsgruppen delat upp bedémningen
utifran tjanst, Entra ID, Microsoft 365 Apps och Teams.

21 Allmanna handlingar

Myndigheter som &verviger att utkontraktera informationshantering behdver utreda och
klargéra konsekvenserna av utkontrakteringen avseende tillimpningen av
tryckfrihetsférordningen och arkivlagen. Overvigandena behéver bla. klargéra nir och i vilken
omfattning informationshanteringen inom utkontrakteringen kommer att generera allminna
handlingar och hur dessa handlingar ska omhindertas eller gallras. Overvigandena behéver
ocksa omfatta myndighetens férméga att leva upp till kraven i tryckfrihetsférordningen i
samband med begiran om utlimnande av allméin handling.

Det féljande dr avgrinsat till frigor om allminna handlingar som har relevans f6r samtliga
applikationer som omfattas av utredningen. Frigor som specifikt r&r en viss applikation
behandlas i respektive bilaga.

211 Tjanst- och diagnostikdata

Enligt 2 kap. 3 § TF avses med handling en framstillning i skrift eller bild samt en upptagning
som endast med tekniska hjilpmedel kan ldsas eller avlyssnas eller uppfattas pa annat sitt.
”Upptagningar” innefattar bland annat upptagningar f6r automatiserad behandling, det vill siga
elektroniska handlingar.” Av 2 kap. 4 § TF framgar att en handling ir allmin om den foérvaras
hos en myndighet och enligt 9 eller 10 § 4r att anse som inkommen till eller upprittad hos en
myndighet. Enligt 2 kap. 6 § forsta stycket TF anses en upptagning som avses i 3 § férvarad
hos en myndighet, om upptagningen ir tillginglig f6r myndigheten med tekniskt hjilpmedel

5 Jfr 2 kap. 1 § Riksarkivets foreskrifter (RA-FS 2009:1) och allminna rid om elektroniska handlingar (upptagningar fér automatiserad
behandling).
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som myndigheten sjilv utnyttjar for Gverforing 1 saidan form att den kan ldsas eller avlyssnas
eller uppfattas pa annat sitt. Av forarbetena till bestimmelsen framgar att detta
tillganglighetsrekvisit inte ska fOrstds sa att en myndighet méste ha omedelbar tillgang till en
upptagning fér att denna ska kunna anses vara férvarad hos myndigheten. Aven en upptagning
som lagras hos en utomstdende £6r en myndighets rikning och som pa begiran 6versinds till
myndigheten kan vara forvarad hos myndigheten.’

I samband med nyttjandet av de produkter som dr f6remdl £f6r utredningen, inhdmtar
Microsoft tjinst- och diagnostikdata fran Skatteverket. De elektroniska handlingar som
tillkommer som en f6ljd av detta 6verférande av information fran Skatteverket till Microsoft
torde vara tillgingliga f6r Skatteveverket pa det sitt som anges i 2 kap. 6 § fOrsta stycket TT,
oberoende av om Skatteverket har omedelbar tillgang till dem eller kan ta del av dem forst efter
att ha begirt det hos Microsoft. Handlingarna dr dirmed att anse som forvarade hos
Skatteverket. I den utstrickning handlingarna dven ir att anse som inkomna till eller upprittade
hos Skatteverket, och siledes rekvisiten 1 2 kap. 4 § TTF dr uppfyllda, dr de allmédnna handlingar
hos Skatteverket.

Inom ramen f6r detta arbete har det inte funnits utrymme att genomfdéra ndgon fullstindig
analys av vilka typer av handlingar som férekommer i samband med 6verférandet av data till
Microsoft och huruvida dessa handlingar ir att anse som allminna, utan frigan maste bli
foremal for fortsatt utredning. Féljande kan emellertid sigas. Microsofts insamlande av tjanst-
och diagnostikdata sker genom att hindelser m.m. loggas av Microsoft. De loggar som
genereras dr sidana fortlépande forda forteckningar som avses i 2 kap. 10 § andra stycket 1 TT,
som om de férs hos en myndighet 4r att anse som upprittade hos myndigheten nir de har
firdigstillts for anteckning eller inféring.” Microsoft samlar in data inom ramen for en leverans
av vissa tjdnster till Skatteverket, och insamlandet 4r en férutsittning fOr att tjinsterna ska
kunna tillhandahallas. Detta talar for att loggarna bér kunna betraktas som handlingar som
Microsoft framstiller fér Skatteverkets rikning.® Loggarna ir i sidana fall att anse som
upprittade hos Skatteverket, och dirmed som allmidnna handlingar hos Skatteverket.

Enligt 2 kap. 9 § tredje stycket TT ska en dtgird som nigon vidtar endast som ett led i en
teknisk bearbetning eller teknisk lagring av en handling som en myndighet har tillhandahallit
inte anses leda till att handlingen har kommit in till den myndigheten. Denna
undantagsbestimmelse mé6jliggdr att en myndighet utkontrakterar sin informationshantering till
annan myndighet eller enskild, utan att handlingar blir att anse som allmdnna hos myndigheten
enbart av det skilet att myndigheten far tillgdng till handlingarna hos uppdragstagaren pa det
sdtt som avses i paragrafens forsta stycke. Nagon motsvarande undantagsbestimmelse, om att
en handling inte ska anses #pprittad, enligt nigot av de villkor f6r upprittande som anges i

2 kap. 10 § TT, nir den tillhandahalls f6r teknisk hantering hos en utomstdende, har inte inf&rts
1 TF. Uppenbatligen har lagstiftarens utgangspunkt varit att en handling som en myndighet
tillhandahaller enbart i syfte att den ska tekniskt bearbetas eller tekniskt lagras hos nigon inte
blir att anse som expedierad av myndigheten genom tillhandahéillandet. "1 fall av nu angivet

¢ Prop. 1975/76:160, s. 88-89.
7 Se tex. rittsfallet RA 1998 ref. 44.
8 Jfr rittsfallet RA 1984 2:49, i vilket en handling som framstillts av ett foretag pa uppdrag av en kommun ansdgs som férvarad och upprittad

hos den uppdragsgivande kommunen, trots att handlingen aldrig hade befunnit sig i kommunens lokaler.
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slag dr det naturliga att se saken s att upptagningen aldrig har befunnit sig utanfér
myndigheten.””

For den fortsatta utredningen av om allminna handlingar kommer in till eller upprittas hos
Skatteverket som en f6ljd av att Microsoft samlar in tjanst- och diagnostikdata, dr det alltsa av
avgorande betydelse vilken befattning Microsoft tar med de uppgifter som 6versinds. En av de
fragor som maste besvaras ir om Microsofts insamlande av data enbart innebir att foretaget
tekniskt bearbetar eller tekniskt lagrar handlingar pa Skatteverkets uppdrag eller om Microsoft
dven anvinder handlingarnas informationsinnehall f6r indamal i sin egen verksamhet. Om
Microsoft vidtar andra atgirder med handlingarna dn att tekniskt bearbeta eller tekniskt lagra
dem f6r Skatteverkets rakning, torde 6versindandet av data till Microsoft innebéra att
handlingar expedieras och dirmed blir att anse som upprittade hos Skatteverket.'

Skatteverket far gallra de allménna handlingar som upprittas i samband med 6versindandet av
tjanst- och diagnostikdata endast i enlighet med foreskrifter eller beslut av Riksarkivet, vilket
toljer av 14 § arkivférordningen (1991:446). Enligt 3 kap. 2 § Riksarkivets foreskrifter (RA-FS
2021:7) och allminna rdd om gallring av handlingar inom stédverksamheter fir handlingar
rérande drift och férvaltning av informationssystem gallras nir de inte behévs £6r
verksamheten. De loggar och eventuella andra handlingar med tjanst- och diagnostikdata som
hir dr aktuella torde vara sidana handlingar som omfattas av medgivandet om gallring.
Skatteverket far dirmed gallra dem vid den tidpunkt som verket bedémer limplig. Vilka
handlingar som gallras och efter vilka frister gallringen sker ska enligt 4 kap. 1 § RA-FS 2021:7
dokumenteras av Skatteverket. Dokumentationen gors limpligen i Skatteverkets
arkivforteckning."

21.2 Teknisk bearbetning och teknisk lagring

En 6vergang till M365Apps, Microsoft Teams och Entra ID kommer att medfdra att
Skatteverket utkontrakterar delar av sin informationshantering till Microsoft, och darvid
tillhandahéller Microsoft elektroniska handlingar. Detta berdrs i avsnittet om tjdnst- och
diagnostikdata ovan och i avsnittet om allminna handlingar i bilaga 3 Teams.

Under forutsittning att Microsoft endast tekniskt lagrar eller tekniskt bearbetar Skatteverkets
handlingar f6r verkets rikning, blir handlingarna inte att anse som inkomna till Skatteverket
enbart genom den omstindigheten att de dr tillgingliga f6r verket genom Microsofts
applikationer. Under samma forutsittning blir handlingarna inte heller att anse som
expedierade och dirmed upprittade hos Skatteverket enbart genom att verket tillhandahéller
Microsoft dem. Pa s vis undanhalls en situation dér handlingar hos Skatteverket som inte ér
avsedda att vara allmianna blir att anse som allminna genom utkontrakteringen. Framforallt
betriffande chattar 1 Teams framstir det som angeldget att undvika att lagring i Microsofts
moln medfor att stora miangder rent intern verksamhetsinformation blir allmidnna handlingar.

Om Skatteverket ska anvinda de ifrdgavarande produkterna, och dirmed ge Microsoft i
uppdrag att hantera handlingar f6r verkets rikning, dr det alltsd av vikt att Skatteverket

? Prop. 1975/76:160, s. 137.

10 Jfr rittsfallet HFD 2011 ref. 52.

11 Skatteverket har fattat beslut (8-2336225) om hur Riksarkivets gallringsféreskrifter RA-FS 2021:3, RA-FS 2021:6 och RA-FS 2021:7 ska
tillimpas for loggar. Betriffande sikerhetsloggar har gallringsfristerna bestimts med beaktande av Sikerhetspolisens foreskrifter om
sikerhetsskydd.
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forsikrar sig om att Microsoft inte tar annan befattning med handlingarna dn den tekniska
bearbetning eller den tekniska lagring som ingar i uppdraget. Detta skulle kunna uttryckas som
att Skatteverket har en “undersékningsplikt” avseende vilka dtgirder som Microsoft kan
komma att vidta med handlingarna. Hur avtalet med Microsoft dr utformat blir hir centralt,
eftersom det maste framga att Microsoft endast far tekniskt bearbeta eller teknisk lagra
handlingarna f6r Skatteverkets rikning. Vidare dr det sjlvfallet s att, om det kommer till
Skatteverkets kinnedom att Microsoft vidtar dtgirder med handlingarna som inte ryms inom
uppdraget, miste verket genast tillse att Microsofts tillgang till handlingarna upphor.

213 Fragor om handlingsoffentlighet och arkivvard

12 kap. 1 § TF stadgas att var och en ska ha ritt att ta del av allmanna handlingar. Enligt 15 §
forsta stycket ska den som begir ut en allmin handling som fir limnas ut genast eller sd snart
det dr mojligt och utan avgift fa ta del av handlingen pa stillet pa ett sidant sitt att den kan
ldsas eller avlyssnas eller uppfattas pa annat satt. I 17 § forsta stycket foreskrivs att en begiran
att fa ta del av en allmin handling g6rs hos den myndighet som forvarar handlingen. Av
paragrafens andra stycke framgar att huvudregeln dr att den myndighet som anges i forsta
stycket ocksa ska préva begiran. Det finns ingen méjlighet £6r en myndighet att Gverlata
ansvaret for sina allminna handlingar it en annan myndighet eller enskild."” Ocksa i det fall en
myndighet har uppdragit it annan att lagra en allmin handling f6r myndighetens rikning, ska
begiran om utfiende av handlingen géras hos myndigheten, vilken dven ska préva begiran och
svara for att handlingen tillhandahilles 1 tid.

Att en myndighet utkontrakterar hela eller delar av sin informationshantering far naturligtvis
inte innebira férsimrade mojligheter att ta del av allmédnna handlingar hos myndigheten. Vad
giller allminna handlingar som férekommer i Word och andra kontorsprogram eller i chattar,
torde en 6vergang till M365Apps och Microsoft Teams inte medféra nagon férindring av
Skatteverkets forutsittningar att hantera en begiran om att fa ta del av allmin handling jAimfort
med i dag. Liget kan emellertid inte betraktas som lika klart i fraga om de loggar och eventuella
andra allminna handlingar som kan tillkomma i samband med Gversidndandet till Microsoft av
tjdnst- och diagnostikdata. Den fortsatta utredningen maste ddrfér innefatta en analys av om
Microsofts hantering av dessa data kan innebira utmaningar fér Skatteverkets mojligheter att
efterleva bestimmelserna om handlingsoffentlighet i 2 kap. TF.

Av 3 § fOrsta stycket arkivlagen (1990:782) foljer att de allmdnna handlingar som inkommer
och upprittas i samband med att Skatteverket anvinder de applikationer som behandlas i
utredningen bildar arkiv hos Skatteverket. Enligt 4 § ska varje myndighet svara £6r virden av
sitt arkiv, om inte en arkivmyndighet med stéd av 9 § har 6vertagit detta ansvar. Av 6 § 3 och 5
arkivlagen framgir att det i arkivvarden bl.a. ingdr att myndigheten dels ska skydda arkivet mot
torstorelse, skada, tillgrepp och obehorig dtkomst, dels ska verkstilla f6reskriven gallring 1
arkivet.

Med stéd av 11 § arkivférordningen (1991:446) har Riksarkivet meddelat foreskrifter om
statlign myndigheters arkivvard. Bla. foreskrivs i 1 kap. 3 § Riksarkivets foreskrifter (RA-FS
1991:1) och allminna rad om arkiv hos statliga myndigheter att, om en myndighet Sverléter
framstillning, teknisk bearbetning eller teknisk lagring av handlingar till en annan myndighet

12 Myndigheter ska under vissa omstindigheter 6verlimna eller dterlimna allménna handlingar enligt bestimmelser i 9, 11 och 12 §§ arkivlagen
(1990:782). En myndighet fir dven aterlimna en handling som den har fatt som lin. I dessa fall upphér dock de handlingar som éterlimnas

eller 6verlimnas att vara myndighetens handlingar.
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eller till en enskild, ska denna genom en skriftlig 6verenskommelse aliggas skyldighet att f6lja
tillimpliga féreskrifter inom arkivomradet.

Enligt 1 kap. 9 § Riksarkivets foreskrifter (RA-FS 2009:1) och allminna rad om elektroniska
handlingar (upptagningar f6r automatiserad behandling) ska en myndighet som upphandlar
program eller tjanster f6r utveckling eller drift av ett system Overenskomma med leverantéren
om tillgang till program och dokumentation i den utstrickning som krivs f6r tillimpningen av
den forfattningen. Av 1 kap. 10 § framgar att, om en myndighet genom uppdrag 6verliter
teknisk framstillning, bearbetning eller bevarande av elektroniska handlingar till en annan
myndighet eller enskild, ska denna genom skriftlig 6verenskommelse aliggas skyldighet att f6lja
de bestimmelser som dr tillimpliga. Av 6verenskommelsen ska framga att savil myndigheten
som arkivmyndigheten har ritt att vid behov kontrollera efterlevnaden av bestimmelserna.
Enligt de allmidnna rdden till paragrafen bor det sdrskilt uppmirksammas att myndigheten inte
kan Gverlita ansvaret for de elektroniska handlingarnas informationsinnehall at nigon annan.
Réden innehaller dven en upplysning om att inte heller prévningen av utlimnandet av de
allminna handlingarna kan éverlatas at annan.

Om Skatteverket upphandlar de Microsoftprodukter som ir féremal f6r utredningen, kommer
Skatteverket att genom uppdrag Gverlata bla. teknisk framstillning och teknisk lagring av
elektroniska handlingar till Microsoft. Riksarkivets foreskrifter bor ddrmed ha betydelse f6r hur
avtalet med Microsoft utformas. Microsoft ska dels dldggas skyldighet att f6lja tillimpliga
arkivforfattningar, dels ge Skatteverket tilloang till de program och den dokumentation som
krivs for att verket ska kunna tillimpa Riksarkivets féreskrifter om elektroniska handlingar.
Vidare ska det av avtalet framgi att bade Skatteverket och Riksarkivet har ritt att vid behov
kontrollera hur Microsoft efterlever foreskrifterna.

Ett problem av principiell natur dr att tjnst- och diagnostikdata bevaras enligt Microsofts
standardinstillningar. Det innebdr att tidpunkterna f&r gallring av de allmidnna handlingarna i
praktiken kommer att bestimmas av Microsoft, inte av Skatteverket. Det dr oklart om
Skatteverket, efter att ha gjort en egen bedémning av hur linge handlingarna behévs £6r
verksamheten, kan ge Microsoft instruktioner om vilka gallringsfrister som ska gilla for
handlingarna eller om att handlingarna ska bevaras. Vidare ér det Microsofts rutiner, vilka kan
torindras 6ver tid, som styr vilka uppgifter som infors i loggarna éver tjanst- och
diagnostikdata och hur loggarna ska utformas. I de avseendena kommer alltsa Skatteverket att
sakna reell mojlighet att utéva sitt arkivansvar enligt 4 § arkivlagen, om Skatteverket 6vergar till
M365Apps, Teams och Entra ID.

2.2 Sekretess

Vid anvindning av de aktuella tjiinsterna kommer uppgifter limnas ut till Microsoft. Ett
utlimnande sker till exempel vid synkronisering av Skatteverkets AD eller nir medarbetare
kommunicerar via Teams.

Arbetsgruppen har bedémt de attribut som 6verfdrs och synkroniseras med Entra ID {6r
respektive tjdnst. Vissa uppgifter ir sekretessreglerade men arbetsgruppen goér bedémningen att
ett utlimnande till Microsoft inte skulle medfora skada eller men f6r det intresse som
sekretessen avser att skydda.

Vid Skatteverkets tidigare bedémning 2021 var utgingspunkten att anvindning av Teams
forutsitter att stora delar av den utlimnade informationen ar tillginglig f6r Microsoft.
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Arbetsgruppen konstaterar att E2EE numera kan anvindas 1 en stérre omfattning, till exempel
vid gruppsamtal varfér anvindarnytta kan dstadkommas utan att sekretesskyddade uppgifter
eller kinsliga personuppgifter réjs f6r Microsoft. Arbetsgruppen menar att E2EE innebir att
Microsoft hindras frn att ta del av det uppgiftens informationsbirande innehall.

23 Dataskydd

Vid anvindningen av de aktuella tjdnsterna kommer vissa personuppgifter dverforas till USA
och myndigheten behéver dirmed sdkerstilla att det finns en rittslig grund £f6r en siadan
6verforing. Mot bakgrund av det adekvansbeslut som kom sommaren 2023 menar
arbetsgruppen att det numera finns rittsliga forutsittningar att f6ra 6ver personuppgifter till
USA. Hur adekvansbeslutet paverkar mojligheterna att f6ra 6ver personuppgifter berors
nirmare i dokumentet som behandlar Entra ID.

Den personuppgiftsbehandling som sker behéver bedomas i en riskanalys men arbetsgruppen
gbr, mot bakgrund av de tekniska och organisatoriska atgirderna, bedémningen att
anvindandet av tjansterna inte innebir en hog risk for enskildas fri- och rittigheter. Den
bedémningen férdndras inte av att det freligger en risk for att uppgifter kan komma att
olovligen limnas vidare av Microsoft till amerikanska underrittelsemyndigheter.

2.3.1 Otillatet utlamnande till amerikanska myndigheter

I den bedémning som gjordes 2021 identifierades risken for ett otillitet utlimnande av
Skatteverkets uppgifter genom att dessa overfors av Microsoft till amerikanska
underrittelsemyndigheter eller brottsutredande myndigheter. Enligt de f6rutsittningar som da
var f6r handen gjorde Skatteverket beddmningen att det inte fanns férutsittningar fér
anvindning av Teams i myndighetens verksamhet som huvudsakligt verktyg f6r video- och
samarbeten.

Arbetsgruppen menar att det alltjamt foreligeer en risk f6r att myndighetens uppgifter kan
komma att utlimnas till amerikanska myndigheter. Den initiala frigan som behdver besvaras dr
om den aktuella risken innebir att Microsoft inte kan limna sidana garantier som krivs enligt
art. 28.1 GDPR och att Skatteverket ddrav ar forhindrad att anlita Microsoft.

Enligt art. 28.1 GDPR fiar myndigheten endast anlita ett personuppgiftsbitride som ger
tillrickliga garantier om att genomfdra limpliga tekniska och organisatoriska dtgirder pa ett
sadant sitt att behandlingen uppfyller kraven i GDPR och sikerstiller att den registrerades
rittigheter skyddas. Arbetsgruppen menar att bestimmelsen innebir att personuppgiftsbitridet
ska ge tillrdckliga garantier for att en limplig sikerhetsniva (artikel 32) uppnis i férhallande till
risken. Den aktuella bestimmelsen innebdr sdledes inte att bitrddet beh6ver limna en
fullstindig garanti for att inga uppgifter kan komma att limnas ut till amerikanska myndigheter.
Bedomningen ska ske utifran risk i det aktuella fallet.

Diirefter behéver myndigheten avgéra om den aktuella risken f6r ett utlimnande till
amerikanska myndigheter innebir att myndigheten inte kan ga vidare med att anskaffa de
aktuella jansterna. Beddmningen sker normalt inom ramen for en konsekvensbedémning. Vid
den bedémningen bér det samtidigt utredas hur den aktuella risken har paverkats av
adekvansbeslutet.

En prelimindr bedémning ger vid handen att risken for otillitet utlimnande till amerikanska
underrittelsemyndigheter och brottsutredande myndigheter kan omhindertas genom tekniska
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och administrativa skyddsatgéirder. Skyddsatgirderna innebdr att inga kinsliga personuppgifter,
inbegripet uppgifter som skyddas av sekretess tillgingliggdrs f6r Microsoft pa ett sidant sitt att
de kan bli féremal f6r ett utlimnande till amerikanska myndigheter. De skyddsitgirder som
arbetsgruppen bedémer som effektiva utgors dels av kryptering, E2EE, samt avvigd
konfiguration av tjansterna och dels utbildningsinsatser for samt instruktioner till medarbetarna
inom Skatteverket.

3 Strategisk kommunikation

Forsvarsberedningen har i en serie utredningar under hosten 2023 tydliggjort malet med det
civila férsvarets forméagor med anledning av det dndrade sidkerhetspolitiska liget.

Det civila frsvaret ska verka f6r samhillets samlade mobilisering i hindelse av krig. De
viktigaste samhillsfunktionerna ska sikerstillas, till exempel det finansiella systemets
funktionalitet och elektroniska kommunikationer. Tillgang till grunddata och ekonomisk
sikerhet bidrar till att sikerstilla de viktigaste samhillsfunktionerna

Erfarenheter fran Ukraina visar pa betydelsen av ett systematiskt informations- och
cybersikerhetsarbete och ett starkt cyberforsvar, liksom pa betydelsen av robusthet i
elektroniska kommunikationer, god reparationsberedskap och samarbete mellan privata och
offentliga aktérer.

En av de férmdgor som lyfts sirskilt strategisk kommunikation. Utéver en samlad f6rmaga att
motsta ett vipnat angrepp madste regeringen tillsammans med andra offentliga aktSrer ocksa ha
férmaga att kommunicera effektivt, snabbt och samordnat.

Samarbetet och informationsutbytet med motsvarande funktioner i andra linder och inom EU
bér utvecklas 1 syfte att kunna samordna nationella dtgirder med édtgirder pa unionsniva och
internationellt.

Skatteverket har genom sina interna Skype-l6sningar vissa utmaningar med
kommunikationsférmaga 1 internationella sammanhang, bade som deltagare och som
kommunikator. Myndigheten behover férstirka sin kommunikations- och samarbetstérméga
utifrin dagens allvarliga sikerhetspolitiska lige."

Skatteverket behover férbereda en skalbar, internationellt gingbar 18sning for att sidkerstilla
kommunikationsférméga och samarbetsférmaga med internationella samarbetspartners, vid
kris, ett hojt beredskapslige eller vipnat angrepp.

4 Bedomning ur it-sakerhetsperspektiv

I Skatteverkets utredning av Microsoft 365 har arbetsgruppen &vervigt forutsittningarna f6r
Entra ID och Microsoft Teams som ersittare for Skype och M365 Apps som uppgradering av
Office med utgangspunkt 1 it-sdkerhetsaspekter. Utredningen har granskat behandlingen av
attribut samt tjanste- och diagnostikdata. Granskningen har ocksa innefattat komponenter och
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l6sningar inom utredningens avgrinsning. Utgangspunkt har varit den information som
komponenterna maste hantera framfor vilken information som kan tillatas 1 vilken 16sning.

De attribut som dr nédvindiga att synkronisera mot Microsoft, for att de tjinster som omfattas
av utredningens avgransning ska fungera, utgor vid synkroniseringen laga it-sikerhetsrisker.
Samma bedémning gbrs £6r den tjdnst- och diagnostikdata som 6verfors till Microsoft.

Nir information avseende attribut samt tjinst- och diagnostikdata aggregeras kan
sikerhetsrisken hoéjas. Risken dr dd dock nidrmast av karaktiren informationssikerhetsrisk.

I det kommande arbetet beh6ver utredningen, utifrdn it-sikerhetsperspektivet, fortsitta att
bedéma attribut samt tjinst- och diagnostikdata. Den fortsatta utredningen behéver dven
omfatta framtida sikerhetsbrister samt motsvarande sikerhetslosningar som skulle begrinsa
anvindande av information 1 tjinsterna utifran informationsklassning eller styrande lagstiftning.

5 Beddmning ur informationssakerhetsperspektiv

Rapporten utgir strikt frin den avgrinsning som fastslagits. Den informationsméngd som
skapas och behandlas genom Skatteverkets anvindning av de aktuella tjinsterna har begrinsats
till en nédvindig niva. Det tillkommer att analysera hur tjdnsterna kan anvindas i praktiken och
vilka tekniska och administrativa utmaningar som da identifieras.

5.1 Kommande undersékningsbehov

Denna rapport behéver f6ljas av en djupare studie. Riskanalys bade fran ett informations-, och
it-sikerhetsperspektiv behéver utforas. Riskanalysen ska, utifran identifierade risker, finga upp
om befintliga tekniska sikerhetsatgirder och befintliga administrativa rutiner/regelverk anses
tillrdckliga eller om komplettering eller utdkning bor ske.

Studien behover dven underséka hur bibehdllen sikerhetsniva sikerstills vid férindringar av
tjdnst eller funktion och som dérigenom paverkar exempelvis diagnostikdata, attribut och
tjdnstdata 1 informationsflédet.

Vidare behover dven sikerhetsbrister/l6sningar identifieras som skulle begrinsa anvindande av
information i tjinsterna utifrdn informationsklassning eller styrande lagstiftning.

6 Forvaltning

Det finns skillnader mellan att hantera och férvalta IT-resurser on-premise och i molnet. I en
molntjinst sker férindringar och uppdateringar 16pande, ofta manadsvis vilket kriver att man
har koll pa férindringar som sker med det tjdnster man anvinder och vad férindringar
innebdr. Detta innebir att férindringar av verktygen verksamheten anvinder férindras med
tid, bade gillande funktionalitet och i anvindargrinssnittet.

Det ir viktigt att f6rsta att forvaltningen av molntjanster som Microsoft 365 kriver en
kontinuerlig uppmarksamhet pa tjansteférindringar och uppdateringar, vilket innebir proaktiv
6vervakning samt vid behov, anpassning av verksamhetens I'T-rutiner. En sidan dynamisk
milj6 stiller speciella krav pd att kunna agera pa forindringar, dven icke acceptabla inom
kostnader, avtal, juridik och sdkerhet.
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Livscykelhanteringen i Microsoft 365 innebir att strategiskt styra och hantera IT-resurser frin
upprittande till avveckling. Detta omfattar att sikerstilla att programvarulicenser och
anvindarrittigheter dr korrekt tilldelade och uppdaterade, att uppritta och f6lja sakerhets- och
efterlevnadspolicyer, samt att aktivt hantera data genom dess olika faser - fran skapande och
anvindning till arkivering eller radering. Effektiv livscykelhantering kriver proaktiv hantering
och anpassning till nya funktioner och uppdateringar som Microsoft 365 regelbundet
introducerar, fOr att sikerstilla att organisationens IT-infrastruktur dr siker, effektiv och i linje
med uppsatta mal och krav.

For varje ny funktion eller tilligg till befintlig funktion beh&ver djupgaende analys och
virdering av data 1 form av attribut diagnostikdata och tjinstdata man maste limna ifrdn sig.
Den behéver bedémas f6r sig och tillsammans med redan tidigare genomgingen data, och den
behéver dven bedémas utifran aggregerad mingd. En detaljerad teknisk utvirdering behéver
ocksa genomfoéras for att identifiera och sikerstilla att eventuella konfigurationsindringar,
anpassningsbehov eller potentiella kompatibilitetsproblem inte paverkar tidigare bedomning av
informationssikerhet och juridik.

Malet dr att pa sikt skapa en produktiv sammarbetsplattform som foljer gillande
dataférordningar.

Exempel pa omraden som behéver adresseras vid forvaltning ér

e tydlighet gillande tilliten och inte tilliten anvindning av tjansten och hantering av
information,

¢ komplettering med administrativa regler och rutiner dir tekniska sikerhetsatgirder inte
ricker till, och

e kontinuerlig utbildning av anvindare.

Innan Skatteverket kan botja anvinda Microsoft 365 behdver en detaljerad teknisk utvirdering
genomforas for att identifiera och sikerstilla eventuella konfigurationsindringar,
anpassningsbehov eller potentiella kompatibilitetsproblem utifrdn vért anvindningsomride.

Vid férvaltningsetablering av en ny eller utdkad molntjinst som Microsoft 365 si beh&ver
Skatteverket ha en f6rindrings- och exitstrategi. Man behéver ocksa underséka méjliga
alternativa I6sningar.

Skatteverket behéver ha en kontinuitetsplan i sidana fall Microsofts tjdnster inte ir tillgingliga.
Ett sadant scenario gor att Skatteverket behéver ha alternativa kommunikationsvégar.



