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1 Oversikt Microsoft Teams

Skatteverket har valt att starta en utredning med ambitionen att klargéra férutsittningarna for
att anskaffa och anvinda Entra ID, Microsoft 365 Apps for Enterprise samt Microsoft Teams.

Utredningen innefattar bl.a. att genomfdra en noggrann analys av Teams for att bedéma dess
potentiella roll som ersittare, helt eller delvis, av nuvarande Skype.

Ambitionen med detta dokument ér att, med utgangspunkt i angiven avgrinsning i avsnitt
1.1.1, beskriva den omfattning av Teams som Skatteverket bedémer relevant fér myndighetens
verksamhet.

11 Overgripande funktionalitet och avgransning

Microsoft Teams ir ett molnbaserat samarbetsverktyg f6r samverkan och kommunikation i
realtid.

I Microsoft Teams kan man bland annat

e ha méten med ljud och video,

e chatta med en eller flera personer,
e samatbeta i team och kanaler,

e dela och samtidigt redigera filer,

e anvinda extra funktionalitet och integrationer genom appar (bade frin Microsoft och
tredjepartsleverantdrer) och

e ha telefonsamtal med gruppnummer och vixelnummer.

Som samarbetsplattform dr Microsoft Teams vil integrerad med Microsoft 365 Apps for
Enterprise (M365Apps) och det finns mojligheter till integration med andra system som ex.
Pexip.

I utredningen har Skatteverket fokuserat pa att ersitta den funktionalitet vi med nuvarande
implementation anvinder i Skype for Business. Dirfor har arbetet varit begrinsat till en
implementation av Microsoft Teams som innefattar chatt och méten utan inspelning,
transkribering, telefoni, fildelning eller annan funktionalitet.

Microsoft Team gir centralt att konfigurera till att ha begrinsad funktionalitet f6r att matcha
utredningens avgrinsning. Instillningsmajlicheterna dr manga vilket gér att anvindningen av
Microsoft Teams kan inledas med grundliggande funktionalitet och dérefter utdkas med
férmagor och regler efter behov.

I denna utredning har vi dgnat vir uppmirksamhet 4t att utvirdera moéjligheterna att hantera
samtal och méten med konfidentiellt innehall. Utgangspunkten har varit att i en majoritet av de
méten som genomférs inom Skatteverket behandlas nagon form av kinslig information. Den
utgingspunkten har lett oss till att Gverviga anvindningen av slutpunkt-till-slutpunkt-
kryptering' (E2EE) som en nodvindig sikerhetsdtgird. Det ir viktigt att notera att denna

! End-To-End-Encryption.
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krypteringsfunktionalitet enbart ér tillginglig genom Microsoft Teams premium licensen, vilket
innebir att det 4r ett krav for att uppfylla de specificerade férutsittningarna. Ambitionen 4r att
forstirka integriteten och konfidentialiteten £6r den information som behandlas under samtal
och méten.

2 Implementering av Microsoft Teams

21 Omfattning av implementeringen av Microsoft Teams

Utredningen begrinsar sig till en implementation av Microsoft Teams som innefattar chatt och
méten utan inspelning, transkribering, telefoni, fildelning eller annan funktionalitet.

Under utredningens arbete har arbetsgruppen arbetat iterativt med de olika komponenter av
Teams som omfattas av utredningens avgrinsning. Féljande komponenter av Teams ingar i
arbetsgruppens prévning

e Teamschatt,
e Teamsmote med interna anviandare och

e Teamsmote med externa anvandare.

211 Teamschatt

Microsoft Teamschatt har en likartad funktionalitet som Skatteverkets implementation av

Skype.

I en Teamschatt kan man skicka meddelanden som innehéller text, filer, linkar, emojier,
dekaler med mera. Man kan ocksé formatera text, sitta viktighetsgrad, skapa tabeller och
mycket mer.

Teamschattmeddelanden ér krypterade med Microsoft standardkryptering.

Direkt i en konversation med en annan person kan man starta ett samtal med ljud och/eller
video. Det finns ocksd méjlighet att dela sin skdrm eller bara en app.

Historiken 1 en chatt sparas i 24 timmar, (arbetsgruppens har gjort en initial bedémning att vi
endast skall spara chatt enligt det tekniskt kortast méjliga alternativet, d.v.s. 24 timmar).

Anvindare kan ges rittigheter att redigera och radera sina egna inligg i chatt samt dven
rittighet att radera hela chattar.

2.1.2 Teamsmote med interna anvandare

Teamsmoten innehaller ljud-, video- och skirmdelning. Det finns dven méjlighet att chatta
med métesdeltagare, interagera i méten genom att till exempel ridcka upp handen, spela in
och/eller transkribera vad som sdgs i ett moéte samt mycket mer. I denna utredning har
arbetsgruppen valt, sisom beskrivits ovan, att endast utreda en omfattning av méten med
begrinsad funktionalitet f6r att mota krav pa sekretess och behandling av personuppgifter.

Teamsmote med interna anvindare dr som huvudregel krypterade med E2EE.
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De flesta motestyper skapas genom att man schemaldgger detta dér en inbjudan till métet
skickas ut till de anvindare som har bjudits in till méte.

Moétesinbjudan kan skapas antingen i Microsoft Outlook eller direkt i Microsoft Teams
kalender. Det gir ocksa att starta ett méte direkt fran en chatt eller genom att vilja "Mote nu”.

21.3 Teamsmote med externa anvandare

Ett Teamsmote med externa anvandare kan vara initierat antingen av Skatteverket eller av en
extern organisation. Vem som dr den initierande parten paverkar vilken regeluppsittning som
kommer att gilla f6r métet, ndgot som illustreras med foljande tvd scenarier.

Microsoft Teams méte med externa dar métet ar skapat av Skatteverket

I detta scenario, med utredningens avgrinsning, utgar vi ifran ett vanligt méte enligt avsnitt
2.1.2 men dir externa gister dven kan delta i métet. Det fungerar alltsd pa samma sétt men de
inbjudna gisterna lyder under Skatteverkets policys och regler. Externa gister maste ansluta till
moétet via Teamsklient eftersom vi avser anvinda E2EE. Externa gister kan inte anvinda
webblisare for att ansluta till motet.

Microsoft Teams moéte med externa dar métet ar skapat av extern organisation

I detta scenario dr anvindaren inom Skatteverket extern gist hos en extern part som dger och
har bjudit in till métet. Det innebir att det dr den externa parten som sétter upp regler och
policys hur métet ska hanteras.

I scenariot garanteras inte E2EE. Anvindaren maste sjilv verifiera att E2EE ir aktiverat samt
vilken annan funktionalitet som 4r aktiverad under métet. Anvindaren méste ocksd sjilv
bedéma om den implementation av Teams som giller vid métet paverkar forutsittningarna for
anvindarens deltagande pa nagot sitt.

Riktlinjer och policys bor tas fram inom Skatteverket f6r hur man ska agera i samband med
dessa moten.

2.2 Konfigurering av Microsoft Teams

Med utgangspunkt i gillande lagstiftning och Skatteverksinterna regelverk, har arbetsgruppen
utgitt fran att implementationen av Microsoft Teams ska sikerstilla att anvindarna vid méten
ska kunna hantera innehall som omfattas av sekretess eller utgbrs av sirskilda kategorier av
personuppgifter. Arbetsgruppens rekommendation ér att konfigurationen av Teams sker till
”Hogkinsligt skydd”.

Konfigurationen ”"Hégkinsligt skydd” innebdr implementering av krypteringstekniker som
m6jligeor slutpunkt-till-slutpunkt-kryptering (E2EE), samt inférandet av vattenmirkning pa
béade videofldden och delat material. Denna konfiguration begrinsar vidare behérigheten att
kringed méteslobbyn till uteslutande métesorganisatérer och deras medorganisatérer, och
definierar strikta riktlinjer £6r vad som kan delas.

Administrativa verktyg som kinslighetsmirkningar och métesmallar skall anvindas for att
inféra och sikerstilla efterlevnad av féreskrivna instillningar. I synnerhet skall chattfunktionen
under méten begrinsas di den ej dr krypterad E2EE, for att forhindra otillborlig spridning av
kanslig information.
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Nir det giller deltagande av externa aktorer ska programinstillningar vidtas for att reglera
tillgdng och moijlighet till interaktion i enlighet med organisatoriska och juridiska ramar.

221 Fordjupning kring sékerheten i Teams

Sdkerhetsarkitekturen i Microsoft Teams dr grundad pa principer som syftar till att uppritthalla
en hég sikerhetsstandard inom ramen f6r tjdnsten, vilket bland annat omfattar forsvarsatgirder
1 djupled, anvindarkontroller, sikerhetshirdning och operativt sikerhetsarbete. Teams dr
konstruerat i 6verensstimmelse med Microsofts Trustworthy Computing Security
Development Lifecycle (SDL), vilket innefattar riskmodellering och grundliga sikerhetstester
av varje funktion under dess utvecklingsfaser. Vidare ir nitverkskommunikationerna inom
Teams som standard krypterade, dir TLS och SRTP anvinds £or att sikerstilla skydd av data
vid overféring och dirmed skydd mot sidkerhetsattacker som komprometterade-nyckelattacker,
avlyssning, identitetsférfalskning och man-i-mitten-attacker.

I fraga om end-to-end-kryptering (E2EE) tillhandahiller Teams denna f6r samtal samt méten
(med vissa begrinsningar pa funktionalitet som tex antalet deltagare), dir endast dndpunkterna
ar inblandade i kryptering och dekryptering av data.

Slutpunkt-till-slutpunkt-kryptering (E2EE)

Slutpunkt-till-slutpunkt kryptering (E2EE) innebir att bara de tvd dndpunkterna (uppringare
och mottagare) kan dekryptera och forsta informationen som skickas mellan dem.

Ingen annan, inklusive tjdnsteleverantéren (i det hir fallet Microsoft), kan fa tillgdng till eller
dechiffrera informationen.

DTLS i Teams

e For att uppnd denna hoga sikerhetsniva i Teams anvinds DTLS (Datagram Transport
Layer Security).

e DTLS ir en version av TLS som 4r anpassad for realtidsapplikationer som réstsamtal.

Hur DTLS fungerar i Teams

e Nir ett krypterat samtal startas, genererar bada klienterna (uppringare och mottagare)
certifikat.

e Dessa certifikat anvinds sedan for att hirleda en krypteringsnyckel genom DTLS.

e Eftersom nyckeln dr hirledd frin dessa klientcertifikat, 4r den endast kind for de tva
klienterna och 4r dold for alla andra, inklusive Microsoft.

2.3 Var processas och lagras Skatteverkets data i Microsoft 365?

Nir Skatteverket skapar sin Microsoft 365 molnmiljé (tenant) och viljer faktureringsland till
Sverige sda kommer dess tenant att skapas 1 Sverige och i det som Microsoft kallar EU Data
Boundery. Detta regleras i Microsofts Product Terms, Privacy & Security Terms samt DPA.

Microsoft Teams dr uppbyggt av moduler ovanpé andra Microsoft 365 tjanster. Nedan tabell
beskriver i vilka moduler data lagras vid anvindande av Microsoft Teams. Hur ling
lagringstiden 4r beror bland annat pa kvarhallningsprinciper och lagring f6r att tillhandahalla
efterlevnad.



é(r’)ﬁ\ Skatteverket

It-avdelningen

1:1/Gruppchatt

Chatt, adaptiva kort
och
réstmeddelanden

Chatt, adaptiva kort
och

réstmeddelanden
(efterlevnad)

Animerade GIF

Forklaring

SharePoint
Online

2.31

Promemoria

Datum

2024-02-26

Privat mote

Chatt och
réstmedelanden

Chatt och
motesdetaljer
(efterlevnad)

Infogade bilder,
emojies och dekaler.
Inspelningar och
streaming

Whiteboard

Omréstning
Deltagarrapporter
och Whiteboardbilder

Azure Chat Azure Media
Service Service

Bilaga 3
7(19)
Dnr

8-2800157

Livemote

Live méte encoding
och streaming

Inspelning och
transkribering av
Livemote.
Rapporter for Q&A
och métesdeltagare
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Synkronisering av Skatteverkets AD med Entra ID

Microsoft EntralD dr en molnbaserad plattformstjanst for identitets- och atkomsthantering
som tillhandahalls av Microsoft. Tjinsten anvinds £6r att uppritthalla styrd atkomst till bl.a.
program och appar inom Microsofts molnerbjudande, t.ex. behérigheter inom MS 365
inklusive Teams, funktioner f6r multifaktorsidentifiering, identitetsskydd och
16senordsaterstillning. For att Skatteverket ska kunna anvinda, licensiera och underhalla
Microsoft Teams krivs att myndighetens AD” ill viss del ir synkroniserad med EntralD.

2.3.2
med Entra ID

Tillkommande nédviandiga attribut utéver vad Skatteverket synkroniserar

Foljande avsnitt redovisar utredningens bedémning 6ver vilka attribut som dr nédvandiga vid
anvindning av Teams med en funktionalitet som éverensstimmer med utredningens
avgrinsning. Samtliga av de redovisade attributen rekommenderas av Microsoft vid
anvindningen av Microsoft Teams och Skype. Skatteverket kan sjilvstindigt konfigurera Entra
ID och vilja vilka attribut som synkroniseras med myndighetens AD f&r anvindning av

Teams.

Attribut Name

Beskrivning

msExchHideFromAddressLists

Ifall anvindaren ér dold i adressboken i Exchange bor anvindaren

inte synas 1 Teams.

msRTCSIP-ApplicationOptions

Skype attribut som anvinds f6r hybrid information.

2 AD avser Microsofts katalogtjanst Active Directory.
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Attribut Name Beskrivning

Ett nummer beroende pa vilka options som ir valda.

msRTCSIP-DeploymentLocator Skype attribut som anvinds f6r hybrid information.
FQDN
msRTCSIP-Line Skype attribut som anvinds for hybrid information.

Telefonnummer (om det dr satt)

msRTCSIP-OptionFlags Skype attribut som anvinds for hybrid information.

Ett nummer beroende pa vilka options som ir valda.

msRTCSIP-OwnerUrn Skype attribut som anvinds f6r hybrid information.
Uniform Resource Name (URN)

msRTCSIP-PrimaryUserAddress Skype attribut som anvinds for hybrid information.
SIP-adress for anvindare (HEX)
msRTCSIP-UserEnabled Skype attribut som anvinds for hybrid information.
True/False
proxyAddresses Anvindarens samtliga e-post adresser for att inte skapa dubbletter

av adresset.

24 Vilken 6vrig information skickas till Microsoft vid nyttjande av
Teams enligt Scope (diagnostikdata och tjanstdata)

Diagnostiska data anvinds f6r att hilla Teams sikert och uppdaterat. Dessa data anvinds ocksa
tor att identifiera, diagnostisera och atgirda problem samt £6r produktférbittringar.
Diagnostiska data ir tillgingliga per klient.

Nir Microsofts applikationer installeras pd en anvindarklient sd kan den skicka diagnostikdata
till Microsoft. Skatteverket kan konfigurera applikationerna sa att olika mingder diagnostikdata
skickas till leverantoren. Nedan redovisas tre konfigurationsalternativ som kan viljas av
Skatteverket.

Det foreligger tre nivaer for 6verforing av diagnostiska data f6r programvaran som
Skatteverket kan vilja mellan:

1. Obligatoriskt: Den minimala mingd data som dr nédvindig £6r att bidra till att sdkerstilla
att applikationerna dr sikra, aktuella och fungerar som forvintat pa den enhet dér det ér
installerat.

2. Valfritt: Ytterligare data som hjdlper Microsoft att genomféra produktforbittringar samt
tillhandahélla mer omfattande information f6r att underlitta upptickt, diagnos och
atgirdande av problem hos anvindaren.

3. Inget: Ingen diagnostisk data avseende applikationen som kors pd anvindarens klient samlas
in och 6verfors till Microsoft.

Obligatorisk diagnostikdata krivs f6r att produkterna ska kunna hallas uppdaterade. Av den
anledningen bedémer utredningen att myndigheten behover vilja alternativet Obligatoriskt,
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d.v.s. att Skatteverket endast medger minsta nédvindiga miangd diagnostikdata med anledning
av anvindning av applikationer skickas till Microsoft.

Att 6verfora obligatorisk diagnostikdata till Microsoft utgdr en integrerad del av
anvindaravtalet mellan slutanvindaren och Microsoft, vilket syftar till att optimera och
sikerstilla den korrekta funktionen av dess produkter och tjdnster. Denna datadverforing
mojligedr f6r Microsoft att:

e Identifiera och atgirda tekniska anomalier och fel, vilket bidrar till 6kad produktstabilitet
och funktionalitet. Denna process ir avgorande for att uppritthalla och férbattra
mjukvarans driftskompatibilitet och anvindarupplevelse.

¢ Genomféra och distribuera sikerhetsuppdateringar, dir diagnostikdata spelar en kritisk roll
i att identifiera potentiella sikerhetshot och sarbarheter inom systemet. Effektiv hantering
av denna data dr avgdrande for att f6rebygga, uppticka och atgirda sikerhetsbrister i
enlighet med gillande dataskyddslagstiftning och cybersikerhetsstandarder.

e Tillhandahilla teknisk support, dir insamlad diagnostikdata underlittar felskning och
problemidentifiering, vilket méjliggdr en mer malinriktad och effektiv service £6r
slutanvindaren.

e Styra produktutveckling och innovation, baserat pa analyser av anvindningsmonster och
prestandadata. Denna insikt dr avgorande for att utveckla nya funktioner och forbattringar
som adresserar anvindarnas faktiska behov och preferenser.

e Optimera systemprestanda, genom att identifiera och dtgirda prestandarelaterade problem
som paverkar anvindarupplevelsen. Denna optimeringsprocess ir central £Or att sdkerstilla
mjukvarans effektivitet och responsivitet.

Det dr visentligt att podngtera att Microsofts insamling, bearbetning och anvindning av
diagnostikdata regleras av deras dataskyddspolicy samt tillimpliga dataskyddsférordningar,
sasom Allminna dataskyddstérordningen (GDPR) inom Europeiska unionen. Microsoft
torbinder sig att hantera denna data pa ett sitt som respekterar anvindarnas integritet och
sikerhet, medan de dven tillhandahaller tydliga instillningar f6r anvindarkontroll 6ver
datadelningens omfattning.

Nedan beskrivs de tvd olika typerna av data som skickas till Microsoft nir Teams anvinds pa
en klientdator med instéllningen ”Obligatorisk”. Skatteverket har intentionen att anvinda
mjukvarukonfigurationer for att begrinsa insamling av obligatoriska data sd lingt som méjligt.

Data i den obligatoriska kategorin dr sidan som dr nédvindiga f6r att hélla Teams uppdaterad,
siker och fungera som férvintat. Detta hjilper dven Microsoft att uppticka betydande
funktionsfel.
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Obligatorisk diagnostikdata dr minsta mingden data som krédvs f6r att hilla Teams uppdaterat
samt sikerstilla att implementationen fungerar som avsett pa anvindarklienten.

Obligatorisk diagnostiskdata i Teams 4r organiserad i f6ljande datakategorier:

Datakategori

Beskrivning

Exempel

Enhetsanslutning och

konfiguration

Den hir typen av Obligatoriska
diagnostikdata innefattar
information om enheten, dess
konfiguration och

anslutningsmojligheter.

e Information om en
anvindares appversion som
nyligen har orsakat kraschar
av Teams-applikationen, sé att
Teams kan idterstalla den har
versionen tills det allvarliga
felet dr atgdrdat.

e Diagnostisk information om
anvindarens landskod (US,
IN, etc.) for att férsta hur den
kan paverka anslutningen till
Chat-tjinster.

Prestanda for produkter och

tjdnster

Den hir typen av Obligatoriska
diagnostikdata innehaller
information om enhetens eller

tjanstens hilsa och prestanda.

e Den hindelse som fingar upp
kontrollerat och okontrollerat
inkommande samtal
accepteras for vidare
utredning.

e  Hindelsen som indikerar att
det inte gar att sld pa video
under ett samtal, samlar in
varfor video inte kunde
aktiveras om det ar relaterat
till samtalstjansten eller
behorigheter pa enhetsniva.

e Samling av f6rdrojningstider
for att skicka en fil i en chatt
for att sakerstilla att
prestationstiderna ligger inom
acceptabla trosklar och for att
diagnostisera
servicehastighetsproblem om
sa inte 4r fallet.

Produkt- och tjanstanvindning

Den hir typen av Obligatoriska
diagnostikdata innefattar
information om anvindningen av
enheten, operativsystemet,

program och tjinster.

e  Den hiandelse som anvinds
for att fanga upp fel vid
generering av
autentiseringstoken under
start av app.

e  Hindelser som genereras for
att faststalla om en fil har
Oppnats.
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Datakategori Beskrivning Exempel

Programvaruinstallation och Den hir typen av Obligatoriska e FEn hindelse som anvinds for

inventering diagnostikdata innefattar att se till att nya anvindare
information om kan starta och kora Teams for

att sakerstilla kritisk

programvaruinstallation och
regressionsidentifiering.

uppdatering av enheten.

e Information om
synkronisering av en
anvindares chattlista for att
spara korningsforsok, lyckade
slutféranden, infrastrukturfel
och anvindares kodfel.

24.2 Obligatoriska tjdnstdata

Obligatoriska tjinstdata samlas in och skickas till Microsoft for att Teams -funktioner skall
fungera t. ex. licensierings- och uppdateringstjinsten. Dessa tjinster dr nédvindiga for att
anvanda Teams.

Tjanst Beskrivning

Autentisering Autentisering 4r en tjdnst som tillhandahéller validering av anvindar-ID f6r olika
plattformar. Det krivs for att mojliggora inloggning, aktivera en licens och for att

skapa en enhetlig anvindarupplevelse mellan sessioner och olika enheter.

Klicka-och-ko6r Klicka-och-kér dr den installationsteknik som anvinds for att installera och
uppdatera Teams i Windows. Den soker efter nya versioner av Teams, och nir en
ny version ar tillginglig, laddar ned och installerar den. Klicka-och-kor uppticker
behovet av, utféra nedladdning av och installera uppdateringar, inklusive

sikerhetsuppdateringar.

Medgivandetjinst Medgivandetjidnsten ger en konsekvent och omfattande upplevelse for att hantera
instillningar f6r anvandarsekretess som ar associerade med deras konton. Tjinsten
anvinds for att avgdra vilka sekretessmeddelanden som ska visas for anvindaren
nir ett program startas. Den spérar ocksa de svar som anvindaren har gett till

eventuella tidigare sekretessmeddelanden.

Forbittrade ECS ger Microsoft méjligheten att konfigurera om installationer utan behovet att
konfigurationstjinsten om omdistribuera Teams igen. Det anvinds for att gradvis kontrollera distribution
(ECS) av funktioner och uppdateringar medan effekten av distributionen 6vervakas frin

diagnostiska data som samlas in. Det anvinds dven for att hantera sikerhet och
prestandaproblem med en funktion eller en uppdatering. Dessutom stéder ECS
konfigurationsindringar relaterade till diagnostiska data for att sikerstilla att ratt

hindelser samlas in.

Licensiering Licensiering ir en molnbaserad tjanst som stédjer in aktivering for nya installationer
och hanterar licensen pa en anvindares olika enheter efter att Teams har aktiverats.
Det registrerar var och en av dina enheter och aktiverar Teams, kontrollerar status

for din prenumeration och hanterar dina produktnycklar.
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Tjanst Beskrivning

Tjanstkonfiguration Tjanstkonfiguration mojliggdr férmagan att gora uppdateringar pa Teams
konfigurationsinstillningar for att aktivera eller inaktivera klientfunktioner. Den
kallas varje gang ett program startas och ger information om andra Teams -
konfigurationer och tjanster. Tjdnstkonfiguration styr ocksd vilka tjinster som har

utsetts som viktiga tjanster.

Telemetri Telemetritjdnsten anvinds for att samla in diagnostikdata frin Teams. Den
mojliggdr insamling av diagnostikdata som genereras av Teams, bade obligatoriska
och valfri diagnostikdata. Det ansvarar ocksd f6r insamlingen av vissa nédvindiga

servicedata for Teams.

3 Allmanna handlingar

Enligt 2 kap. 3 § tryckfrihetsférordningen, TF, avses med handling en framstillning i skrift eller
bild samt en upptagning som endast med tekniska hjilpmedel kan lisas eller avlyssnas eller
uppfattas pd annat sitt. I handlingsbegreppet ligger att det visentliga hos en handling 4r dels att
den har ett informationsinnehall, dels att detta innehall maste vara fixerat vid nagot slags
informationsbirare.” "Upptagningar” innefattar bland annat upptagningar for automatiserad
behandling, det vill siga elektroniska handlingar.* Av férarbetena till bestimmelserna om
handlingsoffentlighet i 2 kap. TF framgar att med begreppet upptagning f6r automatiserad
behandling avses en konstellation av sakligt och logiskt sammanhingande uppgifter, vilka dr
fixerade p4 nigon form av tekniskt medium.” Av 2 kap. 4 § TF framgir att en handling ir
allmidn om den f6rvaras hos en myndighet och enligt 9 eller 10 § 4r att anse som inkommen till
eller upprittad hos en myndighet.

I de flesta fall gar det inte, enbart utifrdn att en myndighet nyttjar ett visst arbetsredskap eller
en viss lagringslésning, att avgéra om handlingar kommer in till eller upprittas hos
myndigheten. En handlings karaktir av allmin eller ¢j bestims inte av om handlingen aterfinns
i exempelvis Outlook eller 1 SharePoint eller 1 en viss arkivlokal. Teams édr inget undantag i
detta avseende. Det dr dock mdjligt att uttala sig om huruvida allminna handlingar tillkommer i
vissa situationer dir Skatteverket kan komma att anvinda Teams.

I samband med nyttjandet av Microsoft teams samlar Microsoft in tjanst- och diagnostikdata
fran Skatteverket. Frigan om huruvida 6versindandet av data innebir att allminna handlingar
tillkommer hos verket behandlas inte i det féljande, utan i Promemoria inledande utredning
Microsoft 365.

3.1 Chatt

Till att borja med, kan konstateras att de meddelanden som utvixlas mellan tvd eller fler
deltagare 1 chatten 1 Teams 4r att anse som elektroniska handlingari den mening som avses i
2 kap. 3 § TT, eftersom de utgors av ett informationsinnehall som dr fixerat vid ett

3 Prop. 1975/76:160, s. 119-120; Alf Bohlin, Offentlighetsprincipen (nionde upplagan), s. 37-38.

4 Jfr 2 kap. 1 § Riksarkivets foreskrifter (RA-FS 2009:1) och allminna rid om elektroniska handlingar (upptagningar f6r automatiserad
behandling).

5 Prop. 1973:33, s. 75; Prop. 1975/76:160, s. 89-90. Jfr dven Bohlin, s. 43.
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lagringsmedium. Nar Skatteverket anvinder chattfunktionen kommer meddelandena att vara
tillgdngliga f6r verket med tekniskt hjilpmedel pd det sitt som anges i 2 kap. 6 § forsta stycket
TF. Meddelandena dr dirmed att anse som forvarade hos Skatteverket. I den utstrickning
meddelandena dven 4r att anse som inkomna till eller upprittade hos Skatteverket, och séiledes
rekvisiten i 2 kap. 4 § TT édr uppfyllda, ir meddelandena allménna handlingar hos verket.

3.11 Intern chatt

Med intern chatt avses hir att chattmeddelanden utvixlas inom Skatteverket, 1 ett sammanhang
som inte innebir att meddelandena limnas mellan olika organ inom verket som upptrider som
sjalvstindiga i forhallande till varandra pa det sitt som avses i 2 kap. 11 § TF. Pa samma sitt
som idag giller med intern Skypechatt eller exempelvis e-postmeddelanden som sinds internt,
kommer en intern Teamschatt i de flesta fall inte att innebira att handlingar blir att anse som
inkomna till eller upprittade hos Skatteverket. Som regel kommer den information som
uppkommer genom interna Teamschattar dirfOr inte att utgéras av allminna handlingar.

Beroende pa hur Skatteverkets personal kommer att anvinda Teamschatten, skulle det i vissa
fall kunna férekomma att ett meddelande i en intern chatt blir att anse som upprittat hos
Skatteverket, t.ex. genom att det p4 nigot sitt blir firdigstillt.® Ett sidant meddelande ir en
allmin handling hos Skatteverket. Givet att en chatt enligt det foreliggande férslaget kommer
att raderas inom ett dygn, framstar det emellertid inte som troligt att internt chattande kommer
att ske pa ett sddant sitt att handlingar upprittas. Risken f6r att meddelandefunktionen skulle
anvindas for anteckningar och andra handlingar som upprittas i samband med handliggning
av drenden torde exempelvis vara obefintlig, helt enkelt eftersom chatten inte vore
andamalsenlig.

3.1.2 Extern chatt

Externa chattar ir alla chattar som inte ar interna, d.v.s. sidana chattar dar meddelanden
utvixlas mellan Skatteverket och en annan myndighet eller enskild eller mellan sjilvstindiga
verksamhetsgrenar inom Skatteverket. I en extern chatt dr forhallandet det motsatta jamfort
med vad som giller fér interna chattar; de meddelanden som utvixlas kan som utgiangspunkt
antas vara antingen inkomna till eller upprittade (genom expedition) hos Skatteverket, om det
inte finns nagon tillimplig undantagsbestimmelse. Den absoluta merparten av meddelandena i
en extern Teamschatt kommer saledes att vara allminna handlingar.

Det idr troligt att chattfunktionen i Teams, liksom den i Skype, kommer att anvindas £6r
kommunikation inom ramen f6r samarbeten mellan Skatteverket och en eller flera
utomstiende eller mellan sjilvstindiga verksamhetsgrenar inom Skatteverket. I sidana
samarbetssituationer bor det kunna férekomma att meddelanden som utvixlas dr att likstilla
med sidana icke expedierade mellanprodukter som avses i 2 kap. 12 § andra stycket TF. Det
kan exempelvis réra sig om att Skatteverket anvinder chatten f6r att Sversinda ett forslag till
ett stycke 1 en rapport som verket utarbetar tillsammans med en annan myndighet. Sidana
meddelanden 4r inte att anse som allmidnna handlingar (om de inte tas om hand f6r arkivering).
Naturligtvis omfattas ocksa ett meddelande, som Skatteverket Gversidnder till eller tar emot fran
en annan myndighet som ett led 1 ett rent konsultationsforfarande, av undantagsbestimmelsen i

62 kap. 10 § forsta stycket TF. Jfr exempelvis rittsfallet RA 1998 ref. 52, i vilket dtgirden att distribuera métesanteckningar till motesdeltagarna

har ansetts medf6ra att anteckningarna blivit firdigstallda.
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2 kap. 12 § TF, dven om det forefaller mindre troligt att Teamschatten skulle anvindas for
detta syfte.

3.2 Méte med ljud och bild

Det ljud och den rérliga bild som strémmas 1 ett Teamsmote dr visserligen information, men
denna information ér inte fixerad vid nigot lagringsmedium. Den strémmade informationen ir
dirmed inte en teknisk upptagning i TF:s mening, och den kan inte heller betraktas som en
framstillning i skrift eller bild. Ljudet och den rérliga bilden utgdrs siledes inte av handlingar,
vare sig allmidnna eller icke allmidnna. Detta giller savil vid interna som vid externa méten. Om
Skatteverket eller ndgon annan myndighet skulle spela in ljudet eller bilden vid ett méte, dr
dock inspelningen sjalvklart att anse som en handling, vilken dessutom i flertalet fall 4r att anse
som upprittad hos myndigheten.” Utgingspunkten i foreliggande utredning ir emellertid att
inspelningsfunktionen i Teams ska vara avaktiverad.

Deltagarna i ett Teamsmote kan chatta med varandra. Savitt avser fraigan om férekomst av
allmidnna handlingar, skiljer sig inte en chatt 1 ett méte fran de chattar som beskrivs i
féregiende avsnitt. Det dr dven mojligt £6r deltagarna i ett méte att halla presentationer £6r
varandra, nagot som behandlas i f6ljande avsnitt.

3.3 Skrivbords- eller programdelning

I samband med en chatt eller ett méte 1 Teams kan en av deltagarna presentera innehall,
exempelvis en Powerpointpresentation, for de andra deltagarna. Det kan géras antingen genom
att hela ”skrivbordet” delas, sa att Gvriga deltagare ser samma innehéll som presentatéren ser
pé sin skdrm, eller genom att presentatéren endast delar innehallet 1 ett visst program, t.ex.
Powerpoint. Skatteverket anvinder f6r nirvarande motsvarande funktionalitet i Skype.

Betriffande presentationer i Skatteverkets interna chattar eller i interna méten, torde sadan
delning inte 1 sig medfdra att allminna handlingar tillkommer hos Skatteverket. Det dr f6rstis
tinkbart att handlingar kommer att presenteras i Teams 1 samband med f6redragningar och
liknande och dérvid blir upprittade hos Skatteverket. I sidana fall dr det dock inte delningen i
Teams som utg6r den édtgird varigenom handlingen blir upprittad.

Nir Skatteverket presenterar en handling i en extern chatt eller 1 ett externt mote ar
forhillandet emellertid annorlunda.® Genom att handlingen presenteras och dess
informationsinnehall gors tillgingligt f6r utomstaende — andra myndigheter eller enskilda —
miste handlingen i de flesta sidana situationer anses som expedierad. Handlingen blir
dirigenom upprittad hos Skatteverket (om den inte redan ir en befintlig allmidn handling hos
verket). Den presenterade handlingen dr dirmed allmin handling hos Skatteverket. I vissa fall,
exempelvis i samarbetssituationer, borde dock handlingen kunna vara att anse som en
mellanprodukt enligt 2 kap. 12 § andra stycket TT, i likhet med vad som kan gilla fér
meddelanden i en extern chatt.

I den omvinda situationen, nir nigon utomstiende presenterar innehdll £6r Skatteverket, édr
presentationsfunktionens tekniska beskaffenhet avgoérande f6r om presentationen medfor att

7 Jfr Alf Bohlin, Offentlighetsprincipen, 9:¢ upplagan, s. 80-81.
8 Det som sigs hir om chattar och méten mellan Skatteverket och utomstiende giller dven nir en verksamhetsgren inom Skatteverket

presenterar en handling f6r en annan verksamhetsgren och verksamhetsgrenarna upptrider som sjilvstindiga i férhallande till varandra.
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en handling 4r att anse som férvarad hos och inkommen till myndigheten. For att det ska vara
mojligt att bestimma om ett innehdll, som en utomstdende presenterar f6r Skatteverket i en
chatt eller ett mdte, dr en allmidn handling hos verket eller ¢j, maste fragan besvaras om
presentationen innebdr att en upptagning har gjorts tillginglig for Skatteverket med tekniskt
hjilpmedel sd att den dr férvarad hos verket enligt 2 kap. 6 § forsta stycket TF och ddrmed
dven inkommen till verket enligt 9 § f6rsta stycket. Hir kan f6rst konstateras att det vid skdrm-
eller programdelning i Teams inte 6versinds en elektronisk handling till chatt- eller
métesdeltagarna vilken 1 ndgon form lagras hos dessa. Det innehall pa skrivbord eller i program
som delas lagras endast hos presentatdren. Om presentationen innebir att en handling kommer
in till Skatteverket, maste det alltsd vara friga om att Skatteverket och presentatdren har tillgang
till en och samma upptagning, vilken finns hos presentatéren.

Av motiven till bestimmelsen i 2 kap. 6 § TT, om forvaring av upptagningar, framgar att
utgingspunkten for lagstiftningen har varit att regleringen av upptagningars offentlighet sa
langt som méjligt ska motsvara den som giller fér konventionella handlingar.” Vidare framgar
att en grundldggande férutsittning, for att en upptagning ska anses vara férvarad hos en
myndighet, 4r att myndigheten férfogar éver upptagningen; en upptagning ska i princip anses
som allmin handling hos en myndighet, om denna faktiskt disponerar 6ver méjligheten att
6verfora upptagningen i lisbar form”." Nir en utomstiende presenterar innehall for
Skatteverket i en chatt eller i ett mdte, bestims verkets tillgang till det innehdll som presenteras
helt av de dtgirder som presentatéren 16pande kan vidta under chatten eller métet. Det innebir
att, aven om Skatteverket genom presentationen fir del av ett informationsinnehall, saknar
verket helt radighet 6ver ndgon presenterad handling. Det framstar som tveksamt om
Skatteverket i en siadan situation kan anses férfoga 6ver en upptagning och “disponerar 6ver
méjligheten att 6verféra” den pé det vis lagstiftaren har haft i atanke. Visserligen har TF:s
forvaringsbegrepp 1 fraga om upptagningar givits en betydelse som avviker fran den
allminsprakliga, genom att begreppet har férenats med ett tillgdnglighetsrekvisit. Man mdste
dock avligsna sig mycket lingt frin vad som i normalspriket forstas med ordet ”férvaring” t6r
att kunna hivda att det innehall som en métesdeltagare presenterar genom skirmdelning
férvaras hos de 6vriga deltagarna. Snarare 4n att en upptagning tilloingligedrs f6r Skatteverket
sa att den 4r att anse som inkommen dit, 4r det som sker vid en presentation att
motesdeltagarna betraktar en kontinuerligt uppdaterad bild av det innehall som finns pa
presentatérens datorskirm. Presentationen kan alltsa ndrmast beskrivas som en
informationséverforing av samma karaktir som den 6verforing av strtémmande ljud och bild
som behandlas i avsnittet ovan om motesverktyg. Arbetsgruppens bedémning dr diarfor att det
inte tillkommer négra allminna handlingar hos Skatteverket genom att verket tar del av en
utomstaendes presentation.

3.31 Samredigering av dokument

Den som presenterar ett program i Teams kan ge en annan deltagare “kontroll” ver
programmet. Det innebdr att den deltagare som far kontroll kan redigera direkt i presenterade
Worddokument, Powerpointpresentationer etc. Om Skatteverket pa detta sitt ges mojlighet att
redigera 1 en utomstaendes elektroniska handling i samband med chatt eller méte, kan verket i
ndgon man sigas férfoga éver handlingen pa ett annat sitt dn vad som dr fallet vid enbart
skrivbords- eller programdelning. Det leder till frigan om huruvida handlingen i en sadan

% Prop. 1975/76:160, s. 86.
10 Prop. 1975/76:160, s. 88-89.
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situation kan anses forvarad hos och inkommen till Skatteverket enligt 2 kap. 6 § férsta stycket
och 9 § forsta stycket TT. Med tanke p4 att presentatéren under hela den tid presentationen
pagar styr Over Skatteverkets tillgang till handlingen, 4r det emellertid tveksamt om Skatteverket
kan anses disponera 6ver méjligheten att 6verféra handlingen pa ett sddant satt att TE:s
torvaringsrekvisit 4r uppfyllt. Nagot definitivt svar gar dock inte att ge i denna utredning, och
rittsldget far betraktas som osikert.

34 Microsofts befattning med Skatteverkets handlingar

12 kap. 9 § tredje stycket TT foreskrivs att en atgird som nagon vidtar endast som ett led i en
teknisk bearbetning eller teknisk lagring av en handling som en myndighet har tillhandahallit
inte ska anses leda till att handlingen har kommit in till den myndigheten. Denna
undantagsbestimmelse mojliggor att en myndighet utkontrakterar sin informationshantering till
annan myndighet eller enskild, utan att exempelvis intern skriftvixling och andra handlingar
som inte dr avsedda att vara allmidnna darigenom blir att anse som allmidnna handlingar hos
myndigheten.

Undantagsbestimmelsen i 2 kap. 9 § tredje stycket TT édr av avgbrande betydelse for
Skatteverkets méjlighet att anvinda Microsoft Teams, eftersom en 6vergang till Teams
kommer att innebira att Skatteverket utkontrakterar informationshantering till Microsoft och
dirvid tillhandahaller féretaget elektroniska handlingar. Skatteverket maste givetvis undvika en
situation dir stora mangder intern information i form av chattmeddelanden blir att anse som
allméinna handlingar. Férutsatt att Microsofts befattning med handlingarna inskrinker sig till
teknisk bearbetning eller teknisk lagring, kommer emellertid utkontrakteringen inte att leda till
att handlingar blir att anse som inkomna till Skatteverket genom att de ir tillgingliga £6r verket
1 Teams. Skatteverket bor saledes kunna anvinda tjansten utan att handlingar som inte ar
avsedda att vara allmidnna blir att anse som allminna handlingar hos verket. Om Microsoft
tilldgnar sig informationsinnehallet 1 handlingarna f6r att anvinda dem f6r ndgot annat syfte,
torde dock handlingarna bli att anse som expedierade och didrmed upprittade hos Skatteverket,
enligt 2 kap. 10 § forsta stycket TF."" Lagringen av Skatteverkets information i Teams i
Microsofts molntjinst far sdledes inte innebira att Microsoft vidtar andra atgirder med
informationen 4n teknisk bearbetning eller teknisk lagring f6r Skatteverkets rikning, t.ex.
genom att pa nagot sitt nyttja informationen fér dndamadl i sin egen verksamhet.

3.5 Fragor om arkivvard m.m.

I2kap. 1 § TF stadgas att var och en, till frimjande av ett fritt meningsutbyte, en fri och
allsidig upplysning och ett fritt konstnirligt skapande, ska ha ritt att ta del av allminna
handlingar. Vid sidan av grundlagsregleringen i 2 kap. TTF finns bestimmelser i vanlig lag som
har infSrts £6r att handlingsoffentlicheten ska fungera i praktiken. Bla. foreskrivs i 4 kap.
offentlighets- och sekretesslagen (2009:400), OSL, om étgirder fOr att uppné en god
offentlighetsstruktur, och i 5 kap. 1-2 {§ OSL finns bestimmelser om att allménna handlingar
ska registreras (diarieféras) sa att allménheten kan fi kinnedom om vilka allminna handlingar
som finns hos myndigheterna. Vidare finns bestimmelser i arkivlagen (1990:782) som syftar till
att myndigheternas allmdnna handlingar ska bevaras och vara anvindbara och tillgingliga 6ver

tid.

1 Jfr rittsfallet HFD 2011 ref. 52.



Bilaga 3

? Promemoria 17(19)
S Skatteverket 20040226 82800157

It-avdelningen

Som framgir ovan, kommer allménna handlingar att tillkomma hos Skatteverket genom
nyttjandet av Microsoft teams, framforallt i samband med chattande med externa parter. Det idr
naturligtvis omdjligt att pd férhand veta vilka slags handlingar som kommer att hanteras i
tjdnsten, men gissningsvis kommer Teamschatten att anvindas pé ett liknande sitt som Skype
anvinds idag, d.v.s. framférallt f6r rutinartade fragor och andra meddelanden som uppenbart
ir av ringa betydelse f6r Skatteverkets verksamhet. Av 5 kap. 1 § fjirde stycket OSL foljer att
sadana handlingar varken behéver diarieforas eller héllas ordnade, och de ska gallras nir de inte
behovs t6r verksamheten enligt 3 kap. 2 § Riksarkivets féreskrifter (RA-FS 2021:6) och
allminna rad om gallring av handlingar av uppenbart ringa betydelse och handlingar som ir
generiska for styr-, stod- och kdrnverksamheter.

Liksom ir fallet med Skype idag, kan det antas att Teamschatten i viss utstrickning kommer att
anvindas for meddelanden som ér av mer 4n ringa betydelse. Det kan exempelvis handla om
ett meddelande som tillf6r ett drende sakuppgift. Sidana handlingar ska hanteras enligt de
anvisningar som giller f6r handlingar av det aktuella slaget, t.ex. genom att diarieféras och
overforas for lagring 1 nigot verksamhetssystem.

En utgangspunkt for utredningen ér att Teamschatten ska lagras i maximalt 24 timmar. Det har
emellertid framkommit att det finns 6nskemal om att det ska finnas méjlighet att ha
permanenta chattar. En sidan funktion kan dock férutses medfora bl.a. foljande problem.'?

Som redan har nimnts, utgdrs informationen i interna chattar inte av allminna handlingar,
annat 4n moijligen 1 sillsynta undantagsfall. Denna bedémning dr dock gjord utifran premissen
att chatten inte kommer att vara permanent. Om chatten skulle bevaras under lingre tid dn vad
som ir foreslaget, far det forutsittas att personalen kommer att anvinda chattfunktionen for
fler syften och for fler slags information. Nira tillhands ligger exempelvis att borja anvinda
chatten istillet £6r e-post. Sannolikheten f6r att handlingar upprittas dven vid rent internt
chattande kan didrmed antas bli stdrre ju lingre tid chattmeddelandena bevaras.

Vidare ér Skatteverkets lagring och 6vrig hantering av information redan i dagsldget uppdelad
pé flera applikationer. Att till dessa ligga en permanent Teamschatt skulle ganska sjilvklart leda
till nya utmaningar avseende mojligheten att 6verblicka och kontrollera informationen. Om en
myndighet anvinder sig av alltfér manga verksamhetssystem och andra 16sningar f6r
registrering och hantering av allméinna handlingar riskerar det att inverka menligt bade pa
myndighetens egen tillgdng till informationen och — framférallt — pd allminhetens méjlighet till
insyn. Dessutom blir naturligtvis chattar och liknande informationsmingder som inte dr vare
sig forsedda med tillrdckliga metadata eller ordnade pa nagot strukturerat sétt sirskilt svéra att
Overblicka. Att t.ex. gi igenom ett drs externa och interna chattar och géra en bedémning av
vilka meddelanden som ér allminna handlingar, av vad det dr f6r slags handlingar, och av om
de omfattas av nigon tillimplig gallringsregel ldter sig knappast géras.

Slutligen framstar det som troligt att méjligheten att under lingre tid lagra information i en
chatt skulle leda till minskade incitament att hantera allmdnna handlingar pa ett sdtt som
uppfyller kraven pa god offentlighetsstruktur, registrering och arkivvard. Om
verksamhetsinformationen 4r enkelt tillgdinglig i en chatt 1 Teams, dr det férstas naturligt om
anvindarna av tjinsten inte ser nyttan med att exempelvis diarieféra handlingar och féra dem

12 Se t.ex. Leif Pettersson, ”Tankar kring informationssikerhet i allmidnhet och Teams i synnerhet”, Arkiv, information, teknik nr 1 2023, f6r en

genomging av risker med Teams utifrdn ett informationsstyrnings- och informationssikerhetsperspektiv.
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till en godtagbar lagringslésning. Aven om lagring enbart i Teams skulle tillgodose behovet av
tillgéng till informationen hos den grupp som anvinder chatten, kan en sddan ordning inte ses
som acceptabelt ur ett arkivvardsperspektiv.

4 Sekretess
4.1 Overforing av attribut till Entra ID

En grundforutsittning for att anvinda Teams ér att Skatteverket anvinder Microsofts
plattformstjanst for identitets- och dtkomsthantering, Entra ID. Fér Entra ID maste vissa
attribut fran Skatteverkets AD 6verforas till Entra ID". For att anvinda Teams behover
yttetligare nio'* attribut 6verféras till Microsoft.

Skatteverket gér bedomningen att vissa av de tillkommande attributen dr sekretessreglerade
men att det inte medf6r skada f6r myndigheten att limna uppgifterna till Microsoft.

4.2 Anvandning av Teams som kommunikationsverktyg

Skatteverket bedriver verksamhet som till stora delar dr forfattningsreglerade. Méanga av
uppgifterna i myndigheternas verksamheter omfattas av sekretess for att skydda savil de
enskilda som det allmidnnas intresse.

Sekretess innebdr ett forbud att réja en uppgift, vare sig det sker muntligen, genom utlimnande
av en allmin handling eller pd ndgot annat sitt.

For att r6ja en sekretesskyddad uppgift till en leverantor krivs att en sekretessbrytande
bestimmelse som kan tillimpas i det enskilda fallet.

Det framgar av forarbeten till den sekretessbrytande bestimmelsen, 10:2a offentlighets- och
sekretesslagen (OSL) att en uppgift inte bor betraktas som r6jd om den skyddas av en
kryptografisk funktion som hindrar mottagaren att ta del av uppgiftens informationsbirande
innehall."” Det saknas rittspraxis som uttryckligen behandlar frigan om nir en uppgift ska
betraktas som r6jd enligt OSL.

Skatteverket gbr bedémningen att det inte sker ett réjande f6r det fall uppgiften skyddas av en
kryptering som hindrar Microsoft fran att ta del av uppgiftens informationsbirande innehall.

Vir bedomning ér att den totalstrickskryptering, E2EE-kryptering som tillhandahalls hindrar
Microsoft fran att ta del av uppgiftens informationsbirande innehall pa ett saidant sitt att det
inte sker ett réjande enligt OSL.

Mot bakgrund av att det enligt Skatteverkets mening inte sker ndgot réjande finns det saledes
ingen anledning att i detta skede prova om det finns foérutsittningar for att tillimpa en
sekretessbrytande regel, till exempel 10:2a OSL.

I de delar av Teams, till exempel chatten och externa méten ddr det inte 4r mojligt att anvinda
E2EE-kryptering kommer medarbetarna instrueras att inte behandla sekretesskyddade

13 Hinvisning till EntralD-dokumentet
14 Hanvisning till aktuellt stycke ovan som behandlar attributen

15 Prop. 2022/23:97, Sekretessgenombrott vid utlimnande for teknisk bearbetning eller teknisk lagring av uppgifter, s. 7
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uppgifter. Instruktioner f6r medarbetarna hur myndighetens arbetsverktyg far anvindas finns

redan idag,.

5 Dataskydd

Skatteverket kommer att behandla personuppgifter i Teams gillande savil de egna anstillda
som enskilda privatpersoner. Myndigheten behandlar hirvid dven kinsliga personuppgifter.

Personuppgiftsbehandling sker vid synkronisering av de tillkommande attributen, ndr Teams
anvinds, till exempel i ett videméte och nidr Microsoft insamlar diagnostik- och tjanstdata.

Det kommer inte vara tillatet att behandla kinsliga personuppgifter 1 de delar av Teams som
inte skyddas av E2EE. Sidan behandling kommer att f6rhindras genom organisatoriska
atgirder som inbegriper instruktioner och utbildning.

De personuppgifter som behandlas i samband med anskaffande och anvindande av Microsofts
tjdnster ska ingi 1 en kommande riskbedémning. Bedémningen avgor om Skatteverket dr
skyldiga att genomfdra en konsekvensbedémning. Arbetsgruppens prelimindra bedémning ar
att de tekniska och organisatoriska atgirderna torde medféra att den tilltdnkta behandlingen
inte innebir en hog risk for enskildas fri- och rittigheter.

6 Sammanfattning

Arbetsgruppen har inte identifierat ndgot rittsligt, sikerhetsmissigt eller funktionellt hinder
mot att Skatteverket anvinder Microsoft Teams f6r chattar och méten. Det maste dock
understrykas att detta dr en preliminir bedémning som dr gjord med utgingspunkt i den
avgriansning avseende funktionalitet som har definierats f6r utredningen.



