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1 Oversikt 6ver Microsoft Entra ID
1.1 Bakgrund och Syfte

Skatteverket har valt att starta en utredning med ambitionen att klargéra férutsittningarna for
att anskaffa och anvinda Entra ID, Microsoft 365 Apps for Enterprise samt Microsoft Teams.

Utredningen innefattar bl.a. att genomféra en noggrann analys av Entra ID f6r att bedéma
dess potentiella roll som komplement till nuvarande Active Directory (AD).

Ambitionen med detta dokument ir att, med utgangspunkt i angiven avgrinsning i avsnitt
1.1.1, beskriva den omfattning av AD som Skatteverket bedémer relevant f6r myndighetens
verksamhet.

111 Overgripande funktionalitet

Microsoft Entra ID (Entra I1D), tidigare kallat Azure AD, dr en molnbaserad plattformstjinst
for identitets- och atkomsthantering som tillhandahalls av Microsoft. Tjinsten anvinds fOr att
uppritthélla styrd dtkomst till bl.a. program och appar inom Microsofts molnerbjudande, t.ex.
behérigheter inom MS 365 inklusive Teams, funktioner f6r multifaktorsidentifiering,
identitetsskydd och l6senordsaterstillning.

Skatteverket anvinder Microsofts katalogtjinst Active directory (AD) i sin it-milj6. I AD
skapas identiteter for atkomst till informationssystem som myndigheten anvinder. Dir
registreras behérigheter, bla. aktualiteten, och rittigheter samt enheter i en Windows-domin
och Skatteverket kan genom tjinsten effektuera styrning och kontroll av anvindarnas
behérigheter. Entra ID fyller motsvarande funktion inom Microsofts molnbaserade
tjdnsteutbud. En anvindare som férvintas anvinda Microsofts produkter och tjanster maste
registreras i Entra ID. Behandlingen i Entra ID har efter registreringen som dndamal att
genomfora behorighetsstyrning och avgrinsa anvindaren sa att vederbérande endast kan
anvinda produkter och tjinster som personen har behorighet till. Ndr medarbetare inom
Skatteverket behéver férindra sina behorigheter och rittigheter i den molnbaserade it-miljon
sa styrs det genom behorighetsadministration och verkstills 1 Entra ID.
Behorighetsadministrationen ombesdtjs av Skatteverket.

Omfattningen av funktioner och nyttan med Entra ID sammanfaller med i vilket utstrdckning
som Skatteverket viljer att anvinda olika program och funktioner inom MS 365 inklusive
Teams.

1.2 Funktionalitet inom utredningen

Tillimpning av Entra ID erbjuder verkstillighet av en central behérighetsadministration inom
Microsofts molnbaserade utbud av tjdnster inklusive MS 365. Skatteverket kan genom
myndighetens behorighetsadministration asitta behorigheter och rittigheter till anstillda och
konsulter utifrin férvintat behov av applikation och resurser inom den molnbaserade
tjdnstemiljon.

En effekt av att Skatteverket ansluter till Entra ID r att all anvindning av dominen
(@skatteverket.se kommer att falla under myndighetens kontroll och kunna begrinsas till
myndighetens verksamhet vid anvindning av domiénen i Microsofts molntjidnster. Ett exempel
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pa detta dr att om medarbetare forséker skapa ett Xbox-konto med sin jobbadress kommer
hen att nekas.

For Skatteverkets anstillda innebir en anvindning av Entra ID en Single Sign On (SSO) via
behorighetskorten till MS 365 inklusive Teams.

2 Implementering av Entra ID

21 Omfattning av implementeringen av Entra ID

Entra ID édr som anges ovan en plattformstjanst som ger stod for anvindning av andra
servicetjanster, t.ex. MS 365 inklusive Teams, som Microsoft tillhandahéller 1 molnmiljé.
Omfattningen av implementeringen, eller anvindningen av Entra ID, édr starkt beroende av hur
omfattande anvindningen av Microsofts samlade molnutbud avses att bli f6r Skatteverket. 1
detta dokument ér utgangspunkten att Skatteverkets anvindning av Entra ID ér sa begrinsad
att den egentligen inte méjliggdr nagon anvindning av Microsofts tjanster. Tanken har istillet
varit att endast tillita de attribut i behandlingen som krivs i Entra ID, for att ge forutsittningar
tor en sd enkel och renodlad bedémning som maijligt av plattformstjdnsten. Beddmningen kan
da ske ur ett rittsligt och sikerhetsmissigt perspektiv med den absolut grundliggande
informationen som madste 6verforas fran Skatteverkets AD till Entra ID.

I kommande bedémningar av Office 365 Apps for Enterprise och av Teams, eller av andra
tjdnster inom Microsoft molntjinster, kommer den grundldggande bedémningen av Entra ID
att kompletteras med ytterligare nédvindiga attribut frin Skatteverkets AD som madste
Overforas till Entra ID. I det ldget ska varje nytt tillkommande attribut bedémas var £6r sig
samt sett till helheten i den 6vertérda informationsmingden.

2.2 Synkronisering av Skatteverkets AD med Entra ID

Utvalda anvindare och anvindarattribut synkroniseras 16pande fran Skatteverkets OnPrem AD
till Skatteverkets Entra ID. Detta gérs antingen med Microsoft Entra Connect Sync (tidigare
Azure AD Connect) eller Microsoft Entra Cloud Sync. Skillnaden ir att 1 den f6rra kors
tjdnsten OnPrem och i den senare kdrs tjdnsten i Skatteverkets Microsoft molnmiljé. Bada
verktygen liter myndighetens administratrer konfigurera vilka anvindarkonton samt vilka av
dessas attribut som ska synkroniseras. Nedan anges de attribut som ir féremal for
synkronisering enligt den omfattning av implementeringen som omfattas av detta dokument.

Beskrivning AD-attribut
Foérnamn givenName
Efternamn surname

Modernt anvindarnamn userPrincipalName
Ar kontot aktiverat enabled

Lésenord senast satt pwdLastSet
Ankarobjekt sourceAnchor
Land countryCode

Visningsnamn DisplayName
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Beskrivning AD-attribut

E-postadress mail

Synkronisering av ovan angivna attribut kommer att avse majoriteten av alla anstillda och
konsulter inom Skatteverket som forvintas anvinda program eller tjdnster inom MS 365
inklusive Teams. Synkroniseringen sker for resp. anvindare efter ett aktivt val att sa ska ske pd
anvindarniva. Synkroniseringen mellan Skatteverkets AD och Entra ID kommer att ske
regelbundet for att tillhandahalla en uppdaterad och korrekt identitets- och atkomsthantering.

3 Allmédnna handlingar

Den informationsmingd som ska 6verforas frin Skatteverket till Microsoft vid skapandet av
identitets- och dtkomsthanteringstjdnsten och i samband med det fortsatta nyttjandet av
tjansten dr uppgifter om personalens namn, e-postadress och landsbeteckning. Det far
forutsittas att dessa uppgifter finns i befintliga allmidnna handlingar (upptagningar f6r
automatiserad behandling) i Skatteverkets personalsystem och att det som kommer att ske ar
att Skatteverket gor sammanstillningar av de ifragavarande uppgifterna ur handlingarna, fixerar
sammanstillningarna 1 listor och 6versiander listorna till Microsoft. Sammanstéllningarna ar
moijliga att gora tillgingliga med rutinbetonade atgirder, varfor de ér att anse som forvarade
och didrmed allminna handlingar hos Skatteverket redan innan de faktiskt har tillgdngliggjorts
(2 kap. 6 § TF), och de fixerade sammanstillningarna ar att betrakta som kopior eller dubbletter
av dessa allminna handlingar.

Oversindandet till Microsoft av en lista med en eller flera fixerade sammanstillningar innebir
saledes inte att nagon ny handling expedieras och dirigenom blir upprittad hos Skatteverket.
Sammanfattningsvis tillkommer inte nagra allminna handlingar genom anvindandet av Entra

1D.

4 Sekretess

Skatteverkets AD tillhér den personaladministrativa verksamheten hos myndigheten. Sekretess
till skydd for enskild i personaladministrativ verksamhet regleras 1 39 kap. offentlighets- och
sekretesslagen (OSL). Inom den personaladministrativa sekretessen giller ett skydd for enskilds
personliga férhallanden i samband med bl.a. personalsocial verksamhet, om enskildas
hilsotillstand och i vissa typer av anstillningsrelaterade drenden. Sekretess kan ocksa gilla inom
personaladministrativ verksamhet f6r vissa angivna uppgifter, bl.a. enskilds bostadsadress,
privata telefonnummer och fotografier som utg6ér underlag £6r tjanstekort.

De uppgifter som Skatteverket 6verfér f6r anvindandet av Entra ID enligt bedémningen i
detta dokument specificeras i avsnitt 2.2. De uppgifterna omfattas inte av
sekretessbestimmelserna i 39 kap. OSL till skydd fo6r enskild.

Ur myndighetens perspektiv kan uppgifterna i Skatteverkets AD omfattas av sekretess enligt 18
kap. 8 § p. 3 OSL. Skatteverket har gjort bedémningen att vissa uppgiftsposter samt
uppgiftsmingden som helhet i myndighetens AD kan utgéra en sidan upplysning om
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sidkerhets- eller bevakningsatgird som avses i bestimmelsen och som avser myndighetens
system f6r automatiserad behandling av information.

I samband med sekretessprévningen enligt 18 kap. 8 § OSL har en utredning' foretagits for att
identifiera vilka attribut ur Skatteverkets AD som obligatoriskt méste Gverforas till Entra ID.
Uppgifterna som Skatteverket méste Overfora till Entra ID dr personalens namn, e-
postadresser och landsbeteckning. Dessa informationsposter utgér en mycket begrinsad del av
den informationsmingd som finns 1 Skatteverkets AD. Med hinsyn till att det endast ar ett
fatal uppgifter som behéver Gverforas till Entra ID och till att de 6verforda uppgifternas
karaktir dr av mindre kinslig art 4r det Skatteverkets bedomning att skaderekvisitet i 18 kap. 8
§ OSL inte uppfylls.

Attributen som 6verfors till Microsoft omfattas inte av absolut sekretess vilket innebir att det
ska ske en skadebedémning nir uppgifterna limnas till en tjinsteleverantér. Vid
skadebedémningen dr det avgérande att utlimnandet sker till en kind kontraktsparter,
Microsoft. Skatteverket kan ddrmed skapa sig en bild av hur uppgifterna kommer hanteras och
vilken risk for ytterligare spridning som féreligger. Mot bakgrund av den bilden och de enskilda
uppgifternas kinslighetsgrad har myndigheten gjort bedémningen att det inte féreligger
sekretess gentemot Microsoft.

5 Dataskydd (GDPR)

Som framgar ovan krivs det att uppgifter 6verfors fran Skatteverkets AD till Entra ID om
myndigheten ska anvinda MS 365 inklusive Teams som arbetsredskap. Overféring av uppgifter
kommer att ske inledningsvis nir Skatteverket ansluter sig till MS 365 och direfter
kontinuerligt f6r uppdatering efter férindringar i personalkollektivet. Vilka uppgifter som
kommer att 6verforas till Entra ID beror pa omfattningen av Skatteverkets upphandling samt
vilka funktioner inom MS 365 myndigheten ska anvinda. Overféringen kommer att innefatta

behandling av personuppgifter.

I detta avsnitt kommer endast frigan om tredjelandséverforing till USA i samband med
behandling av personuppgifter i Microsofts tjanster, inkl. Entra ID att berdras. Andra frigor
med betydelse for dataskyddet, sisom rittslig grund och skyddsatgirder, kommer att beskrivas
och bedémas inom ramen for en fortsatt utredning, riskbedémning och eventuell
konsekvensbedémning.

5.1 Tredjelandso6verforing generelit till USA

Huvudregeln ir enligt art. 44 GDPR att personuppgifter inte far 6verforas till tredje land.

Personuppgifter fir dock 6verforas till ett tredjeland om kommissionen har beslutat att
tredjelandet sikerstiller en adekvat skyddsniva. Nir kommissionen bedémer om en adekvat
skyddsnivé foreligger ska den sirskilt bl.a. beakta rittsstatsprincipen, respekten for de
minskliga rittigheterna och de grundlidggande friheterna, relevant lagstiftning, bade allmin
lagstiftning och sektorslagstiftning, inklusive avseende allmin sikerhet, forsvar, nationell
sdkerhet och straffritt och offentliga myndigheters tillgang till personuppgifter.

! Utredningen finns i dokumentet Utredning av SAM och SID synkronisering till Entra ID.
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Med utgangspunkt i det ogiltigférklarade genomférandebeslutet om skolden for skydd av
privatlivet (Privacy shield) har EU-kommissionen och den amerikanska administrationen
férhandlat om nya forutsittningar £6r att uppna en adekvat skyddsniva f6r behandling av
personuppgifter enligt amerikansk rittsordning. Den 10 juli 2023 fattade EU-kommissionen
beslut om en genomforande akt” avseende beslut om adekvat skyddsniva for 6verforing av
personuppgifter till organisationer i USA som férbundit sig att folja regelverket inom ramen
for dataskydd mellan EU och USA.

Kommissionens beslut enligt art 45.3 GDPR, att det féreligger en adekvat skyddsniva har till
stor del sin grund i de férindringar som USA:s regering vidtagit pa omradet f6r nationell
sakerhet (inklusive rittelsemekanismen).

EDPB frambhiller att de férindringar som gjorts pa omradet for nationell sikerhet i USA giller
all 6vertoring och att kommissionens bedémning dirmed dven fir betydelse f6r vilka
ytterligare sikerhetsatgirder som behover vidtas vid 6verforingar enligt art. 46 GDPR.

Oaktat kommissionens adekvansbeslut ska den personuppgiftsansvarige, innan behandlingen
sker, gbra en allmin riskbedémning avseende behandlingen, inklusive tredjelandséverféringen.

5.2 Overforing av personuppgifter till USA vid anvindning av Entra ID

Det framgar av Microsofts standardiserade personuppgiftsbitridesavtal att vissa
personuppgifter 6verfors eller kan komma att Sverforas till USA i samband med anvindning av
MS 365. I avtalet’ anges att 6verforingen till USA sker med stéd av standardavtalsklausuler® i
enlighet med art. 46.2 ¢ GDPR. Enligt uppgift avser Microsoft inte att dndra skrivningen i sitt
bitridesavtal utan 6verféringen kommer dven framgent grundas pa standardavtalsklausulerna.

Mot bakgrund av adekvansbeslutet och uttalandena frin EDPB (Europeiska
dataskyddsstyrelsen) menar Skatteverket att det dr méjligt att Sverféra de aktuella
personuppgifterna till USA med stdd av standardavtalsklausuler enligt art. 46 GDPR. Négra
nackdelar for den registrerade i samband med en 6verféring med stod av
standardavtalsklausulerna relativt adekvansbeslutet har inte identifierats.

6 Sammanfattning

Arbetsgruppen har inte identifierat nigot rattsligt, sikerhetsmaissigt eller funktionellt hinder
mot att Skatteverket anvinder Entra ID f6r identitets- och dtkomsthantering vid anvindning
av Microsofts molnbaserade tjinster. Det médste dock understrykas att detta dr en preliminir
bedémning som dr gjord med utgangspunkt 1 den avgrinsning avseende funktionalitet som har
definierats for utredningen.

2 Kommissionens genomforandebeslut i enlighet med Europapatlamentets och radets forordning (EU) 2016/679 om adekvat skydd av
personuppgifter enligt ramen f6r dataskydd mellan EU och Férenta staterna, C(2023)4745. Se dven:
https://commission.europa.cu/document/fa09cbad-dd7d-4684-ae60-be03fcb0fddf_en

3 1 bitridesavtalet beskrivs tillitna Gverforingar till USA som sidana da uppgifter behandlas f6r bl.a. licenshanteting och beredning av
faktureringsunderlag. Denna typ av behandling benimns i bitridesavtalet som ”business operations”. Utéver 6verféring for business
operations sa kan 6verforing av personuppgifter ske i samband med supportirenden.

4 https:/ /commission.europa.cu/publications/standard-contractual-clauses-international-transfers_en



