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Till statsradet Carl-Oskar Bohlin

Regeringen beslutade den 23 februari 2023 att tillkalla en sirskild
utredare med uppgift att féresld de anpassningar av svensk ritt som
ir nodvindiga for att EU:s direktiv om dtgirder for en hég gemen-
sam cybersikerhetsnivd 1 hela unionen (NIS2-direktivet) och EU:s
direktiv om kritiska entiteters motstindskraft (CER-direktivet) ska
kunna genomféras. Uppdraget skulle redovisas ett r senare.

Som sirskild utredare forordnades dagen efter juristen Annette
Norman.

Anstillda som sekreterare 1 utredningen har varit strategen Andreas
Hill frdn den 27 februari 2023, hovrittsassessorn Nina Nordengren
mellan den 15 mars och 30 juni 2023 och direfter som huvudsekre-
terare, samt seniore analytikern Love de Besche frin den 1 septem-
ber 2023.

Som sakkunniga férordnades den 14 april 2023 rittssakkunniga
Lisa Wilander, Forsvarsdepartementet, departementssekreteraren
Tommy Forsell, Forsvarsdepartementet, rittssakkunniga Mathilda
Klang, Justitiedepartementet, kanslirddet Anna Stenberg, Finans-
departementet, numera kanslirddet Shafagh Elhami, Finansdeparte-
mentet och departementssekreteraren Marina Fransson, Lands-
bygds- och infrastrukturdepartementet. Shafagh Elhami entledigades
den 6 september 2023 och ersattes samma dag av departementssekre-
teraren Agata Uhlhorn, Finansdepartementet.

Som experter férordnades den 14 april 2023 verksamhetsstrategen
Helena Andersson, Myndigheten fér samhillsskydd och beredskap
(MSB), seniore it- och informationssikerhetsspecialisten Magnus
Bergstrom, Integritetsskyddsmyndigheten (IMY), handliggaren
Martin Carlsson, Statens energimyndighet, professorn Mads Dam,
Kungliga Tekniska hégskolan (KTH), NIS-informationssikerhets-
inspektoren Kristin Eriksson, Transportstyrelsen, seniore juristen
Sebastian Fichtel, Finansinspektionen, ingenjoéren Anders Franzén,



Post- och telestyrelsen (PTS), beredskapshandliggaren Per Gustavsson,
Livsmedelsverket, it-sikerhetschefen Lars Hjelm, Forsikringskassan,
férbundsjuristen Magnus Ljung, Sveriges Kommuner och Regioner
(SKR), juristen Emmelie Pettersén Uggla, Socialstyrelsen, grupp-
chefen Karin Stoffel, Polismyndigheten och verksjuristen Robert
Tolonen Scherman, Sikerhetspolisen. Den 28 april 2023 férordnades
handliggaren Linda Avad, Férsvarsmakten och verksjuristen Fredrik
Qvist, Bolagsverket som experter. Linda Avad entledigades den 18 sep-
tember och analytikern Erik Hansen, Forsvarsmakten, férordnades som
expert samma dag. Mathilda Klang entledigades den 16 februari 2024.

Som ledaméter 1 en till utredningen knuten referensgrupp for-
ordnades fr.o.m. den 14 april 2023 seniora juristen Sarah Berwick,
Svenskt vatten, avdelningschefen Johan Billow, Férsvarets materiel-
verk (FMV), enhetschefen Cem Gocgoren, Affirsverket svenska
kraftnit, ansvarige for sikerhet och beredskap Emma Johansson,
Energiforetagen, handliggaren inom rymdligesbild Kristina Pilsson,
Rymdstyrelsen, niringspolitiska experten Fredrik Sand, TechSverige,
niringspolitiska experten Patrik Sandgren, Teknikféretagen, bered-
skapshandliggaren Fredrik Toreheim, Naturvirdsverket och juristen
Asa Wiklund Fredstrom, Kemikalieinspektionen. Fredrik Toreheim
entledigades den 21 september 2023 och sikerhetsspecialisten Line
Zandén forordnades att ingd i referensgruppen samma dag. Cem
Gocgoren entledigades den 23 oktober 2023 och sikerhetsskydds-
pecialisten Elin Devonport Wretman, Affirsverket svenska kraftnit,
forordnades att ingd i referensgruppen samma dag. Fredrik Sand
entledigades den 22 januari 2024 frin uppdraget att ingd 1 referens-
gruppen och férordnades att vara expert i utredningen samma dag.

Foérordnandet f6r experterna ir personligt. Likvil hinvisar utred-
ningen till expertens myndighet eller motsvarande nir det giller redo-
visade synpunkter. Experterna och de sakkunniga har 1 allt visentligt
stillt sig bakom utredningens éverviganden och férslag. De sirskilda
stdndpunkter som enskilda experter och sakkunniga kan ha haft i olika
frigor har berorts i texterna eller som mojliga alternativa bedém-
ningar.

Genom ulliggsdirektiv den 11 januari 2024 f6rlingdes utrednings-
tiden f6r den del av uppdraget som avser anpassningar med anled-

ning av CER-direktivet (dir. 2024:3).



Utredningen 6verlimnar hirmed delbetinkandet Nya regler om
cybersikerhet (SOU 2024:18). Uppdragets forsta del ir med detta slut-
fort, men arbetet fortsitter.

Stockholm 1 mars 2024

Annette Norman

/Nina Nordengren
Andreas Hill
Love de Besche
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Sammanfattning

Direktivet

Europaparlamentet och ridet antog den 14 december 2022 tv4 nya
EU-direktiv, NIS2-direktivet, se bilaga 3 och CER-direktivet. Ut-
redningen redovisar i detta delbetinkande forslag om inférlivning av
NIS2-direktivet och kommer att i sitt slutbetinkande i september 2024
att limna forslag om inférlivning av CER-direktivet.

NIS2-direktivet stiller krav pa sikerhet i nitverks- och informa-
tionssystem. Det ersitter det tidigare NIS-direktivet frdn 2016, som
genomfoérdes 1 svensk ritt genom lagen (2018:1174) om informa-
tionssikerhet f6r samhillsviktiga och digitala tjanster. Utredningen
foresldr att NIS2-direktivet 1 huvudsak inférlivas genom en ny lag,
cybersikerhetslagen och att den tidigare lagen upphivs.

NIS2-direktivet skirper kraven jimfért med det tidigare direk-
tivet f6r verksamhetsutévare och innehiller bestimmelser om ett
mer ldngtgiende samarbete inom unionen. Syftet ir att uppnd en
hogre cybersikerhet. Det dr ett minimidirektiv med innebérd att den
svenska lagstiftningen skulle kunna innehélla lingre gdende skyldig-
heter. Utredningen féreslir med ndgot undantag inte ndgra skyldig-
heter utdéver vad som féljer av direktivet.

Vem omfattas av cybersakerhetsregleringen?

Det finns tv4 viktiga skillnader mellan gillande lagstiftning och for-
slaget till cybersikerhetsreglering. Den férsta dr att cybersikerhets-
lagen foreslds omfatta betydligt fler aktorer, eftersom antalet sektorer
utodkas frén sju till 18. Den andra viktiga skillnaden ir att kraven
kommer att gilla f6r hela verksamheten inte bara f6r samhillsviktiga
och digitala tjinster.
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De sektorer som kommer att omfattas ir:
e Energi
e Transporter
e Bankverksamhet
o Finansmarknadsinfrastruktur
e Hiilso- och sjukvirdssektorn
e Dricksvatten
e Avloppsvatten
¢ Digital infrastruktur
e Forvaltning av IKT-tjinster (mellan féretag)
o Offentlig férvaltning
e Rymden
e DPost- och budtjinster
o Avfallshantering
o Tillverkning, produktion och distribution av kemikalier
e Produktion, bearbetning och distribution av livsmedel
o Tillverkning
¢ Digitala leverantérer
e Forskning
Innebérden ir att den som bedriver verksamhet inom nigon av sek-
torerna som utgdngspunkt omfattas av kraven i cybersikerhetsregler-
ingen. Det giller for sdvil offentliga som enskilda verksamhetsutévare.
Som framgdr av upprikningen av sektorer ir offentlig férvaltning
en egen sektor. Det fir till {6]jd att nistan hela den offentliga sektorn
omfattas av lagens krav. Utredningen foresldr att cybersikerhets-
lagen ska gilla f6r de flesta statliga myndigheter i Sverige. De som ir

undantagna ir regeringen, Regeringskansliet, myndigheter som lyder
under Riksdagen, och domstolar. Detsamma giller f6r sammanlagt
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16 myndigheter som till 6vervigande del bedriver sikerhetskinslig
verksambhet eller brottsbekimpning.

Vidare omfattas samtliga regioner och kommuner av lagens krav.
Undantag giller enbart {6r region- eller kommunfullmiktige. Ut-
redningen foresldr ocksd att lirositen med examenstillstdnd ska om-
fattas av regleringen.

For enskilda verksamhetsutévare giller som huvudregel ett stor-
lekskrav med innebord att verksamheten méiste sysselsitta minst
50 personer eller ha en drsomsittning som éverstiger 10 miljoner euro
for att omfattas av lagen. Det betyder att sm3 féretag som utgings-
punkt inte kommer att beréras. Vissa sirskilt utpekade enskilda verk-
samhetsutdvare omfattas dock oavsett storlek. Myndigheten f6r sam-
hillsskydd och beredskap (MSB) kommer ocks3 att ha méjlighet att
peka ut vissa sirskilt kritiska mindre verksamheter. Enskilda verk-
samhetsutdvare som enbart bedriver sikerhetskinslig verksamhet,
brottsbekimpning eller erbjuder tjanster till myndigheter som gor
det, ir undantagna.

Dirutéver kommer lagen att gilla 1 begrinsad utstrickning for
offentliga verksamhetsutdvare som bedriver sikerhetskinslig verk-
samhet eller brottsbekimpning, men dir den delen inte utgér en
visentlig andel. Motsvarande kommer att gilla f6r enskilda verksam-
hetsutdvare som bedriver annan verksamhet tillsammans med siker-
hetskinslig verksamhet eller brottsbekimpning. Fér den sikerhets-
kinsliga delen av verksamheten eller den delen av verksamheten som
avser brottsbekimpning kommer det endast att gilla en anmilnings-
och uppgiftsskyldighet. Detsamma giller fér verksamheter som redan
omfattas av skyldigheter med motsvarande verkan som kraven i
cybersikerhetslagen. S3 kommer vara fallet f6r exempelvis finansiella
verksamhetsutévare som omfattas av Dora-férordningen.

Kraven i direktivet

Den nya regleringen stiller krav pd verksamhetsutdvarna. En verk-
samhetsutdvare som omfattas av lagen ska anmiila sig till sin tillsyns-
myndighet och limna uppgifter om bland annat identitet, kontakt-
uppgift och verksamhet.
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Dirutéver ska verksamhetsutévare vidta riskhanteringsdtgirder
for att skydda nitverks- och informationssystem och systemens fysiska
miljé mot incidenter. Atgirderna ska utgi frin en riskanalys, vara
proportionella 1 forhdllande till risken och de ska utvirderas. Det
stills ocksd krav pd att verksamhetsutdvaren ska bedriva ett syste-
matiskt och riskbaserat informationssikerhetsarbete samt krav pd
att verksamhetens ledning ska genomg2 utbildning och att anstillda
ska erbjudas utbildning.

Slutligen giller en skyldighet f6r verksamhetsutdvare att rappor-
tera betydande incidenter till MSB i egenskap av CSIRT-enhet (se
nedan) inom bestimda tidsgrinser. Det betyder att en varning ska
limnas inom 24 timmar efter det att verksamhetsutévaren fitt kinne-
dom om den betydande incidenten. Vidare ska en incidentanmilan
goras inom 72 timmar och en slutrapport inom en ménad.

De uppgifter verksamhetsutévarna limnar till sin tillsynsmyndig-
het ovan ska myndigheten anvinda fér att klassificera verksamhets-
utdvarna som visentliga eller viktiga och registrera dem.

Det ska ocks3 finnas ett sirskilt register f6r grinséverskridande
verksamhetsutdvare. Registret ska sedan vidarebefordras till MSB i
egenskap av gemensam kontaktpunkt (se nedan) som i sin tur ska
informera kommissionen.

Tillsyn

I kommittédirektivet anges att systemet for tillsyn bor utgd frdn den
struktur som finns enligt dagens regelverk. Enligt den nu gillande
NIS-lagen finns det for varje sektor och f6r de digitala tjinster som
omfattas av lagen en utpekad tillsynsmyndighet som utévar tillsyn
over att regelverket foljs. Utredningen foreslar att det dven fortsatt
ska finnas en tillsynsmyndighet fér varje sektor. I de sektorer som
ir oférindrade i forhdllande till det férsta NIS-direktivet dr utred-
ningens férslag att befintliga tillsynsmyndigheter fortsitter att ansvara
for dessa. Den kompetens som finns hos befintliga tillsynsmyndig-
heter bor s3 1angt méjligt dven nyttjas for de nya sektorer som om-
fattas av reglering. Flera tillsynsmyndigheter foreslas dirfor £8 utdkade
ansvarsomraden. Utredningen féreslér ocksd fem nya tillsynsmyndig-
heter. Dessa ir linsstyrelserna i Stockholms, Skdne, Vistra Gétalands
och Norrbottens lin samt Likemedelsverket.
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Tillsynsmyndigheten ska utéva tillsyn 6ver att cybersikerhets-
lagen och foreskrifter som meddelats i anslutning till lagen {6]js. Till-
synsitgirder for viktiga verksamhetsutévare fir vidtas endast nir
tillsynsmyndigheten har befogad anledning att anta att regleringen
inte foljs.

Verksamhetsutdvarna ska tillhandahilla tillsynsmyndigheten den
information som behévs for tillsynen. Tillsynsmyndigheten fir om
det finns sirskilda skil dligga en verksamhetsutdvare att pd egen
bekostnad lita ett oberoende organ utféra en riktad sikerhetsrevi-
sion och att redovisa resultatet for tillsynsmyndigheten. Tillsynsmyn-
digheten fir ocksa l3ta genomféra sikerhetsskanningar hos verksam-
hetsutdvare som omfattas av cybersikerhetslagen.

MSB ska dven fortsittningsvis leda ett samarbetsforum dir till-
synsmyndigheterna ingdr. Syftet med forumet ska vara att underlitta
samordning och 8stadkomma en effektiv och likvirdig tillsyn.

Gemensam kontaktpunkt, CSIRT-enhet
och cyberkrishanteringsmyndighet

For att sikerstilla grinsoverskridande samarbete ska varje medlems-
stat utse en gemensam kontaktpunkt. Den gemensamma kontakt-
punkten ska utéva en sambandsfunktion och bland annat limna
sammanfattande rapporter om betydande incidenter, cyberhot och
tillbud till Enisa samt underritta kommissionen och samarbetsgruppen
om antalet verksamhetsutovare 1 Sverige.

Mot bakgrund av att MSB i dag fullgor de uppgifter som foljer av
att vara gemensam kontaktpunkt samt myndighetens uppgift att
stodja och samordna arbetet med samhillets informationssikerhet
anser utredningen att MSB iven fortsatt ska vara gemensam kontakt-
punkt i Sverige.

Varje medlemsstat ska ocks3 utse eller inritta en eller flera CSIRT-
enheter (Computer Security Incident Response Team). CSIRT-enhe-
ten ska bland annat 6vervaka och analysera cyberhot, sirbarheter
och incidenter p& nationell nivd och tillhandah8lla varningar och
information. Vidare ska varje medlemsstat utse eller inritta en eller
flera myndigheter med ansvar for hanteringen av storskaliga cyber-
sikerhetsincidenter och kriser (cyberkrishanteringsmyndigheter).
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Mot bakgrund av de uppdrag MSB har i dag och den kompetens
som finns inom myndigheten bedémer utredningen att MSB idven
fortsatt ska vara CSIRT-enhet samt vara cyberkrishanteringsmyn-
dighet 1 Sverige.

Varje medlemsstat ska anta en nationell plan f6r hanteringen av
storskaliga cybersikerhetsincidenter och kriser. Planen ska bland annat
innehdlla cyberkrishanteringsmyndighetens uppgifter och ansvars-
omriden. Utformningen av den nationella planen ingdr inte 1 utred-
ningens uppdrag.

Ingripanden och sanktioner
Nuvarande ingripanden och sanktioner

Enligt NIS-lagen far en tillsynsmyndighet ingripa mot évertridelser
av vissa skyldigheter i lagen. Tillsynsmyndighetens méjligheter att
ingripa beror pd vilken skyldighet som har évertritts, men bestdr av
foreligganden som kan férenas med vite, eller sanktionsavgifter.
Sanktionsavgifterna ska bestimmas till ligst 5 000 kronor och hégst
10 000 000 kronor. Tillsynsmyndigheten ska ta sirskild hinsyn till vissa
omstindigheter vid bestimmandet av sanktionsavgiftens storlek.

De nuvarande ingripandena och sanktionerna behalls
och kompletteras

Tillsynsmyndighetens mojligheter att besluta om féreligganden (vid
vite) och sanktionsavgifter behdlls. Tillsynsmyndigheten ska dven
kunna féreligga en verksamhetsutévare att (1) offentliggéra informa-
tion om overtridelser av lagens bestimmelser, och att (2) informera
anvindare som kan péverkas av ett betydande cyberhot.

Vidare foreslis tillsynsmyndigheten 8 anséka hos allmin férvalt-
ningsdomstol om att en person med ledningsansvar hos en visentlig
verksamhetsutdvare ska férbjudas att utdva ledningsfunktioner dir.
Det krivs sirskilda omstindigheter f6r att s3dant férbud ska kunna
meddelas.

Anmirkning inférs som sanktion och ska alltid beslutas vid 6ver-
tridelser om ingen annan sanktion har anvints av tillsynsmyndigheten.
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Sanktionsavgifternas maximiniva ska hojas

Ligstanivierna for sanktionsavgifter behills pd 5 000 kronor. Hogsta-
nivierna hdjs visentligt i jimforelse med gillande nivier och uppgar:
For visentliga verksamhetsutdvare till det hogsta av:

1. Tv4 procent av den visentliga verksamhetsutdvarens totala glo-
bala drsomsittning nirmast féregiende rikenskapsir, eller

2. 10000 000 euro.

For viktiga verksamhetsutovare till det hogsta av:

1. 1,4 procent av verksamhetsutdvarens totala globala drsomsittning
nirmast foregiende rikenskapsr, eller

2. 7000 000 euro.

For offentliga verksamhetsutovare till 10 000 000 kronor.

Tillsynsmyndigheten ska ingripa mot alla 6vertridelser och
beakta fler omstindigheter vid val och utformning av sanktioner

Utredningen féresldr att tillsynsmyndigheten ska ingripa mot alla
overtridelser av lagen. Den ska 1 vissa sirskilda fall ha méjlighet att
avstd frdn att ingripa, till exempel {or att inte bryta mot det s.k. dubbel-
provningsférbudet.

Om tillsynsmyndigheten inte avstdr frin att ingripa ska den &t-
minstone meddela en anmirkning. Om den ingriper med ndgon annan
sanktion behéver den inte meddela anmirkning.

Nir tillsynsmyndigheten ingriper ska den alltid beakta alla rele-
vanta omstindigheter, men fler omstindigheter gors obligatoriska
att beakta dn vad som tidigare gillt.

Ekonomiska konsekvenser

Utredningens foérslag medfor ekonomiska konsekvenser for tillsyns-
myndigheterna, MSB och verksamhetsutévarna. For tillsynsmyndig-
heterna handlar det om att betydligt fler verksamhetsutévare kommer
att omfattas av lagen. Tillsynsmyndigheterna ir enligt utredningens
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forslag elva. Sex av dem bedriver redan tillsyn enligt gillande lag-
stiftning, men fem myndigheter ir som framgdr ovan nya. Utred-
ningen har som underlag fér konsekvensanalysen inhimtat en rapport
frdn Sweco Aktiebolag, som intervjuat de foreslagna tillsynsmyn-
digheterna och MSB. Av rapporten féljer att det varit férenat med
svarigheter f6r myndigheterna att uppskatta de framtida kostnaderna.

Utredningen foresldr att de tillsynsmyndigheter som redan bedri-
ver tillsyn med undantag av Finansinspektionen fir ett forstirkt
anslag med tvd miljoner kronor vardera fér 2025 avseende 16pande
kostnader. Skilet dr att tillsynsmyndigheterna bor ha utékade resurser
for att kunna identifiera vilka verksamhetsutévare som omfattas av
den nya lagen, utfirda nya foreskrifter och nya vigledningar utan att
samtidigt behova minska ambitionen med tillsyn. Aven MSB bor till-
féras motsvarande belopp. De myndigheter som inte redan har till-
synsuppdrag boér 3 ett forstirkt anslag med fem miljoner kronor
vardera for 2025 f6r att bygga upp tillsynsverksamheten.

Samtidigt féresldr utredningen att regeringen ger Statskontoret 1
uppdrag att vidare utreda de ekonomiska konsekvenserna fér till-
synsmyndigheterna och MSB samt att det for de forsta &ren infors
ett dterrapporteringskrav f6r myndigheterna.

For de offentliga verksamhetsutévarna foresldr utredningen att
kostnaderna ska finansieras inom befintlig ram. Skilen ir att det dr
rimligt att offentliga verksamhetsutévare vidtar grundliggande siker-
hetsdtgirder. Genom forslagen erhiller verksamhetsutévarna ocksd
stdd. Vidare kan 3tgirder for att férebygga incidenter medfora be-
sparingar.

Forslagen medfér dven kostnader f6r enskilda verksamhetsutov-
are, men dven dessa far stdd genom férslagen och det férebyggande
arbetet kan medféra besparingar. Som framgatt omfattas som huvud-
regel inte sm3 foretag. Kraven kommer att gilla inom hela unionen.
Utredningen bedémer dirfor att regleringen inte fir effekter av
betydelse for foretags arbetsforutsittningar, konkurrensférméga eller
villkor 1 6vrigt.

Ikrafttradande

Utredningen foreslar att forslagen ska trida i kraft den 1 januari 2025.
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Terms of reference

On 14 December 2022, the European Parliament and the Council
adopted two new EU Directives: the Directive on measures for a
high common level of cybersecurity across the Union (NIS 2) — see
Annex 3 — and the Critical Entities Resilience Directive (CER). The
Inquiry has outlined the proposals on incorporating the NIS 2
Directive in this interim report and will present proposals on incor-
porating the CER Directive in its final report in September 2024.

The NIS 2 Directive sets out requirements on network and in-
formation systems (NIS) security. It replaces the previous NIS
Directive of 2016, which was implemented in Swedish law through
the Act on information security for essential and digital services
(2018:1174) (NIS Act). The Inquiry proposes implementing the
NIS 2 Directive primarily through a new cyber security act that would
replace the existing Act.

The NIS 2 Directive sets out stricter requirements on operators
than those in the previous directive, and contains provisions on
farther-reaching cooperation within the Union. The aim is to achieve
a higher level of cybersecurity. This is a minimum directive, which
means that Swedish legislation could contain more extensive obliga-
tions. With a few exceptions, the Inquiry does not propose any
obligations beyond those set out in the Directive.
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Who would be covered by the proposed
regulation of cybersecurity?

There are two important differences between the current legislation
and the proposed regulation of cybersecurity. Firstly, it is proposed
that the cybersecurity act cover significantly more actors, as the
number of sectors would be expanded from 7 to 18. Secondly, the
requirements would apply to their entire operations rather than only
essential and digital services.

The following sectors should be covered:

e energy

e transport

e banking

e financial market infrastructures
e health

¢ drinking water

e wastewater

e digital infrastructure

¢ Information and communication technology (ICT) service mana-
gement (business to business)

e public administration

e space

¢ postal and courier services
e waste management

e chemicals

e food

e manufacturing

o digital services

e research
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Under the proposed regulation of cybersecurity, operators carrying
out activities in any of these sectors would be subject to the new
requirements. This applies to both public and private operators.

As indicated by the list above, public administration would be
considered its own sector. Consequently, almost the entire public
sector would be subject to the act’s requirements. The Inquiry pro-
poses that the cybersecurity act apply to most central government
agencies in Sweden. The Government, the Government Offices,
government agencies under the Riksdag and the courts would be
exempted. The same would apply for the 16 government agencies that
primarily carry out security-sensitive activities or law enforcement.

All regions and municipalities would also be subject to the act’s
requirements. The only exceptions would be regional or municipal
councils. The Inquiry further proposes that regulation of cybersecurity
cover higher education institutions authorised to award degrees.

As regards private operators, the act’s requirements would, as a
general rule, apply only to operations that employ at least 50 people
or have a minimum annual turnover of EUR 10 million. This means
that most small enterprises would not be affected. However, certain
specifically identified individual operators would be covered by the
act regardless of size. In addition, the Swedish Civil Contingencies
Agency would be empowered to identify certain especially critical
smaller activities. Individual operators that strictly carry out security-
sensitive activities or law enforcement, or offer services to govern-
ment agencies that do so, would be exempted.

The act would also apply to a limited extent to public sector opera-
tors that carry out security-sensitive activities or law enforcement,
but only if that part of their activities is not a substantial share of
their overall operations. The same would apply to individual opera-
tors that carry out other activities together with security-sensitive
activities or law enforcement. For the security-sensitive part of the
activities or the part concerning law enforcement, only an incident
reporting and notification obligation would apply. The same would
apply to activities already subject to obligations that have an effect
equivalent to that of the requirements of the cybersecurity act. For
example, this would be the case for financial operators covered by
the Regulation on digital operational resilience for the financial sector.
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Requirements in the Directive

The proposed regulation of cybersecurity would set out require-
ments on operators. An operator covered by the act would have to
register with their supervisory authority and provide information
including their identity, contact details and activities.

The operator would also have to take risk management measures
to protect network and information systems and their physical
environments against incidents. These measures would be based on
a risk analysis, be proportional to the risk and be subject to evalua-
tion. The operator would also be required to carry out systematic,
risk-based information security work, require its management to
undergo training and offer training to employees.

Finally, operators would be obliged to report significant inci-
dents to the Swedish Civil Contingencies Agency in its capacity as
Computer Security Incident Response Team (CSIRT) (see below)
within a specified timeframe. This means that an operator would have
to report a warning to the CSIRT within 24 hours of having become
aware of a significant incident. Moreover, an incident report would
have to be submitted within 72 hours, and a final report within one
month.

The information that the operators would be required to submit
to their supervisory authority as specified above would be used by
the authority to classify the operators as essential or important, and
register them. There would also be a separate register for cross-border
operators. This register would then be forwarded to the Swedish
Civil Contingencies Agency in its capacity as the single point of con-
tact (see below), which would in turn notify the European Commis-
sion.

Supervision

The committee terms of reference stipulate that the system for super-
vision should be based on the existing structure under the current
regulatory framework. Under the currently applicable NIS Act, a
specific supervisory authority responsible for each sector and for the
digital services covered by the Act carries out supervision to ensure
compliance with the regulatory framework. The Inquiry proposes
that a supervisory authority continue to have responsibility for each
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sector. In those sectors where the requirements would remain un-
changed in relation to the first NIS Directive, the Inquiry proposes
that the currently responsible supervisory authorities continue to
have responsibility. The expertise in the current supervisory authorities
should be utilised as far as possible for supervision of the additional
sectors that would be covered by the proposed regulation. It is
therefore proposed that several supervisory authorities gain expanded
areas of responsibility. The Inquiry further proposes establishing five
new supervisory authorities: the county administrative boards of
Stockholm, Skine, Vistra Gétaland and Norrbotten, and the Medical
Products Agency.

Supervisory authorities should be tasked with carrying out super-
vision to ensure compliance with the cybersecurity act and regula-
tions announced in connection with it. Supervisory measures against
important operators would only be taken if a supervisory authority
had reason to believe that the regulation was being not followed.

The operators would have to provide supervisory authorities with
the information needed for supervision. If there are special grounds
for doing so, a supervisory authority would be empowered to require
an operator to arrange and pay for an independent body to conduct
a targeted security audit and present the results to the supervisory
authority. The supervisory authority would also be empowered to
carry out security scans on the premises of operators covered by the
cybersecurity act.

The Swedish Civil Contingencies Agency would continue to lead
a cooperation forum of supervisory authorities. The purpose of the
forum is to facilitate coordination and achieve effective and equiv-
alent supervision.

Single point of contact, CSIRT and cyber crisis
management authority

To ensure cross-border cooperation, each Member State must ap-
point a single point of contact. It is the task of the single point of
contact to exercise a liaison function and submit summary reports on
significant incidents, cyber threats and near misses to the European
Network and Information Security Agency, and notify the Commis-
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sion and the Cooperation Group of the number of operators in
Sweden.

As itis currently the Swedish Civil Contingencies Agency’s man-
date to carry out the tasks associated with serving as a single point
of contact and to support and coordinate work on society’s infor-
mation security, the Inquiry proposes that the Agency continue to
serve as the single point of contact in Sweden.

Each Member State must also designate or establish one or mul-
tiple CSIRTs. A CSIRT’s mandate includes monitoring and analys-
ing cyber threats, vulnerabilities and incidents at national level, issu-
ing warnings and providing information. Each Member State must
also designate or establish one or more authorities with responsi-
bility for the management of large-scale cybersecurity incidents and
crises (cyber crisis management authorities).

In consideration of the Swedish Civil Contingencies Agency’s cur-
rent mandate and expertise, the Inquiry proposes that the Agency
remain the CSIRT and serve as the cyber crisis management author-
ity in Sweden.

Each Member State must adopt a large-scale national cybersecurity
incident and crisis response plan. The plan must outline the tasks
and responsibilities of the cyber crisis management authority. The
formulation of this national plan is not part of the Inquiry’s remit.

Enforcement measures and penalties
Current enforcement measures and penalties

According to the NIS Act, a supervisory authority may intervene
against infringements of certain obligations under the Act. Depend-
ing on which obligation has been violated, a supervisory authority’s
enforcement measures consist of issuing orders — possibly in com-
bination with a financial penalty — or administrative fines. The admin-
istrative fines should be set at no less than SEK 5 000 and no more
than SEK 10 000 000. A supervisory authority should give special
consideration to certain circumstances when determining the amount
of the administrative fine.
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Current enforcement measures and penalties should be
retained and supplemented

Supervisory authorities should retain the power to issue orders (as
regards financial penalties) and administrative fines. They should also
be able to order an operator to (1) announce information about
infringements of the act’s provisions and (2) inform individuals who
are potentially affected by a significant cyber threat.

The Inquiry also proposes empowering supervisory authorities to
apply to a general administrative court to prohibit an individual at
chief executive officer or legal representative level from exercising
managerial functions at an essential operator. Special circumstances
would be required to issue such a prohibition.

A reprimand should be introduced as a penalty and always be
issued in connection with infringements unless another penalty has
been issued by the supervisory authority.

The maximum amount of an administrative fine
should be increased

The minimum level of administrative fines should remain at SEK 5 000.
The maximum level should be increased substantially in comparison
with current levels as follows:

for essential operators, a maximum of

1. 2 per cent of the essential operator’s entire global turnover of the
preceding fiscal year, or

2. EUR 10 000 000;

for important operators, a maximum of:

1. 1.4 per cent of the operator’s entire global turnover of the pre-
ceding fiscal year, or

2. EUR 7 000 000; and

for public sector operators, SEK 10 000 000.
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A supervisory authority should intervene against all infringements
and take account of additional circumstances when determining
penalties

The Inquiry proposes that supervisory authorities intervene against
all infringements of the act. In certain cases, they should have the
option to refrain from intervening, e.g. to avoid double jeopardy
situations.

If a supervisory authority does not refrain from intervening, it
should, at a minimum, issue a reprimand. If it issues some other
penalty, it need not issue a reprimand.

When a supervisory authority intervenes, it should always con-
sider all relevant circumstances. However, it should be obliged to
consider more circumstances than is currently the case.

Financial impact

If adopted, the Inquiry’s proposals would have a financial impact on
the supervisory authorities, the Swedish Civil Contingencies Agency
and the operators. This would be due to the new act covering signifi-
cantly more operators. The Inquiry proposes designating 11 super-
visory authorities. Six of these already carry out supervision under
currently applicable legislation. The other five authorities mentioned
above would be newly empowered. As a basis for its consequence
analysis, the Inquiry has examined a report from Sweco Aktiebolag,
which interviewed the proposed supervisory authorities and the
Swedish Civil Contingencies Agency. The report indicates that it is
difficult for those authorities to estimate the future costs.

The Inquiry proposes that the supervisory authorities that already
carry out supervision, with the exception of the Swedish Financial
Supervisory Authority, each receive an additional SEK 2 million in
funding for 2025 to cover running costs. This would provide the super-
visory authorities with additional resources, thus enabling them to
identify which operators are covered by the new act and issue new
regulations and new guidelines without simultaneously diminishing
the efficacy of the supervision. The Swedish Civil Contingencies
Agency should also be allocated an equivalent amount. The super-
visory authorities that do not currently have a supervisory mandate
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should each receive an additional SEK 5 million for 2025 to build
their supervisory organisation.

At the same time, the Inquiry proposes that the Government
instruct the Swedish Agency for Public Management to investigate
the financial impact on the supervisory authorities and the Swedish
Civil Contingencies Agency, and that the authorities be required to
report the financial impact for the first few years.

For public sector operators, the Inquiry proposes financing the
costs within existing frameworks. This is because it is reasonable to re-
quire public sector operators to take basic security measures. Through
these proposals, the operators also receive support. Measures to pre-
vent incidents also result in savings.

The proposals would also entail additional costs for individual
operators, but they would also receive support through the propos-
als, and the preventive work could result in savings. As stated earlier,
the act would not cover small enterprises in general. The new require-
ments will apply throughout the Union. The Inquiry has therefore
concluded that the proposed regulation would not have a significant
impact on businesses’ working conditions, competitiveness or other
conditions.

Entry into force

The Inquiry proposes that the proposals enter into force on
1 January 2025.
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1 Forfattningsforslag

1.1 Forslag till lag om cybersdkerhet

Hirigenom foéreskrivs féljande.

1 kap. Inledande bestammelser
Lagens syfte

1§ Syftet med denna lag dr att uppnd en hdg cybersikerhetsniva.

Uttryck i lagen

2§ Ilagenavses med

1. allmin dataskyddsforordning: Europaparlamentets och ridets
férordning (EU) 2016/679 av den 27 april 2016 om skydd for fysiska
personer med avseende pd behandling av personuppgifter och om
det fria flodet av sddana uppgifter och om upphivande av direktiv
95/46/EG,

2. allménna elektroniska kommunikationsndt och allmdint tillging-
liga elektroniska kommunikationstjinster: begreppen har samma inne-
bérd som 1 lagen (2022:482) om elektronisk kommunikation,

3. betrodda tjinster: begreppet har samma innebérd som 1 Europa-
parlamentets och rddets férordning (EU) nr 910/2014 av den 23 juli
2014 om elektronisk identifiering och betrodda tjinster for elek-
troniska transaktioner pa den inre marknaden och om upphivande
av direktiv 1999/93/EG,

4. betydande cyberhot: ett cyberhot som, pd grund av dess tek-
niska egenskaper, kan antas ha potential att ha en allvarlig piverkan
pd en verksamhetsutdvares nitverks- och informationssystem eller
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anvindarna av verksamhetsutdvarens tjinster genom att valla betyd-
ande materiell eller immateriell skada,

5. cyberhot: ett cyberhot enligt definitionen i artikel 2.8 1 Cyber-
sikerhetsakten,

6. cybersikerbet: cybersikerhet enligt definitionen 1 artikel 2.1 i
Cybersikerhetsakten,

7. Cybersikerhetsakten: Europaparlamentets och rddets férordning
(EU) 2019/881 av den 17 april 2019 om Enisa (Europeiska unionens
cybersikerhetsbyrd) och om cybersikerhetscertifiering av informa-
tions- och kommunikationsteknik och om upphivande av férord-
ning (EU) nr 526/2013,

8. datacentralyjinst: en tjinst som omfattar strukturer, eller grupper
av strukturer, avsedda f6r centraliserad inkvartering, sammankopp-
ling och drift av it- och nitutrustning som tillhandahiller datalagrings-,
databehandlings- och datadverféringstjinster samt alla anliggningar
och infrastrukturer f6r kraftdistribution och miljékontroll,

9. domdnnamnsregistreringstjinster: registrar eller en annan verksam-
hetsutévare som verkar som ombud eller dterforsiljare av dominnamn,

10. domdénnamnssystem (DNS): ett hierarkiskt distribuerat namn-
system som mojliggdr identifieringen av tjinster och resurser pd
internet,

11. doménnamnssystemtjinster (DNS-tjdnster): allminna rekursiva
yinster for att 16sa domidnnamnsfrigor till internetslutanvindare,
eller auktoritativa tjinster for att [6sa dominnamnsfrigor {6r anvind-
ning av tredje part, med undantag fér rotnamnsservrar,

12. Dora-forordning: Europaparlamentets och ridets férordning
(EU) 2022/2554 av den 14 december 2022 om digital operativ mot-
stdndskraft for finanssektorn och om indring av férordningarna
(EG) nr 1060/2009, (EU) nr 648/2012, (EU) nr 600/2014, (EU)
nr 909/2014 och (EU) 2016/1011,

13. EES: Europeiska ekonomiska samarbetsomridet,

14. enskilda verksambetsutivare: fysiska och juridiska personer som
inte dr en myndighet, region eller en kommun och som bedriver verk-
sambhet,

15. forskningsorganisation: en verksamhetsutdvare vars frimsta mal
dr att bedriva tillimpad forskning i kommersiellt syfte, men som inte
inbegriper utbildningsinstitutioner,
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16. hanterade sikerbetstjinster: en verksamhet som utfor eller till-
handahéller st6d f6r annan verksamhet gillande hantering av tjinster
som hanterar cybersikerhetsrisker,

17. hanterade tjinster: en verksamhet som erbjuder tjinster som
ror installation, férvaltning, drift eller underhdll av IKT-produkter,
IKT-nit, IKT-infrastruktur, IKT-tillimpningar eller andra nitverks-
och informationssystem, via bistdnd eller aktiv administration antingen
i kundernas lokaler eller pd distans,

18. IKT-produkt, IKT-tjinst och IKT-process: enligt begreppens
definitioner i artiklarna 2.12, 2.13 och 2.14 1 Cybersikerhetsakten,

19. incident: en hindelse som undergriver tillgingligheten, auten-
ticiteten, riktigheten eller konfidentialiteten hos lagrade, dverférda
eller behandlade uppgifter eller hos de tjinster som erbjuds genom
nitverks- och informationssystem,

20. kommissionens rekommendation 2003/361/EG: bilagan till kom-
missionens rekommendation av den 6 maj 2003 om definitionen av
mikroféretag samt smd och medelstora féretag,

21. kvalificerade tillhandabdllare av betrodda tidnster: begreppet
har samma innebérd som 1 Europaparlamentets och rddets forord-
ning (EU) nr 910/2014 av den 23 juli 2014 om elektronisk identi-
fiering och betrodda tjinster for elektroniska transaktioner pd den
inre marknaden och om upphivande av direktiv 1999/93/EG,

22. marknadsplatser online: en marknadsplats online enligt defini-
tionen i artikel2n 1 Europaparlamentets och ridets direktiv
2005/29/EG av den 11 maj 2005 om otillborliga affirsmetoder som
tillimpas av niringsidkare gentemot konsumenter pd den inre mark-
naden och om indring av ridets direktiv 84/450/EEG och Europa-
parlamentets och ridets direktiv 97/7/EG, 98/27/EG och 2002/65/EG
samt Europaparlamentets och ridets férordning (EG) nr 2006/2004
(direktiv om otillbérliga affirsmetoder),

23. molntjinst: en digital tjinst som mojliggdr administration pd
begiran och bred fjirrdtkomst till en skalbar och elastisk pool av
gemensamma berikningstjinster, inbegripet nir sddana resurser ir
distribuerade pa flera platser,

24. NIS2-direktivet: Europaparlamentets och ridets direktiv av
den 14 december 2022 om 4tgirder for en hog gemensam cyber-
sikerhetsnivd 1 hela unionen, om indring av férordning (EU)
nr 910/2014 och direktiv (EU) 2018/1972 och om upphivande av
direktiv (EU) 2016/1148,
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25. nétverk for leverans av innebdll: ett nitverk av geografiskt spridda
servrar vars syfte ir att sikerstilla hog tillginglighet for tillgdng till
eller snabb leverans av digitalt innehll och digitala tjinster till internet-
anvindare f6r innehdlls- och tjinsteleverantdrers rikning.

26. ndtverks- och informationssystem:

1. ett elektroniskt kommunikationsnit enligt 1 kap. 7 § lagen
(2022:482) om elektronisk kommunikation,

2. en enhet eller en grupp enheter som ir sammankopplade eller
hér samman med varandra, av vilka en eller flera genom ett program
utfér automatisk behandling av digitala uppgifter, eller

3. digitala uppgifter som lagras, behandlas, himtas eller éverfors
med sddana hjilpmedel som omfattas av 1 och 2 {6r att de ska kunna
driftas, anvindas, skyddas och underhillas,

27. partnerforetag och anknutna foretag: begreppen har samma inne-
boérd som 1 artikel 3 1 rekommendation 2003/361/EG,

28. plattformar for sociala nétverkstjinster: en plattform som gor
det mojligt for slutanvindare att interagera, dela och uppticka inne-
hall, finna andra anvindare och kommunicera med andra via flera en-
heter, sirskilt genom chattar, inligg, videor och rekommendationer.

29. registreringsenbet for toppdomdner: en verksamhet som har dele-
gerats en specifik toppdomin och som ansvarar fér att administrera,
forvalta, skota teknisk drift samt registrering av dominnamn under
en specifik toppdomin, dock inte om toppdominen endast avses for
eget bruk,

30. risk: risk for forlust eller stérning orsakad av en incident, som
ska uttryckas som en kombination av omfattningen av f6rlusten eller
stérningen och sannolikheten for att en sddan incident intriffar,

31. sékmotor: en sokmotor enligt definitionen i artikel 2.5 1 Europa-
parlamentets och ridets férordning (EU) 2019/1150 av den 20 juni
2019 om frimjande av rittvisa villkor och transparens for féretags-
anvindare av online baserade férmedlingstjinster,

32. tillbud: en hindelse som kunde ha undergrivt tillginglig-
heten, autenticiteten, riktigheten eller konfidentialiteten hos lagrade,
overforda eller behandlade uppgifter eller hos de tjanster som erbjuds
genom eller ir tillgingliga via nitverks- och informationssystem,
men som framgingsrikt hindrades frin att utvecklas eller som inte upp-
stod,
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33. verksambetsutivare: juridisk eller fysisk person som bedriver
verksamhet. Samlingsterm i denna lag f6r bland annat leverantér, pro-
ducent, virdgivare, leverantér eller tillhandahillare.

Lagens tillimpningsomride
Offentliga verksambetsutovare

3§ Denna lag giller for

1. statliga myndigheter i Sverige med undantag for regeringen,
Regeringskansliet, utlandsmyndigheter, kommittévisendet, Riksrevi-
sionen, Riksdagens ombudsmin, Sveriges Riksbank, Riksdagsforvalt-
ningen och Sveriges domstolar,

2. regioner 1 Sverige med undantag for regionfullmiktige, och

3. kommuner i Sverige med undantag fér kommunfullmiktige.

Enskilda verksambetsutévare

4§ Denna lag giller {6r enskilda verksamhetsutévare om

1. verksamheten omfattas av bilaga 1 eller 2 1 NIS2-direktivet eller
ir ett lirosite med examenstillstind,

2. inte annat féljer av 5 och 6 §§, verksamheten ir etablerad 1
Sverige, och

3. inte annat f6ljer av 7 och 8 §§, verksamheten uppfyller kraven
for medelstort foretag enligt artikel 2 och 3.1-3.3 1 bilagan till kom-
missionens rekommendation 2003/361/EG.

Regeringen eller den myndighet regeringen bestimmer fir 1 fore-
skrifter meddela undantag fér 3 avseende partnerforetag eller an-
knutna féretag som inte 1 sig uppfyller storlekskravet.

5§ Verksamhetsutdvare som erbjuder allminna elektroniska kommu-
nikationsnit eller allmint tillgingliga elektroniska kommunikations-
tjinster behdver inte vara etablerade 1 Sverige f6r att omfattas av lagen
utan det ir tillrickligt att verksamhetsutévaren erbjuder tjinster i
Sverige.
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6 § Grinsoverskridande verksamhetsutévare ir verksamhetsutovare
som erbjuder:

1. DNS-tjdnster,

. registreringsenheter {6r toppdomainer,
. dominnamnsregistrering,

. molntjinster,

. datacentraltjinster,

. nitverk for leverans av innehill,

. hanterade tjinster,

. hanterade sikerhetstjinster, eller

9. marknadsplatser online, sékmotorer eller plattformar for sociala
nitverkstjinster.

Grinsoverskridande verksamhetsutovare som erbjuder tjinster
inom EES, men saknar etablering dir ska utse en foretridare med
etablering 1 ndgot av de linder dir tjinster erbjuds.

For grinsoverskridande verksamhetsutdvare krivs det 1 stillet for
etablering att Sverige ir huvudsakligt etableringsstille eller att fore-
tridaren ir etablerad 1 Sverige f6r att verksamhetsutévaren ska om-
fattas av lagen.

For grinsoverskridande verksamhetsutévare som erbjuder tjinster
1 Sverige, men inte utser en foretridare giller kap. 5.

Regeringen fir meddela foreskrifter om vad som utgor huvudsak-
ligt etableringsstille.

0NN AN

7§ Verksamhetsutdvare som uppfyller kraven 1 4 § med undantag
for storlekskravet i 3 och som erbjuder allminna elektroniska kom-
munikationsnit, allmint tillgingliga elektroniska kommunikations-
yénster, betrodda tjinster, registreringsenhet fér toppdominer, DNS-
tjinster eller dominnamnsregistrering omfattas av lagen.

8§ Verksamhetsutdvare som uppfyller kraven 1 4 § med undantag
for storlekskravet i 3 omfattas ocksd av lagen om,

1. verksamheten ir visentlig for att uppritthélla kritiska funk-
tioner 1 samhillet och ekonomiska funktioner,

2. en storning kan ha en betydande pdverkan pd skyddet fér min-
niskors liv och hilsa, allmin sikerhet, folkhilsa eller medféra bety-
dande systemrisker sirskilt om det fir grinséverskridande konsekven-
ser, eller
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3. verksamheten ir kritisk pd grund av sin sirskilda betydelse pa
nationell eller regional nivd for en sirskild sektor eller typ av tjinst,
eller for andra sektorer som ir beroende av denna verksambhet.

Regeringen eller den myndighet regeringen bestimmer fir med-
dela foreskrifter.

Undantag frin lagens tillimpningsomrade
Krav i andra forfattningar

9§ Om annan férfattning innehdller bestimmelser om krav p4 risk-
hanteringsitgirder eller incidentrapportering fér en verksamhets-
utdvare med motsvarande verkan giller inte kraven 1 3 kap. for verk-
samhetsutdvaren.

Vid jimforelsen av verkan mellan forfattningarna ska hinsyn tas
till bestimmelsernas omfattning samt vilken tillsyn och vilka sank-
tioner som ir kopplade till bestimmelserna.

Regeringen fir i foreskrifter ange vilka andra bestimmelser om
riskhanteringsdtgirder och incidentrapportering som har motsvar-
ande verkan.

10§ Lagen ska inte tillimpas pd verksamheter som undantagits
enligt artikel 2.4 1 Dora-férordningen.

Sveriges sikerbet eller brottsbekimpning

11§ Lagen giller inte statliga myndigheter som till 6vervigande del
bedriver sikerhetskinslig verksamhet enligt sikerhetsskyddslagen
(2018:585) eller brottsbekimpning.

Regeringen far 1 foreskrifter ange vilka statliga myndigheter som
till overvigande del bedriver sikerhetskinslig verksamhet eller brotts-
bekimpning.
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12§ For andra statliga myndigheter som utévar sikerhetskinslig
verksamhet eller brottsbekimpning in de som avses 111 § giller inte
kraven i 6 § andra och fjirde stycket samt kap. 3 for den del av verk-
samheten som ir sikerhetskinslig eller utgér brottsbekimpning. For
den 6vriga delen av verksamheten giller lagen 1 dess helhet.

Vad som anférs i forsta stycket giller dven regioner och kommuner.

13§ Lagen giller inte {or enskilda verksamhetsutdvare som enbart
bedriver sikerhetskinslig verksamhet, brottsbekimpning eller som
enbart erbjuder tjinster till statliga myndigheter som avses i 11 §.

Om en enskild verksamhetsutdvare bedriver dven annan verksam-
het giller f6r den sikerhetskinsliga verksamheten, brottsbekimpningen
och verksamheten som avser tjinster till statliga myndigheter enligt
11 § inte kraven 1 6 § andra och fjirde stycket samt kap. 3. For den
ovriga delen av verksamheten giller lagen 1 dess helhet.

Vad som anfors ovan i andra stycket giller inte om verksamhets-
utdvaren ir en tillhandah&llare av betrodda tjinster. For dessa verk-
samhetsutovare giller lagen 1 dess helhet.

14 § Skyldighet att limna uppgifter enligt denna lag giller inte upp-
gifter som ir sikerhetsskyddsklassificerade enligt sikerhetsskydds-
lagen (2018:585).

2 kap. Klassificering och registrering

1§ Foljande verksamhetsutdvare ir visentliga:

1. Statliga myndigheter,

2. verksamhetsutdvare som bedriver verksamhet enligt bilaga 1
till NIS2-direktivet, ir en kommun eller ett lirosite med examens-
tillstdnd och vars verksamhet 6verstiger trosklarna f6r medelstora
foretag enligt artikel 2 och 3.1-3 1 bilagan till kommissionens rekom-
mendation 2003/361/EG,

3. verksamhetsutdvare som erbjuder allminna elektroniska kom-
munikationsnit eller allmint tillgingliga elektroniska kommunika-
tionstjinster och vars verksamhet dr medelstora foretag enligt arti-
kel 2 och 3.1-3 1 bilagan till kommissionens rekommendation
2003/361/EG,

4. kvalificerade tillhandahillare av betrodda tjinster,
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5. registreringsenheter for toppdominer,

6. verksamhetsutdvare som erbjuder DNS-tjinster och

7. verksamhetsutévare som anges 1 1 kap. 8 § och identifierats som
visentliga enligt 33 § forordning om cybersikerhet.

Verksamhetsutdvare som inte dr visentliga ir viktiga verksam-
hetsutovare.

2§ Verksamhetsutdvare ska i en anmilan till tillsynsmyndigheten
limna uppgift om identitet, kontaktuppgift, IP-adressintervall, verk-
samhet och uppgift om i vilka linder verksamheten bedrivs. Grins-
overskridande verksamhetsutévare ska dven limna uppgift om huvud-
sakligt etableringsstille och 1 férekommande fall kontaktuppgift till
foretridaren.

Andras uppgifterna ska verksamhetsutévaren anmila férindringen
inom 14 dagar.

Regeringen eller den myndighet regeringen bestimmer fir med-
dela foreskrifter om uppgifterna.

3 kap. Riskhanteringsatgarder och incidentrapportering

1§ Verksamhetsutdvaren ska vidta tekniska, driftsrelaterade och
organisatoriska riskhanteringsitgirder {or att skydda nitverks- och
informationssystem och systemens fysiska miljo mot incidenter.
Atgirderna ska utgs fran ett allriskperspektiv och en riskanalys och
vara proportionella 1 férhdllande till risken. De ska utvirderas och
sirskilt innefatta f6ljande:

1. Incidenthantering,

2. kontinuitetshantering,

3. sikerhet 1 leveranskedjan,

4. sikerhet vid f6rvirv, utveckling och underhdll av nitverks- och
informationssystem inklusive hantering av sirbarheter och sirbarhets-
information,

5. strategier och forfaranden f6r anvindning av kryptografi och
kryptering,

6. personalsikerhet,

7. strategier for dtkomstkontroll och tillgingstérvaltning,

8. sikrade l6sningar f6r kommunikation, och

9. 18sningar for autentisering.
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Regeringen eller den myndighet regeringen bestimmer fir med-
dela foreskrifter om riskhanteringsdtgirder.

2§ Verksamhetsutovare ska bedriva ett systematiskt och riskbaserat
informationssikerhetsarbete.

Regeringen eller den myndighet regeringen bestimmer fir med-
dela foreskrifter om systematiskt och riskbaserat informationssiker-
hetsarbete.

3§ Ledningenienskilda och offentliga verksamheter ska genomg3
utbildning om riskhanteringsitgirder och anstillda ska erbjudas sddan
utbildning.

Regeringen eller den myndighet regeringen bestimmer fir med-
dela foreskrifter om utbildning.

4§ Med betydande incident avses

1. Enincident som orsakat eller kan orsaka allvarlig driftsstérning
fér den erbjudna ginsten eller ekonomisk skada for den berérda
verksamhetsutdvaren, eller

2. en incident som har pdverkat eller kan pdverka andra fysiska
eller juridiska personer genom att villa betydande materiell eller im-
materiell skada.

Regeringen eller den myndighet regeringen bestimmer fir med-
dela foreskrifter om vad som utgér en betydande incident.

5§ Verksamhetsutévaren ska som en varning underritta CSIRT-
enheten om betydande incidenter inom 24 timmar efter det att verk-
samhetsutdvaren fitt kinnedom om den. Det ska anges om att det
finns misstanke om incidenten orsakats uppsitligen och om inci-
denten kan ha grinséverskridande effekter.

6§ Verksamhetsutdvaren ska ocksd inom 72 timmar frin tidpunk-
ten frin kinnedom gora en incidentanmilan till CSIRT-enheten om
betydande incidenter. Den ska innehélla en inledande bedémning av
hur allvarlig den betydande incidenten ir, konsekvenserna av den
och férekomsten av angreppsindikatorer. Vidare ska tidigare varning
enligt 5 § uppdateras.

For verksamhetsutdvare som erbjuder betrodda tjinster ska en
incidentanmilan goéras inom 24 timmar.
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CSIRT-enheten fir begira ytterligare information av verksam-
hetsutévaren.

Verksamhetsutdvaren ska samtidigt dven informera kunder som
kan antas piverkas av den betydande incidenten. Kunderna ska vid
behov informeras om avhjilpande dtgirder. Detsamma giller betyd-
ande cyberhot.

78§ Verksamhetsutvaren ska inom en méinad frin incidentanmi-
lan 1 5 § limna en slutrapport till CSIRT-enheten. Om incidenten
fortfarande ir pdgdende ska i stillet en ligesrapport limnas som ska
kompletteras med en slutrapport en manad efter det att incidenten
har hanterats. Slutrapporten eller ligesrapporten ska innehélla en be-
skrivning av

1. Incidenten och dess konsekvenser,

2. hur allvarlig incidenten bedéms vara,

3. vad som sannolikt utldst incidenten,

4. 8tgirderna for att begrinsa incidenten, och

5. incidentens mojliga grinséverskridande effekter.

8§ Regeringen eller den myndigheten regeringen bestimmer far
meddela foreskrifter om incidentrapporteringen enligt 5-7 §8.

4 kap. Tillsyn
Tillsynsmyndighet

1§ Den myndighet som regeringen bestimmer ska vara tillsyns-
myndighet.

Tillsynsmyndighetens uppdrag

2§ Tillsynsmyndigheten ska utova tillsyn ver att denna lag och
foreskrifter som har meddelats i anslutning till lagen f6l;s.

3§ Tillsynsitgirder for viktiga verksamhetsutévare far vidtas endast

nir tillsynsmyndigheten har befogad anledning att anta att denna lag
eller foreskrifter som meddelats 1 anslutning till lagen inte {6ljs.
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Tillsynsmyndighetens undersékningsbefogenheter

4§ Den som stir under tillsyn ska pd begiran tillhandahilla till-
synsmyndigheten den information som behévs for tillsyn.

5§ Tillsynsmyndigheten har i den omfattning det behovs for till-
synen ritt att 3 tilltride till omriden, lokaler och andra utrymmen,
dock inte bostider, som anvinds 1 verksamheten.

6 § Tillsynsmyndigheten fir foéreligga den som stdr under tillsyn
att tillhandahélla information och ge tilltride enligt 4 och 5 §8.
Ett sddant foreliggande fir forenas med vite.

7§ Tillsynsmyndigheten fir begira handrickning av Kronofogde-
myndigheten for att genomféra de dtgirder som avses i 4 och 5 §§.
Vid handrickning giller bestimmelserna 1 utsékningsbalken om
verkstillighet av forpliktelser som inte avser betalningsskyldighet,
avhysning eller avligsnande.

Sikerhetsrevision

8§ Tillsynsmyndigheten fir om det finns sirskilda skil dligga en
verksamhetsutdvare att pd egen bekostnad 1ita ett oberoende organ
utféra en riktad sikerhetsrevision och att redovisa resultatet f6r till-
synsmyndigheten.

Tillsynsmyndigheten fir dven anlita ett oberoende organ for att
utféra regelbundna sikerhetsrevisioner av visentliga verksamhets-
utdvare.

Regeringen fir meddela foreskrifter om sikerhetsrevisioner.

Sikerhetsskanning

9§ Tillsynsmyndigheten fir lita genomféra sikerhetsskanningar
hos verksamhetsutdvare som omfattas av denna lag.
En sikerhetsskanning ska ske i samarbete med verksamhetsutévaren.
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5 kap. Ingripanden och sanktioner
Inledande bestimmelser

1§ Tillsynsmyndigheten ska ingripa om en verksamhetsutévare
har 8sidosatt sina skyldigheter enligt denna lag, eller féreskrifter som
har meddelats med st6d av bestimmelserna om

. skyldighet att utse foretridare enligt 1 kap. 6 §,

. anmilningsskyldighet enligt 2 kap. 2 §,

. riskhanteringsitgirder enligt 3 kap. 1§,

. utbildning enligt 3 kap. 3 §, eller

. incidentrapportering enligt 3 kap. 5-7 §8.

U A W N =

2§ Ingripanden sker genom att tillsynsmyndigheten

1. meddelar foreliggande enligt 6 §,

2. ansdker om forbud att utdva ledningsfunktion enligt 7 §, eller

3. meddelar sanktionsavgift enligt 11 §.

Om tillsynsmyndigheten inte finner skil att ingripa enligt férsta
stycket ska den 1 stillet meddela verksamhetsutévaren en anmirkning.

Tillsynsmyndigheten fir avstd frin att ingripa enligt férsta och
andra stycket om ndgon annan tillsynsmyndighet har vidtagit dtgir-
der mot verksamhetsutévaren eller den fysiska personen med anled-
ning av 6vertridelsen, och tillsynsmyndigheten bedémer att dessa
tgirder ir tillrickliga.

Omstindigheter som ska beaktas vid ett ingripande

3§ Vid val och utformning av ingripandedtgirder enligt 2 § ska
hinsyn tas till hur allvarlig 6vertridelsen ir, hur linge den har pagitt,
samt den skada eller risk f6r skada som uppstitt till f6ljd av 6ver-
tridelsen.

Vid bedémningen ska sirskilt beaktas

1. de dtgirder verksamhetsutdvaren vidtagit for att forhindra eller
minska skadan,

2. verksamhetsutdvarens samarbete med tillsynsmyndigheten,

3. om vertridelsen begdtts med uppsit eller oaktsamhet, och

4. den ekonomiska férdel som verksamhetsutévaren fatt till f61;d
av overtridelsen.
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4§ Utdver vad somangesi3 § ska det beaktas som férsvirande om
verksamhetsutdvaren tidigare har begdtt en vertridelse.

I férmildrande riktning ska beaktas om verksamhetsutévaren har
foljt godkinda uppforandekoder eller godkinda certifieringsmeka-

nismer.

5§ En o6vertridelse ska betraktas som allvarlig om verksamhets-
utovaren

1. har begitt upprepade 6vertridelser,

2. inte har rapporterat eller avhjilpt en betydande incident,

3. inte har f6ljt ett tidigare foreliggande frén en tillsynsmyndighet,

4. har hindrat sikerhetsrevisioner eller tillsynsdtgirder som till-
synsmyndigheten beslutat om, eller

5. har limnat oriktiga uppgifter avseende riskhanteringstgirder
eller rapporteringsskyldigheter enligt 3 kap. 1 eller 5-7 §§.

Foreligganden

6 § Tillsynsmyndigheten fir meddela de f6religganden som behovs
for att verksamhetsutdvare ska uppfylla skyldigheterna som féljer av

1§,

Foreligganden enligt denna paragraf fir férenas med vite.

7§ Tillsynsmyndigheten fir féreligga en verksamhetsutovare att
offentliggdra information pd det sitt som tillsynsmyndigheten be-
slutar rérande overtridelser av denna lag och foreskrifter som har
meddelats med stéd av lagen.

Tillsynsmyndigheten fir foreligga en verksamhetsutdvare att in-
formera de anvindare som kan pdverkas av ett betydande cyberhot
om hotet och vilka skydds- eller motdtgirder de kan vidta.

Foreligganden enligt denna paragraf fir férenas med vite.

Forbud att utéva ledningsfunktion

8§ Onm ett foreliggande enligt 6 § inte foljts fir tillsynsmyndig-
heten ingripa mot en person som ingdr i verksamhetsutévarens led-
ning. Ingripande sker genom att tillsynsmyndigheten ansdker hos
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allmin férvaltningsdomstol om att en person inte ska 8 vara befatt-
ningshavare hos en viss verksamhetsutdvare (férbud).

Ett sidant ingripande far riktas mot den som ir befattningshavare
enligt 3 § andra stycket lagen (2014:836) om niringsférbud.

Ett ingripande fir endast goras om overtridelsen som ligger till
grund for foreliggandet dr allvarlig och om personen 1 friga uppsét-
ligen eller av grov oaktsamhet orsakat 6vertridelsen.

9§ Ett beslut om férbud enligt 8 § fattas av férvaltningsritten pd
ansokan frin tillsynsmyndigheten. En ansékan ska innehélla uppgif-
ter om

1. den person som ansékan avser,

2. verksamhetsutévaren,

3. overtridelsen och de omstindigheter som behévs for att kinne-
teckna den, och

4. de bestimmelser som ir tillimpliga pd vertridelsen.

Ett férbud ska tidsbegrinsas till ligst ett &r och hogst tre ir och
ska upphivas omedelbart nir féreliggandet har foljts.

Foérbud fir inte riktas mot offentliga verksamhetsutovare.

Ansokan ska provas skyndsamt av domstolen.

10§ Ett beslut om férbud ska upphivas om det inte lingre finns
forutsittningar f6r férbudet.

11§ Forvaltningsritten ska prova om ett beslutat férbud ska upp-
hivas om tillsynsmyndigheten eller den enskilde begir det, eller om
det annars finns skil for det. Den enskilde ska upplysas om sin ritt
att begira att ett férbud ska upphivas.

Onm tillsynsmyndigheten bedémer att det inte lingre finns forut-
sittningar for forbudet ska den omedelbart begira att férvaltnings-
ritten ska upphiva férbudet.

Sanktionsavgift

12§ Tillsynsmyndigheten fir besluta att en verksamhetsutévare
ska betala en sanktionsavgift till f6ljd av en dvertridelse enligt 1 §.
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Sanktionsavgiftens storlek

13§ Sanktionsavgiften ska for visentliga verksamhetsutévare bestim-
mas till ligst 5 000 kr och hogst till det hogsta av:

1. Tva procent av den visentliga verksamhetsutévarens totala glo-
bala 8rsomsittning nirmast féregdende rikenskapsr, eller

2.10 000 000 euro.

14 § Sanktionsavgiften ska for viktiga verksamhetsutdvare bestim-
mas till ligst 5 000 kr och hogst till det hogsta av:

1. 1,4 procent av verksamhetsutévarens totala globala drsomsitt-
ning nirmast féregdende rikenskapsir, eller

2.7 000 000 euro.

15§ Sanktionsavgiften ska f6r offentliga verksamhetsutévare be-
stimmas till ligst 5 000 kr och hogst 10 000 000 kr.

Hur sanktionsavgiften ska bestimmas

16 § Nir sanktionsavgiftens storlek bestims ska tillsynsmyndig-
heten sirskilt beakta de omstindigheter som féljer av 3-5 §8.

Hinder mot att ta ut sanktionsavgift

17§ En sanktionsavgift fir inte beslutas om overtridelsen om-
fattas av ett foreliggande om vite och 6vertridelsen ligger till grund
foér en ansékan om utdémande av vitet.

En sanktionsavgift far inte heller beslutas f6r samma dvertridelse
som lett till att verksamhetsutvaren har paforts en sanktionsavgift
enligt Allminna dataskyddsférordningen.

Betalning, verkstillighet och preskription

18 § En sanktionsavgift fir endast tas ut om den som avgiften ska
tas ut av har fatt ullfille att yttra sig inom tv8 3r frin det att 6ver-
tridelsen dgde rum.

Beslut om sanktionsavgift ska delges.
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19§ Sanktionsavgiften ska betalas till tillsynsmyndigheten inom
30 dagar fran det att beslutet om att ta ut avgiften har fatt laga kraft
eller inom den lingre tid som anges i beslutet.

Om sanktionsavgiften inte betalas 1 ritt tid, ska tillsynsmyndig-
heten limna den obetalda avgiften fér indrivning. Bestimmelser om
indrivning finns i lagen (1993:891) om indrivning av statliga fordringar
m.m. Vid indrivning ska verkstillighet {3 ske enligt utsékningsbalken.

Sanktionsavgift tillfaller staten.

20§ En beslutad sanktionsavgift ska falla bort till den del beslutet
om avgiften inte har verkstillts inom fem &r frin det att beslutet fick
laga kraft.

Forordnande om att beslut ska gilla omedelbart

21§ Tillsynsmyndigheten fir bestimma att ett beslut om foreligg-
ande enligt denna lag ska gilla omedelbart.

6 kap. Overklagande

1§ Tillsynsmyndighetens beslut enligt denna lag eller anslutande

foreskrifter fir 6verklagas till allmin forvaltningsdomstol. Nir ett

sidant beslut 6verklagas ir tillsynsmyndigheten motpart i domstolen.
Provningstillstind krivs vid 6verklagande till kammarritten.

1. Denna lag trider 1 kraft den 1 januari 2025.

2. Genom lagen upphivs lagen (2018:1174) om informationssiker-
het f6r samhillsviktiga och digitala tjinster. Lagen ska dock fort-
farande gilla for 6vertridelser som har skett fore ikrafttridandet.
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1.2 Foérslag till lag om dndring i lagen (2006:24) om
nationella toppdomaéner fér Sverige pa internet

Hirigenom foreskrivs att rubriken till lag (2006:24) om nationella
toppdominer for Sverige pd internet samt 1, 2 och 6 §§ ska ha {6l}-
ande lydelse.

Nuvarande lydelse Foreslagen lydelse

Lag om nationella toppdominer Lag om toppdominer
for Sverige pa internet pa internet

1§
Denna lag giller teknisk drift Denna lag giller teknisk drift
av nationella toppdominer for av toppdominer med huvudsak-
Sverige pd Internet samt tilldel- ligt etableringsstille i Sverige pad
ning och registrering av domin- internet. Vidare omfattar lagen
namn under dessa toppdominer. tilldelning och registrering av
dominnamn under dessa topp-

dominer.

2§

I denna lag avses med

dominnamnssystemet: det internationella hierarkiska system som
for befordringsindamal pa Internet anvinds for att tilldela domin-
namn,

domin: nivd i dominnamnssystemet och del av dominnamn,

dominnamn: unikt namn sammansatt av dominer, dir en 1 domin-
namnssystemet ligre placerad domin stdr fére en domin som ir
hogre placerad i systemet,

toppdomin: den domin som dterfinns sist i ett dominnamn,

nationell  toppdomdn: toppdo-
mdén som betecknar en nation eller
en region,

administration: teknisk drift av en toppdomin samt tilldelning
och registrering av dominnamn under denna,

dominadministratér: den som dominadministratér: den som
ansvarar fér administration aven ansvarar f6r administration av en
nationell toppdomin for Sverige, toppdomin,
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namnserver: dator 1 ett elektroniskt kommunikationsnit som pro-
grammerats sd att den lagrar och distribuerar information om domin-
namn samt tar emot och svarar pd frigor om dominnamn.

63§

En dominadministratdr skall
fora ett register 6ver tilldelade
dominnamn under toppdominen
och l6pande uppritta sikerhets-
kopior av registeruppgifterna

Registret skall innehilla

1. dominnamnet,

En dominadministratér ska
fora ett register over tilldelade
dominnamn under toppdominen
och lopande uppritta sikerhets-
kopior av registeruppgifterna

Registret ska innehilla

2. namnet pd dominnamnsinnehavaren och dennes postadress,
telefonnummer och adress f6r elektronisk post,

3. namnet pd den som tekniskt administrerar domidnnamnet och
dennes postadress, telefonnummer och adress for elektronisk post,

4. uppgifter om de namn-
servrar som ir knutna till domin-
namnet, samt

5. 6vrig teknisk information
som behovs for att administrera
dominnamnet.

Uppgifterna 1 registret skall
kunna himtas utan avgift via
Internet.

Personuppgifter fir dock goras
tillgingliga pd detta sitt endast
om den registrerade har samtyckt

till det.

4. uppgifter om de namn-
servrar som ir knutna till domin-
namnet,

5. ovrig teknisk information
som behdvs for att administrera
dominnamnet, och

6. registreringsdatum.

Uppgifterna 1 registret ska
kunna himtas utan avgift via
internet. Déirutover ska uppgifter
dven pd begiran limnas ut skynd-
samt till myndigheter och andra
med offentligriittsliga uppgifter inom
EES.

Personuppgifter endast
goras tillgingliga pa internet om
den registrerade har samtycke till
det.

far

Dominadministratdren ir personuppgiftsansvarig for behandling

av personuppgifter i registret.

Denna lag trider i kraft den 1 januari 2025.
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1.3 Forslag till lag om dndring i lagen (2022:482)
om elektronisk kommunikation

Hirigenom féreskrivs i friga om lagen (2022:482) om elektronisk
kommunikation

dels att 8 kap. 1-4 §§ ska upphéra att gilla,

dels att 12 kap. 1 § ska ha foljande lydelse,

dels att rubriken nirmast fore 8 kap. 1 § ska utga.

Nuvarande lydelse Foreslagen lydelse

12 kap.
1§

Tillsynsmyndigheten ska besluta att ta ut en sanktionsavgift av
den som

1. inte tillhandahéller en sammanfattning av avtalet i enlighet med
7 kap. 1§, foreskrifter som har meddelats med stod av den para-
grafen eller genomférandeakter som Europeiska kommissionen har
meddelat med stod av artikel 102.3 1 direktiv (EU) 2018/1972, 1 den
ursprungliga lydelsen,

2. inte tillimpar villkor om bindningstid eller uppsigningstid i
enlighet med 7 kap. 8, 13 eller 14§,

3.1inte uppfyller kraven pd nummerportabilitet i enlighet med
7 kap. 19 och 20 §§ eller féreskrifter om nummerportabilitet som har
meddelats med stéd av 7 kap. 21 § forsta stycket,

4. inte vidtar dtgirder for att
hantera risker som hotar siker-
heten i ndt och tidnster i enlighet
med 8 kap. 1§, foreskrifter som
har meddelats med stod av den
paragrafen eller genomforandeakter
som Europeiska kommissionen har
meddelat med stod av artikel 40.5
i direktiv (EU) 2018/1972, i den
ursprungliga lydelsen,

5. inte rapporterar om séiker-
hetsincidenter i enlighet med 8 kap.
3 §, foreskrifter som bar meddelats

! Senaste lydelse 2023:411.
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med stéd av den paragrafen eller
genomférandeakter som  Euro-
peiska kommissionen har meddelat
med stod av artikel 40.5 i direktiv
(EU) 2018/1972, i den ursprung-
liga lydelsen,

6. inte informerar om hot om
sikerbetsincidenter i enlighet med
Skap. 4§, foreskrifter som har
meddelats med stod av den para-
grafen eller genomforandeakter
som Europeiska kommissionen har
meddelat med stod av artikel 40.5 i
direktiv (EU) 2018/1972, i den
ursprungliga lydelsen,

7. inte vidtar skyddsgtgirder 1
enlighet med 8 kap. 5 § eller fore-
skrifter som har meddelats med
stdd av den paragrafen,

8. inte vidtar dtgirder for att
sikerstilla skydd av uppgifter
som behandlas i samband med
tillhandahillandet av en tjinst 1
enlighet med 8 kap. 6 § eller fore-
skrifter som har meddelats med
stdd av den paragrafen,

9. inte informerar abonnenten
om sirskilda risker f6r bristande
skydd av behandlade uppgifter i
enlighet med 8 kap. 7§,

10. inte underrittar om integ-
ritetsincidenter i enlighet med
8 kap. 8§ eller kommissionens
forordning (EU) nr 611/2013 av
den 24 juni 2013 om Aatgirder
tillimpliga p& anmilan av per-
sonuppgiftsbrott enligt Europa-
parlamentets och ridets direktiv

2002/58/EG vad giller personlig

Foérfattningsforslag

4. inte vidtar skyddsdtgirder i
enlighet med 8 kap. 5 § eller fore-
skrifter som har meddelats med
stdd av den paragrafen,

5. inte vidtar dtgirder for att
sikerstilla skydd av uppgifter
som behandlas i samband med
tillhandahdllandet av en tjinst 1
enlighet med 8kap. 6§ eller
foreskrifter som har meddelats
med stéd av den paragrafen,

6. inte informerar abonnenten
om sirskilda risker f6r bristande
skydd av behandlade uppgifter 1
enlighet med 8 kap. 7 §,

7.inte underrittar om integ-
ritetsincidenter 1 enlighet med
8kap. 8§ eller kommissionens
forordning (EU) nr 611/2013 av
den 24juni 2013 om 4tgirder
tillimpliga p& anmilan av per-
sonuppgiftsbrott enligt Europa-
parlamentets och ridets direktiv

2002/58/EG vad giller personlig
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integritet och elektronisk kom-
munikation,

11. inte behandlar uppgifter i
ett elektroniskt meddelande eller
trafikuppgifter som hor ull detta
meddelande 1 enlighet med 9 kap.
278,

12. inte bedriver sin verksam-
het s& att beslut om hemlig av-
lyssning av elektronisk kommu-
nikation och hemlig 6vervakning
av elektronisk kommunikation
kan verkstillas och sd att verk-
stillandet inte rojs 1 enlighet med
9 kap. 29 § forsta stycket eller
foreskrifter som har meddelats 1
anslutning till det stycket,

13. inte ordnar uppgifter och
gor dem tillgingliga 1 ett format
som gor att de enkelt kan tas om
hand i enlighet med 9 kap. 29 b §
andra stycket eller foreskrifter
som har meddelats 1 anslutning
till det stycket,

14. inte overfor signaler wll
samverkanspunkter 1 enlighet
med 9 kap. 30 § eller foreskrifter
som har meddelats med stod av
den paragrafen, eller

15. inte limnar ut en uppgift i
enlighet med 9 kap. 33 §.

SOU 2024:18

integritet och elektronisk kom-
munikation,

8. inte behandlar uppgifter i
ett elektroniskt meddelande eller
trafikuppgifter som hor till detta
meddelande i enlighet med 9 kap.
27§,

9. inte bedriver sin verksam-
het s& att beslut om hemlig av-
lyssning av elektronisk kommu-
nikation och hemlig 6vervakning
av elektronisk kommunikation
kan verkstillas och s& att verk-
stillandet inte rojs i enlighet med
9 kap. 29§ forsta stycket eller
foreskrifter som har meddelats 1
anslutning till det stycket,

10. inte ordnar uppgifter och
gor dem tillgingliga 1 ett format
som gor att de enkelt kan tas om
hand i enlighet med 9 kap. 29b §
andra stycket eller foreskrifter
som har meddelats 1 anslutning
till det stycket,

11.inte overfor signaler wll
samverkanspunkter 1 enlighet
med 9 kap. 30 § eller foreskrifter
som har meddelats med stod av
den paragrafen, eller

12. inte limnar ut en uppgift i
enlighet med 9 kap. 33 §.

En sanktionsavgift enligt forsta stycket 2 ska, nir det ir friga om ett
paket enligt 7 kap. 26 §, tas ut endast om &vertridelsen avser en allmint
tillginglig elektronisk kommunikationstjinst som inte ir en nummer-
oberoende interpersonell kommunikationstjinst eller en éverférings-
tjinst som anvinds for tillhandahdllande av maskin-till-maskin-tjinster.
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1. Denna lag trider i kraft den 1 januari 2025.
2. Aldre bestimmelser giller fortfarande f6r 6vertridelser som
skett fore ikrafttridandet.
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14 Forslag till forordning om cybersakerhet

Hirigenom foreskrivs fljande.

Inledande bestammelser

1§ Denna férordning kompletterar lagen om cybersikerhet.

Uttryck i férordningen

2§ Uttryck som anvinds i férordningen har samma innebérd som
1lagen om cybersikerhet.

Huvudsakligt etableringsstille

3§ Vid bedéomningen av vad som utgér huvudsakligt etablerings-
stille enligt 1 kap. 6 § tredje stycket lagen om cybersikerhet ska folj-
ande omstindigheter beaktas i angiven rangordning:

1. Plats {6r beslut om riskhanteringsdtgirder f6r cybersikerhet,

2. plats for cybersikerhetsverksambhet, eller

3. plats dir verksamhetsutdvaren har flest anstillda.

Enskilda verksamhetsutovare

4§ Enskildaverksamhetsutovare far ansoka hos tillsynsmyndighet
om att undantas frin 1 kap. 4 § forsta stycket 3 lagen om cybersiker-
het. Myndigheten fir meddela ett sidant undantag om verksamheten
inte 1 sig uppfyller storlekskravet i paragrafen, men gér det som part-
nerforetag eller anknutet foretag om ett undantag ir skiligt med
hinsyn till den lagens syfte.
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Verksamhetsutovare som omfattas av krav om cybersakerhet
i andra forfattningar

5§ I bilaga till denna férordning anges de lagar och andra forfatt-
ningar som innehdller krav pd riskhanteringsdtgirder och incident-
rapportering med verkan som sammantaget motsvarar skyldigheterna
enligt lagen om cybersikerhet.

Verksamhetsutdvare som bedriver sdakerhetskanslig verksamhet
eller brottsbekdmpning till dvervagande del

6 § Fortifikationsverket, Forsvarets materielverk, Forsvarets radio-
anstalt, Forsvarsmakten, Forsvarsunderrittelsedomstolen, Statens
inspektion fér forsvarsunderrittelseverksamheten, Sikerhetspolisen,
Totalférsvarets forskningsinstitut och Totalférsvarets plikt- och prov-
ningsverk bedriver sikerhetskinslig verksamhet till 6vervigande del.

7§ Brottstérebyggande ridet, Brottsoffermyndigheten, Ekobrotts-
myndigheten, Kriminalvirden, Polismyndigheten, Rittsmedicinal-
verket, Sikerhetspolisen och Aklagarmyndigheten bedriver brotts-
bekimpning till 6vervigande del.

Tillsynsmyndighet

8§ Foljande myndigheter ska vara tillsynsmyndighet enligt lagen
om cybersikerhet och denna férordning f6r angivna tillsynsomriden.

Tillsynsmyndighet Sektor
Statens energimyndighet Energi
Transportstyrelsen Transporter

Tillverkning av motorfordon,
slipfordon, pihingsvagnar och
andra transportmedel
Finansinspektionen Bankverksamhet
Finansmarknadsinfrastruktur
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Inspektionen f6r vard
och omsorg
Likemedelsverket

Livsmedelsverket

Post- och telestyrelsen

Linsstyrelserna i Norrbottens,
Skine, Stockholms och Vistra
Gotalands lin

SOU 2024:18

Virdgivare' i Hilso- och sjuk-
vérdssektorn

Hilso- och sjukvardssektorn,
med undantag for virdgivare
Tillverkning av medicintekniska
produkter och medicintekniska
produkter fér in vitro-diagnostik
Avloppsvatten

Dricksvatten

Produktion, bearbetning och
distribution av livsmedel

Digital infrastruktur

Digitala leverantorer
Forvaltning av IKT-tjinster
Post- och budtjinster

Rymden

Avfallshantering

Forskning

Lirositen med examenstillstdnd
Offentlig forvaltning
Tillverkning, produktion och
distribution av kemikalier
Tillverkning av datorer, elektro-
nikvaror och optik

Tillverkning av elapparatur
Tillverkning av &vriga maskiner

9§ LinsstyrelseniNorrbottens lin ska vara tillsynsmyndighet for
kommuner och regioner som hor till Visternorrlands, Jimtlands,
Visterbottens eller Norrbottens lin och verksamhetsutévare som
har sitt site i ndgot av dessa lin samt Linsstyrelsen i Stockholms lin.

10§ Linsstyrelsen 1 Skdne lin ska vara tillsynsmyndighet fér kom-
muner och regioner som hér till Kronobergs, Blekinge, Kalmar eller
Skine lin och verksamhetsutévare som har sitt site 1 ndgot av dessa
lin samt Linsstyrelsen i Vistra Gotalands lin.

! Viardgivare enligt definitionen i artikel 3 g i Europaparlamentets och ridets direktiv 2011/24/EU
av den 9 mars 2011 om tillimpningen av patientrittigheter vid grinséverskridande hilso- och

sjukvird.
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11§ Linsstyrelsen i Stockholms lin ska vara tillsynsmyndighet for
kommuner och regioner som hor till Stockholms, Uppsala, Séder-
manlands, Vistmanlands, Virmlands, Gotlands, Orebro, Dalarnas
eller Gavleborgs lin och verksamhetsutvare som har sitt site 1 nigot
av dessa lin samt Linsstyrelsen 1 Norrbottens lin.

12§ Linsstyrelsen i Vistra Gotalands lin ska vara tillsynsmyndig-
het f6r kommuner och regioner som héor till Hallands, Jénk&pings,
Vistra Gotalands eller Ostergotlands lin och verksamhetsutévare
som har sitt site i ndgot av dessa lin samt Linsstyrelsen 1 Skdne lin.

13§ Om tillsyn 6ver en verksamhetsutévare utdvas av fler dn en
tillsynsmyndighet ska respektive tillsynsmyndighet inte utéva tillsyn
gillande den del av verksamheten som anges som en annan tillsyns-
myndighets tillsynsomride 1 8 §.

Tillsynsmyndighetens uppgifter

14§ Tillsmyndigheten ska uppritta ett register dver visentliga och
viktiga verksamhetsutdvare. Registret ska ges in till den gemensamma
kontaktpunkten senast den 1 mars 2025. Direfter ska det ske en
uppdatering och ny rapportering 1 vart fall vartannat ar.

15§ Tillsynsmyndigheten ska samarbeta med Integritetsskydds-
myndigheten vid hantering av incidenter som dven utgdr person-
uppgiftsincidenter.

Onm tillsynsmyndigheten, nir den bedriver tillsyn enligt lagen om
cybersikerhet, fir kinnedom om en omstindighet som kan innebira
en personuppgiftsincident som ska anmalas enligt den allminna data-
skyddsforordningen ska tillsynsmyndigheten utan onddigt dréjsmal
informera Integritetsskyddsmyndigheten.

16 § Om tillsynsmyndigheten bedriver tillsyn 6ver en verksamhets-
utdvare som har identifierats som en kritisk tredjepartsleverantdr av
IKT-tjinster enligt artikel 31 1 Dora-férordningen ska tillsynsmyn-
digheten informera det tillsynsforum som inrittats enligt artikel 32
1 samma férordning.
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17§ Tillsynsmyndigheten ska samarbeta med och bistd tillsyns-
myndigheter 1 andra medlemsstater inom EES avseende verksam-
hetsutévare som erbjuder tjinster i mer in en medlemsstat eller
erbjuder tjinster 1 en eller flera medlemsstater och dess nitverks-
och informationssystem finns i en eller flera medlemsstater.

18 § Tillsynsmyndigheten fir avsld en begiran om bistind enligt
17 § om myndigheten inte ir behorig att tillhandah&lla bistdndet, om
bistdndet inte dr proportionerligt 1 férhéllande till tillsynsmyndig-
hetens uppgifter eller om begiran avser information eller omfattar
verksamhet som om den skulle limnas ut eller utférs, skulle inverka
skadligt pd Sveriges sikerhetsintressen, allminna sikerhet eller forsvar.

Innan tillsynsmyndigheten avslir en begiran om bistdnd ska till-
synsmyndigheten samrdda med 6vriga berérda behoriga myndigheter
samt, pd begiran av de berérda medlemsstaterna, med kommissionen
och Europeiska unionens cybersikerhetsbyrd (Enisa).

19§ Tillsynsmyndigheten ska limna stéd till Sveriges representant
1 den samarbetsgrupp som inrittats enligt artikel 14 1 NIS2-direktivet.

Gemensam kontaktpunkt

20§ Myndigheten {6r samhillsskydd och beredskap ska vara gemen-
sam kontaktpunkt.

Gemensamma kontaktpunktens uppgifter

21§ Den gemensamma kontaktpunkten ska utéva en sambands-
funktion som sikerstiller ett grinséverskridande samarbete med myn-
digheter 1 andra medlemsstater, kommissionen och Enisa samt ett
sektorsévergripande samarbete med tillsynsmyndigheterna.

22§ Den gemensamma kontaktpunkten ir Sveriges representant 1
den samarbetsgrupp som inrittats enligt artikel 14 1 NIS2-direktivet.

23§ Den gemensamma kontaktpunkten ska pd begiran av CSIRT-

enheten vidarebefordra incidentrapporter till de gemensamma kon-
taktpunkterna i andra medlemsstater.
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24§ Den gemensamma kontaktpunkten ska var tredje ménad limna
in en sammanfattande rapport till Enisa med anonymiserade och
aggregerade uppgifter om betydande incidenter, incidenter, cyber-

hot och tillbud.

25§ Den gemensamma kontaktpunkten ska senast den 17 april 2025
och direfter vartannat &r underritta kommissionen och samarbets-
gruppen om antalet visentliga och viktiga verksamhetsutdvare som
fortecknats for varje sektor och delsektor.

Den gemensamma kontaktpunkten ska informera kommissionen
och samarbetsgruppen om antalet visentliga och viktiga verksam-
hetsutdvare samt deras verksamhet som identifierats enligt 1 kap. 8 §
lagen om cybersikerhet.

26 § Den gemensamma kontaktpunkten ska uppritta ett sirskilt
register over grinsdverskridande verksamhetsutévare och ge in det
skyndsamt till Enisa. Vidare ska den gemensamma kontaktpunkten
l6pande underritta Enisa om uppgifter avseende grinséverskridande
verksamhetsutdvare.

CSIRT-enhet

27§ Myndigheten for samhillsskydd och beredskap ska vara CSIRT-
enhet.

CSIRT-enhetens uppgifter

28 § Nir CSIRT-enheten utfér sina uppgifter ska den,

1. sikerstilla en hog nivd av ullginglighet for sina kommunika-
tionskanaler,

2. ha lokaler och informationssystem p3 sikra platser,

3. ha ett indamailsenligt system foér handliggning och dirigering
av forfrigningar,

4. vara stindigt tillginglig och sikerstilla att personalen har fatt
limplig utbildning,

5. ha redundanta system och reservlokaler for att sikerstilla kon-
tinuiteten i tjinsterna, och
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6. ha en siker och motstdndskraftig kommunikations- och infor-
mationsstruktur f6r utbyte av information med verksamhetsutdvare
och andra relevanta intressenter.

29§ CSIRT-enheten ska,

1. 6vervaka och analysera cyberhot, sdrbarheter och incidenter pd
nationell nivd och tillhandahlla varningar och information,

2. erbjuda stdd avseende realtidsévervakning av nitverks- och infor-
mationssystem,

3. ta emot incidentrapporter, vidta dtgirder och erbjuda stéd,

4. om en incident kan antas ha sin grund i en brottslig girning
skyndsamt uppmana verksamhetsutdvaren att anmila incidenten till
Polismyndigheten,

5. tillgingliggdra informationen 1 incidentrapporter utan dréjsmal
for tillsynsmyndigheten,

6. samla in och analysera forensiska uppgifter,

7. tillhandah3lla dynamiska risk- och incidentanalyser samt liges-
uppfattning,

8. pd begiran av en verksamhetsutdvare utféra en proaktiv skanning
av den berdrda verksamhetsutdvarens nitverks- och informations-
system,

9. delta i det nitverk som inrittats enligt artikel 15 1 NIS2-direk-
tivet (CSIRT-nitverket),

10. vara samordnare f6r samordnad delgivning av information om
sarbarheter, och

11. uppritta samarbetsférbindelser med relevanta intressenter inom
privat och offentlig sektor samt bidra till samverkan rérande cyber-
sikerhet.

30§ CSIRT-enheten fir utfora proaktiva, icke-inkriktande skanningar
av verksamhetsutdvarnas allmint tillgingliga nitverks- och informa-
tionssystem 1 syfte att uppticka sdrbara eller osikert konfigurerade
system.

Cyberkrishanteringsmyndighet

31§ Myndigheten f6r samhillsskydd och beredskap ska vara cyber-
krishanteringsmyndighet.
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32§ Myndigheten {6r samhillsskydd och beredskap ska delta i det
europeiska kontaktnitverket for cyberkriser (EU-CyCLONe).

Ratt att meddela foreskrifter

33§ Myndigheten f6r samhillsskydd och beredskap far i foreskrifter
ange vilka verksamhetsutévare som omfattas av 1 kap. 8 § lagen om
cybersikerhet och om verksamhetsutévaren ir visentlig. Tillsyns-
myndigheten ska ges tillfille att yttra sig.

34§ Myndigheten f6r samhillsskydd och beredskap f&r meddela
foreskrifter om anmilningsskyldigheten i 2 kap. 2 § lagen om cyber-
sikerhet.

35§ Tillsynsmyndigheten fir meddela féreskrifter om riskhanter-
ingsdtgirder, systematiskt och riskbaserat informationssikerhets-
arbete samt utbildning enligt 3 kap. 1-3 §§ lagen om cybersikerhet.
Myndigheten f6r samhillsskydd och beredskap ska ges tillfille att
yttra sig.

For sektorn offentlig forvaltning och lirositen med examens-
tillstdnd f&r Myndigheten f6r samhillsskydd och beredskap 1 stillet
for linsstyrelserna 1 8 § meddela foreskrifter om riskhanterings-
dtgirder, systematiskt och riskbaserat informationssikerhetsarbete
samt utbildning enligt 3 kap. 1-3 §§ lagen om cybersikerhet.

36 § Myndigheten for samhillsskydd och beredskap fir meddela
foreskrifter om vad som utgor en betydande incident enligt 3 kap.
4 § och om incidentrapportering enligt 3 kap. 5-7 §§ lagen om cyber-
sikerhet. Tillsynsmyndigheten ska ges tillfille att yttra sig.

Samarbetsforum for effektiv och likvardig tillsyn

37§ Myndigheten f6r samhillsskydd och beredskap ska leda ett
samarbetsforum dir tillsynsmyndigheterna ingdr. Syftet med forumet
ska vara att underlitta samordning och dstadkomma en effektiv och

likvirdig tillsyn.
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Begaran om information

38§ Nir tillsynsmyndigheten begir information enligt 4 kap. 4 §
lagen om cybersikerhet ska myndigheten ange syftet med begiran
och precisera vilken information som krivs.

Sakerhetsrevision

39§ Ett beslut om riktad sikerhetsrevision enligt 4 kap. 8 § lagen
om cybersikerhet ska baseras pd riskbedémningar som utforts av
tillsynsmyndigheten, verksamhetsutévaren eller pd annan tillginglig
riskrelaterad information.

Beslut om forbud

40§ Nirettbeslut enligt 5 kap. 8 § lagen om cybersikerhet har fatt
laga kraft ska domstolen underritta Bolagsverket och verksamhets-
utdvaren om beslutet och dess innehdll. Om verksamhetsutévaren
ir en stiftelse ska den linsstyrelse som ir registreringsmyndighet f6r
stiftelsen underrittas i stillet f6r Bolagsverket.

Domstolen ska skicka motsvarande underrittelser om ett sidant
forbud upphivs.

41§ Nir Bolagsverket eller en linsstyrelse som ir registrerings-
myndighet har fitt en underrittelse enligt 40 § ska de avregistrera
personen som befattningshavare hos verksamhetsutévaren i det aktu-
ella registret.

Bolagsverket eller en linsstyrelse som ir registreringsmyndighet
ska sikerstilla att personen inte registreras pd nytt som befattnings-
havare hos verksamhetsutévaren under férbudstiden.

1. Denna férordning trider i kraft den 1 januari 2025.

2. Genom forordningen upphivs férordningen (2018:1175) om
informationssikerhet f6r samhillsviktiga och digitala tjinster. For-
ordningen ska dock fortfarande gilla f6r dvertridelser som har skett
fore ikrafttridandet.
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Bilaga

Europaparlamentets och ridets férordning (EU) 2022/2554 av den
14 december 2022 om digital operativ motstdndskraft for finans-
sektorn och om dndring av férordningarna (EG) nr 1060/2009, (EU)
nr 648/2012, (EU) nr 600/2014, (EU) nr 909/2014 och (EU)
2016/1011.
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1.5 Foérslag till forordning om andring i férordningen
(2007:951) med instruktion for Post- och
telestyrelsen

Hirigenom foreskrivs i friga om férordningen (2007:951) med in-
struktion for Post- och telestyrelsen att 4 § ska ha f6ljande lydelse.

Nuvarande lydelse Foreslagen lydelse

4§

Post- och telestyrelsen har till uppgift att

1. frimja tillgdngen till sikra och effektiva elektroniska kommu-
nikationer, inbegripet att se till att samhillsomfattande tjanster finns
tillgingliga, och att frimja tillgdngen tll ett brett urval av elektro-
niska kommunikationstjinster,

2. frimja utbyggnaden av och folja tillgingen till bredband och
mobiltickning 1 alla delar av landet, inbegripet att skapa férutsitt-
ningar fér samverkan mellan myndigheter som kan bidra till utbygg-
naden av bredband,

3. svara for att mojligheterna till radiokommunikation och andra
anvindningar av radiovigor utnyttjas effektivt,

4. svara for att nummer ur nationella nummerplaner utnyttjas pd
ett effektivt sitt,

5. frimja en effektiv konkurrens,

6. overvaka pris- och tjinsteutvecklingen,

7. bedriva informationsverksamhet riktad till konsumenter,

8. folja utvecklingen nir det giller sikerhet vid elektronisk kom-
munikation och uppkomsten av eventuella miljo- och hilsorisker,

9. prova fragor om tillstdnd och skyldigheter, faststilla och analy-
sera marknader samt utdva tillsyn och préva tvister enligt lagen
(2022:482) om elektronisk kommunikation,

10. meddela foreskrifter enligt férordningen (2022:511) om elek-
tronisk kommunikation,

11. uppritta och offentliggora planer fér frekvensfordelning till
ledning f6r radioanvindningen samt offentliggéra information av all-
mint intresse om rittigheter, villkor, férfaranden och avgifter som
ror radiospektrumanvindningen,

! Senaste lydelse 2022:531.
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12. tillhandahilla information om frekvensanvindning till Euro-
peiska radiokommunikationskontorets frekvensinformationssystem
(EFIS),

13. vara marknadskontrollmyndighet enligt radioutrustningslagen
(2016:392),

14. vara tillsynsmyndighet enligt lagen (2016:561) med komplet-
terande bestimmelser till EU:s férordning om elektronisk identi-
fiering och ge stéd och information till myndigheter och enskilda
nir det giller betrodda tjinster,

15. folja utvecklingen nir det giller toppdominer med geogra-
fiska namn som har anknytning till Sverige,

16. vara tillsynsmyndighet enligt lagen (2006:24) om nationella
toppdominer for Sverige pd internet samt meddela foreskrifter enligt
férordningen (2006:25) om nationella toppdominer for Sverige pd
internet,

17. verka for robusta elektroniska kommunikationer och minska
risken for storningar, inbegripet att upphandla férstirkningsdtgirder,
och verka fér 6kad krishanteringsférmaga,

18. verka for 6kad nit- och informationssikerhet i friga om elek-
tronisk kommunikation, genom samverkan med myndigheter som
har sirskilda uppgifter inom informationssikerhets-, sikerhetsskydds-
och integritetsskyddsomridet samt med andra berérda aktorer,

19. limna rdd och stéd till myndigheter, kommuner och regioner
och till foretag, organisationer och andra enskilda i frigor om nit-
sikerhet,

20. vara tvistldsnings- och tillsynsmyndighet enligt lagen (2016:534)
om Aatgirder f6r utbyggnad av bredbandsnit och ansvara fér infor-
mationstjinsten for utbyggnad av bredbandsnit enligt samma lag, och

21. vara tillsynsmyndighet en- 21. vara tillsynsmyndighet en-
ligt lagen (2018:1174) om infor-  ligt lagen (2024:XXX) om cyber-
mationssikerhet for sambillsvik-  sikerbet.
tiga och digitala tjinster.

Denna férordning trider i kraft den 1 januari 2025.
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Foérslag till forordning om andring i offentlighets-

och sekretessférordningen (2009:641)

Hirigenom foreskrivs att bilagan till offentlighets- och sekretessfor-
ordningen (2009:641) ska ha féljande lydelse.

Nuvarande lydelse

Bilaga'

Verksamheten bestir 1

Sirskilda begrinsningar
1 sekretessen

153. tillsyn enligt lagen
(2018:1174) om informations-
sikerbet for sambillsviktiga och
digitala tjinster

Foreslagen lydelse

Bilaga

Verksamheten bestir 1

Sirskilda begrinsningar
i sekretessen

153. tillsyn enligt lagen (2025:000)
om cybersikerbet

Denna forordning trider i kraft den 1 januari 2025.

! Senaste lydelse 2023:742.
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1.7 Forslag till forordning om andring i férordningen
(2022:511) om elektronisk kommunikation

Hirigenom féreskrivs i friga om férordningen (2022:511) om elek-
tronisk kommunikation
dels att 1 kap. 2 § fjortonde strecksatsen ska upphora att gilla,
dels att 8 kap. 1 och 5 §§ ska upphéra att gilla,
dels att 1 kap. 2 § femtonde strecksatsen ska ha féljande lydelse,
dels att 8 kap. 4 § ska ha foljande lydelse.

Nuvarande lydelse Foreslagen lydelse

1 kap.
2§
8 kap. 4-6 §§ 1 samma lag i friga 8kap. 5 och 6 §§ i samma lag
om 8 kap. 4§, 1 friga om 8 kap. 4§,

8 kap.
4§

Post- och telestyrelsen fir meddela

1. ytterligare  foreskrifter om
sikerbetsdtgirder enligt 8 kap. 1 §
lagen (2022:482) om elektronisk
kommunikation

2. ytterligare foreskrifter om rap-
portering av sikerbetsincidenter
enligt 8 kap. 3 § i samma lag,

3. ytterligare foreskrifter om in-
formation till anvindare enligt
8 kap. 4 § i samma lag,

4. ytterligare foreskrifter om 1. ytterligare foreskrifter om
skyddsdtgirder enligt 8 kap. 5§1 skyddsdtgirder enligt 8 kap. 5 § 1
samma lag, och lagen (2022:482) om elektronisk

kommunikation, och

! Senaste lydelse 2023:583.
? Senaste lydelse 2023:583.
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5. foreskrifter om skyddsdtgir- 2. foreskrifter om skyddsdtgir-
der enligt 8 kap. 6 § i sammalag.  der enligt 8 kap. 6 § 1 samma lag.

1. Denna forordning trider i kraft den 1 januari 2025.
2. Aldre bestimmelser giller fortfarande for dvertridelser som
skett fore ikrafttridandet.
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2 Utredningens uppdrag
och arbete

I detta kapitel ska utredningens uppdrag och arbete beskrivas. Under 2.1
analyseras uppdraget, 1 2.2 redovisas arbetet och 2.3 beskriver del-
betinkandets disposition.

2.1 Analys av regeringens direktiv
2.1.1 Bakgrund

Europaparlamentet och ridet antog den 14 december 2022 tv4 nya
EU-direktiv: NIS2-direktivet', se bilaga 2 och CER-direktivet.? NIS2-
direktivet stiller krav pd sikerhet 1 nitverk och informationssystem.
Det ersitter det tidigare NIS-direktivet frdn 2016, som genomférdes
1 svensk ritt genom lag (2018:1174) om informationssikerhet for
samhillsviktiga och digitala tjinster, NIS-lagen.

NIS2-direktivet ersitter det tidigare direktivet och skirper kraven.
Fler omriden pekas ut.

Medlemslinderna ska senast den 17 oktober 2024 anta de natio-
nella bestimmelser som krivs for att f6lja direktivet.

Regeringen beslutade den 23 februari 2023 att utse en sirskild
utredare med uppdrag att foresld hur de tva direktiven ska genom-
foras 1 svensk ritt, se bilaga 1. T uppdraget ingdr att analysera hur den
nya regleringen foérhiller sig till sikerhetsskyddsregleringen och att
foresld en sammanhillen systematik mellan regelverken. Vidare ska

! Europaparlamentets och ridets direktiv (EU) 2022/2555 av den 14 december 2022 om &tgir-
der for en hog gemensam cybersikerhetsniva 1 hela unionen, om 4ndring av férordning (EU)
nr 910/2014 och direktiv (EU) 2018/1972 och om upphivande av direktiv (EU) 2016/1148
(NIS2-direktivet).

? Europaparlamentets och ridets direktiv (EU) 2022/2557 av den 14 december 2022 om kri-
tiska entiteters motstdndskraft och om upphivande av rddets direktiv 2008/114/EG.
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utredningen dven klarligga om det behévs ett starkare sekretesskydd
for uppgifter till £6ljd av direktivens krav. Uppdraget skulle genom-
foras under en tid om ett &r. I tilliggsdirektiv beslutade regeringen
att utredningens f6rslag avseende inférlivning av NIS2-direktivet skulle
redovisas 1 ett delbetinkande den 5 mars 2024 och 6vriga delar 1 ett
slutbetinkande 1 september 2024.

2.1.2  Utredningens 6vergripande utgangspunkt

Direktiven ir s.k. minimidirektiv, varfér medlemsstaterna fir anta
mer l&ngtgdende bestimmelser. Det betyder att utredningen skulle
kunna limna férslag om att exempelvis fler sektorer in vad som foljer
av direktivet skulle kunna omfattas av en reglering. Utgingspunkten
enligt regeringen ska dock vara att forslagen utformas s att regel-
bérdan och administrationen minimeras fér berérda verksamhets-
utdvare. Om utredningen limnar mer lingtgiende forslag ska utred-
ningen motivera varfor det ir ndédvindigt och géra en analys om
forslagen dr samhillsekonomiskt effektiva och hur svenska féretags
konkurrenskraft skulle pdverkas.

2.1.3 Sarskilt om NIS2-direktivet
Vem omfattas?

Det tidigare direktivet omfattade leverantérer av samhillsviktiga
tjinster och gav medlemslinderna relativ stor frihet att bestimma
vem som skulle innefattas 1 detta. NIS2-direktivet anger som huvud-
regel att alla verksamhetsutévare som uppfyller vissa kriterier omfattas.

En sirskild friga ir 1 vilken utstrickning kommuner ska omfattas.
Kommunal verksamhet kan redan omfattas enligt det tidigare NIS-
direktivet om kommuner bedriver verksamhet inom nigot av de sju
utpekade omridena. Eftersom ett tillkommande omride ir offentlig
forvaltning kommer dock offentliga verksamhetsutdvare att omfattas
1 mycket storre omfattning. Direktivet kan enligt regeringen tolkas
s att statliga myndigheter och regioner omfattas, men verldter at
medlemsstaterna att bestimma om kommuner ska omfattas. Ett annat
nytt omrdde 1 NIS2-direktivet ir forskning. Utbildningsinstitutioner
ir undantagna frin direktivets tillimpningsomride, men medlems-
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staterna far féreskriva att direktivet dven ska tillimpas pd dem, vilket
enligt regeringen kan vara sirskilt relevant om de utfor kritisk forsk-
ningsverksamhet. Utredningen ska verviga om universitet och hog-
skolor ska omfattas eller ett urval avdem och dirvid beakta principer
om akademisk frihet, institutionell autonomi och forskningsintegri-
tet samt excellens och 6ppenhet. Det ankommer forstds pd utred-
ningen att ta stillning till det.

Klassificering och registrering

De som omfattas av direktivet ska klassificeras antingen som visentliga
eller viktiga utifrdn betydelse och storlek. Medlemsstaterna ska upp-
ritta en forteckning, som uppdateras regelbundet. Underlag f6r for-
teckningen ska limnas av verksamhetsutévarna till behériga myndig-
heter, som i sin tur ska underritta kommissionen. Medlemslinderna
far alternativt inritta ett system for sjilvregistrering.

Riskhantering och rapportering

NIS2-direktivet stiller krav om tekniska, operationella och organi-
satoriska riskhanteringstgirder. Dessa ska vara proportionella utifrdn
bland annat storlek, sannolikhet f6r incidenter och méjlig paverkan.
Direktivet uppstiller minimikrav.

Direktivet innehéller ocksd en rapporteringsskyldighet till CSIRT-
enheten eller nationell myndighet. Enligt den nuvarande ordningen
sker rapportering till CSIRT-enheten, dvs. MSB. Detta bor vara ut-
gdngspunkt dven framover.

Myndigheternas ansvarsfordelning

P4 samma sitt som enligt tidigare NIS-direktiv ska enligt det nya
direktivet en eller flera behériga myndigheter utéva tillsyn pd natio-
nell nivd. De nuvarande tillsynsmyndigheterna ir Statens energimyn-
dighet, Transportstyrelsen, Finansinspektionen, IVO, Livsmedels-
verket och PTS. Dirutéver ska det precis som tidigare finnas en nationell
gemensam kontaktpunkt. Den ska utgéra en sambandsfunktion som
sikerstiller samarbete mellan de nationella myndigheterna och sam-
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arbetet med myndigheter i andra medlemslinder. MSB ir nationell
gemensam kontaktpunkt. Of6rindrat r dven att det dven fortsitt-
ningsvis ska finnas en eller flera s.k. CSIRT-enheter som ska ansvara
for it-sikerhetsincidenter. MSB ir {or nirvarande CSIRT-enhet.
Mpyndigheten leder ocksd ett samarbetsforum mellan tillsynsmyn-
digheter, dir dven Socialstyrelsen ingir.

Genom NIS2-direktivet inférs ndgra nyheter. En ir att medlems-
linderna ska utse en eller flera myndigheter som cyberkrishanter-
ingsmyndighet med ansvar for storskaliga cybersikerhetsincidenter
och cyberkriser. Samarbetet mellan medlemslinderna forstirks savil
1 samarbetsgruppen som mellan CSIRT-enheter. Det europeiska
kontaktnitverket fér cyberkriser (EU-CyCLONe) med féretridare
for cyberkrishanteringsmyndigheter ska vara stédjande vid storska-
liga incidenter och cyberkriser. Det finns redan ett frivilligt sam-
arbete med MSB som svensk representant. En utgdngspunkt ir att
den nya tillsynsstrukturen bér utgd frin den tidigare.

Av det anférda f6ljer att utredningen behover utse tillsynsmyn-
digheter for de tillkommande omridena. Vidare behover utredningen
utse en cyberkrishanteringsmyndighet. Enligt regeringens direktiv
ir det en utgdngspunkt att MSB behéller ansvaret som gemensam
kontaktpunkt och CSIRT-enhet samt dven utses till cyberkrishan-
teringsmyndighet. Det utredningen behover klarligga 1 denna del ir
om mandatet f6r MSB behéver férindras.

Det som dirutdver anférs i regeringens direktiv i denna del dr att
det kan finnas skil f6r en mer effektiv tillsyn, varfér utredningen ska
gora en utvirdering av den tillsyn som har bedrivits enligt tidigare
reglering. En slutsats kan vara att detta 1 férsta hand bor ha biring pd
myndigheternas arbete och samarbete, eftersom nuvarande struktur
ska vara utgdngspunkt.

Utredningen har vidare noterat att Forsvarsberedningen 1 betink-
andet Kraftsamling (Ds 2023:34), som 6verlimnades i december 2023,
framfor att det kan dvervigas att ansvaret f6r cyber- och informa-
tionssikerhet som 1 dag finns pA MSB organiseras som ny myndig-
het. Utredningen har dock att forhdlla sig till det av regeringen
beslutade kommittédirektivet, dir det bland annat anges att MSB ska
ha vissa av de uppgifter som f6ljer av NIS2-direktivet. Det kan dock
konstateras att en utbrytning av cyber- och informationssikerhets-
frdgorna frin MSB skulle behéva utredas nirmare. Utredningen note-
rar ocksd att frigan om Nationellt cybersikerhetscenters ledning,
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organisering och styrning utreds inom Férsvarsdepartementet med
inriktning att ett huvudmannaskap ska ligga hos Forsvarets radio-
anstalt. Eftersom utredningen om cybersikerhetscentret inte firdig-
stillts nir detta betinkande limnas far eventuella f6rslag kring orga-
nisatoriska férindringar f6r myndigheterna som ingdr i Nationellt
cybersikerhetscenter beaktas 1 den fortsatta beredningen av denna
utrednings férslag.

Myndigheternas befogenheter

NIS2-direktivet uppstiller detaljerade krav pd befogenheter for till-
synsmyndigheterna och innehéller sanktioner. Flera dtgirder saknar
direkt motsvarighet i svensk ritt. Det giller kravet om att ullfilligt
upphiva certifiering eller tillstdnd f6r verksamhet och att ullfilligt
férbjuda personer 1 ledningen att utdva ledningsfunktioner. I denna
del ska utredningen analysera hur en sidan reglering forhaller sig till
relevant reglering inom andra omrdden i svensk ritt, till exempel
associationsrittsliga regler eller sektorsspecifika regler som innehéller
krav om certifiering eller tillstdnd.

Det ir enligt direktivet upp till medlemsstaterna att avgéra om
bestimmelser om straffansvar ska inféras for den nationella regler-
ingen. Vid genomfdrandet av det tidigare NIS-direktivet gjordes be-
démningen att overtridelser inte skulle vara straffsanktionerade.
Skilen var att kriminalisering som metod bér anvindas med férsik-
tighet. Vidare skulle straff inte heller vara den effektivaste sanktionen,
eftersom de som skulle kunna géra sig skyldiga till 6vertridelser
skulle vara myndigheter, kommuner, landsting och foretag. Straff
kan enligt svensk ritt endast démas en fysisk person. Det saknas
enligt regeringen nu skil att fringd den bedémningen. Utredningens
inriktning ska dirfér vara att sanktioner ska vara av administrativt
slag. Det handlar d8 om sanktionsavgifter. En foérindring 1 férhill-
ande till NIS-lagen ir att dessa ska ligga pd en hogre niva.

2.1.4  Forhallandet till sakerhetsskyddsregleringen

Sikerhetsskyddsregleringens, dvs. sikerhetshetsskyddslagen (2018:585),
och sikerhetsskyddsférordning (2021:955), huvudsyfte ir att skydda

verksamheter som har betydelse f6r Sveriges sikerhet ur ett natio-
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nellt perspektiv. Det finns méjlighet att helt undanta offentliga och
enskilda verksamhetsutévare som i hog grad bedriver verksamhet
inom omridena nationell sikerhet, allmin sikerhet, férsvar eller
brottsbekimpning, medan de verksamhetsutévare som bedriver si-
dan verksamhet i mindre utstrickning inte i sin helhet kan undantas
fran direktivet.

I stillet f&r medlemsstaterna for dessa pd olika sitt for specifika
verksamheter besluta om undantag frin vissa krav. Detta rimmar
dock inte med den nuvarande svenska lagsystematiken.

Sikerhetsskyddslagen omfattar enligt 1 § den som till nigon del
bedriver verksamhet som ir av betydelse fér Sveriges sikerhet eller
som omfattas av ett {6r Sverige forpliktande internationellt dtagande
om sikerhetsskydd (sikerhetskinslig verksamhet). NIS-lagens 8 §
anger att lagen inte giller for verksamhet som omfattas av siker-
hetsskyddslagen. Av 2 kap. 1 § sikerhetsskyddslagen féljer sedan att
den som till nigon del bedriver sikerhetskinslig verksamhet ska ut-
reda behovet av sikerhetsskydd (sikerhetsskyddsanalys).

Innebérden ir enligt regeringen att en verksamhetsutévare sjilv
ska bedéma vilka delar av verksamheten som omfattas av sikerhets-
skyddslagen respektive NIS-lagen. Problemet skulle nu vara att detta
mer generella system inte skulle rimma med NIS2-direktivets krav
om specifika undantag f6r vissa verksamheter.

I regeringens direktiv anférs att det skulle vara naturligt att utgd
frin gillande tillsynsstruktur i sikerhetsskyddslagen. Tillsynsansva-
ret dr fordelat bland annat mellan Férsvarsmakten och Sikerhets-
polisen. Dessa ska sedan genom systematisk kartliggning identifiera
verksamhetsutdvare inom myndigheternas respektive tillsynsomrade.
Dessa skulle dd ocksd kunna besluta om specifika undantag frén kra-
ven 1 direktiven. Regeringens utgdngspunkt ir allts att de nya kraven
1 NIS2-direktivet 1 denna del skulle regleras genom en anpassning av
sikerhetsskyddsregleringen. Det anges ocksd uttryckligen att inrikt-
ningen ska vara att sikerhetskinslig verksamhet undantas frdn den
nya regleringen s8 lingt det ir mojligt. I regeringens direktiv anges
dock ocksg att utredningen kan féresld andra lsningar.

Utredningen beddomer att skil for andra 16sningar kan vara att
undantag i sikerhetsskyddslagen kan bli komplicerat att genomfora.
En inledande 3tgird {6r utredningen kan vara att ingdende analysera
i vilken utstrickning direktiven stiller tvingande krav om beslut om
specifika undantag for verksamhetsutdvare. En annan komplikation
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ir att det inte kommer att vara tillrickligt att undanta verksamhets-
utdvare som bedriver sikerhetskinslig verksamhet helt eller delvis
fr&n rapporteringskravet om incidenter. Det behéver dirutéver exem-
pelvis inféras undantag for uppgifter som ror sikerhetskinslig verk-
samhet s8 att de inte registreras i den europeiska sirbarhetsdatabasen
som enligt NIS2-direktivet ska upprittas.

2.1.5 Forhallandet till annan unionsrattslig
och nationell regering

Utredningen behdver beakta annan sektorsspecifik unionsrittslig re-
glering. Det giller sirskilt f6r sektorerna bankverksamhet och finans-
marknadsinfrastruktur. Aven annan nationell reglering ska forstis be-
aktas. Nir det giller verksamhetsutévares sikerhetsarbete ska mélet
vara att samordningsvinster uppnds. Regelbérdan och administratio-
nen ska minimeras och kostnadseffektivitet efterstrivas.

2.1.6  Utanfor uppdraget

Vissa saker som regleras 1 direktivet faller utanfér uppdraget, efter-
som det ska behandlas i sirskild ordning. Det handlar om inférandet
av ett system for sakkunnigbedémningar samt om nationell strategi
for cybersikerhet och nationell plan fér hanteringen av storskaliga
cybersikerhetsincidenter. Dessa imnen ska dirfor inte behandlas av
utredningen.

2.1.7 Konsekvensanalys

En viktig uppgift {6r utredningen ir att géra en konsekvensanalys
for forslagen. Det handlar sirskilt om ekonomiska konsekvenser for
myndigheter och féretag samt pdverkan p& den kommunala sjilvstyr-
elsen.

Kostnadsokningar for det allminna ska utredningen foresld en
finansiering for.
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Med hinsyn till att ett stort antal myndigheter kan férvintas i
nya tillsynsuppgifter kan konsekvensanalysen behéva bli omfattande.
En utgdngspunkt med hinsyn till komplexiteten krivs konsultstéd
for att uppritta 1 vart fall delar av analysen.

2.2 Utredningens arbete

Utredningens arbete har bedrivits pd sedvanligt sitt med regelbundna
moten med sakkunniga och experter samt med deltagarna i en till
utredningen knuten referensgrupp. Utredningen har haft sex proto-
kollférda méten med expert- och sakkunniggruppen och tvd med
referensgruppen. Utredningen har ocksd haft enskilda méten med
deltagarna i expert- och sakkunniggruppen samt referensgruppen.

Utredningen har ocksa triffat Tele2 Sverige AB, Netnod Internet
Exchange i Sverige AB, Svenska Bankféreningen, Sikerhets- och
forsvarstoretagen, Inspektionen f6r vird och omsorg samt Forsva-
rets radioanstalt. Utredningen har vidare triffat de myndigheter som
foreslds som nya tillsynsmyndigheter, dvs. Likemedelsverket, och
linsstyrelserna i Stockholms, Skine, Vistra Goétalands och Norr-
bottens lin.

Utredningen har l6pande hillit Regeringskansliet informerat om
arbetet.

Utredningen har i enlighet med direktiven ocksd hillit sig infor-
merad om arbetet 1 Fastighetsregisterlagsutredningen (Ju 2022:09),
Operativ krisledning vid allvarliga driftstorningar i den finansiella
sektorns digitala infrastruktur (F12023/01842), Uppdrag att limna for-
slag pd bur en dndamdlsenlig och effektiv ledning, organisering och
styrning av Nationellt cybersikerbetscenter ska utformas (Fo 2023:A)
och Utredningen om siker och tillginglig digital identitet (12022:04).

2.3 Betankandets disposition

Betinkandet inleds med en 6vergripande beskrivning av NIS2-direk-
tivet (kapitel 3). Direfter f6ljer en beskrivning av de nya sektorer
som foljer av direktivet (kapitel 4). I kapitel 5 behandlas cybersiker-
hetslagens tillimpningsomride. I kapitel 6 behandlas klassificering
och registrering av verksamhetsutovare. Riskhantering och incident-
rapportering behandlas 1 kapitel 7. Kapitlen direfter behandlar till-
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syn (kapitel 8) och ingripanden och sanktioner (kapitel 9). I kapi-
tel 10 behandlas funktionerna gemensam kontaktpunkt, CSIRT-enhet
och cyberkrishanteringsmyndighet. Kapitel 11 analyserar hur NIS2-
direktivet paverkar lagen (2022:482) om elektronisk kommunikation.
Kapitel 12 innehiller utredningens konsekvensanalys. Tkrafttridandet
behandlas i kapitel 13. Slutligen foljer en férfattningskommentar till
de limnade férfattningsforslagen (kapitel 14). Kommittédirektivet finns
i sin helhet 1 bilaga 1. Utredningens tilliggsdirektiv finns 1 bilaga 2.
I bilaga 3 finns NIS2-direktivet. Bilaga 4 ir en av utredningen bestilld
konsultrapport. Bilaga 5 innehéller en parallelluppstillning dver direk-
tivets artiklar och de bestimmelser 1 gillande ritt eller 1 utredningens
forfattningsforslag som genomfor varje artikel.
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3 NIS2-direktivet

3.1 NIS-direktivet

Den 6 juli 2016 antog Furopaparlamentet och rddet NIS-direktivet
om &tgirder f6r en hég gemensam niva pd sikerhet i nitverks- och
informationssystem 1 hela unionen.

NIS-direktivet omfattar leverantdrer av samhillsviktiga tjanster
inom sju sektorer: energi, transport, bankverksamhet, finansmark-
nadsinfrastruktur, hilso- och sjukvérd, leverans och distribution av
dricksvatten och digital infrastruktur. Vidare omfattas leverantorer
av vissa digitala tjinster.

Syftet med direktivet ir att forbittra den inre marknadens funk-
tion genom att skapa tillit och fértroende och att faststilla dtgirder
for att uppnd en gemensam hog nivd pd sikerhet 1 nitverks- och
informationssystem inom unionen. Flera av dtgirderna syftar till att
sikerstilla kontinuiteten 1 de samhillsviktiga och digitala tjinster som
omfattas av direktivet.

Direktivet innebir bland annat att leverantdrer som omfattas ska
vidta sikerhetsitgirder for att hantera risker och incidenter i nit-
verks- och informationssystem som de ir beroende av f6r att kunna
tillhandahélla tjinsterna.

Medlemsstaterna ska enligt direktivet utse myndigheter med sir-
skilda uppgifter, till exempel tillsynsmyndigheter, nationella kontakt-
punkter och enheter f6r hantering av incidenter, s& kallade CSIRT-
enheter.
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3.1.1 Gallande ratt

NIS-direktivet har i Sverige genomférts genom NIS-lagen och for-
ordning (2018:1175) om informationssikerhet f6r samhillsviktiga
yinster samt foreskrifter utfirdade av MSB, Statens energimyndig-
het, Transportstyrelsen, Livsmedelsverket och Post- och telestyrelsen.

Lagen (2018:1174) om samhillsviktiga och digitala tjinster

NIS-lagen stiller krav pd vissa leverantérer av samhillsviktiga och
digitala tjinster. Kraven innebir bland annat skyldigheter att vidta
sikerhetsdtgirder och att rapportera incidenter som pdverkar konti-
nuiteten 1 tjdnsten.

I lagen finns bestimmelser om tillsyn. Tillsynsmyndigheten ska
kunna besluta om vitesféreligganden och sanktionsavgift mot den
som inte foljer bestimmelserna i lagen eller 1 foreskrifter som med-
delats med stdd av lagen. Vidare finns bestimmelser om nationell
kontaktpunkt, CSIRT-enhet och ett samarbetsforum fér en effektiv
och likvirdig tllsyn.

I lagen bemyndigas regeringen eller den myndighet regeringen
bestimmer att meddela foreskrifter bland annat om vilka tjinster som
ir samhillsviktiga, sikerhetsitgirder och incidentrapportering.

Lagen tridde i kraft den 1 augusti 2018.

Forordning (2018:1175) om informationssikerhet
for samhaillsviktiga och digitala tjinster

Foérordningen kompletterar NIS-lagen och specificerar nirmare de
aspekter som ska beaktas av leverantorer av digitala tjinster nir de
hanterar risker som hotar sikerheteten i deras nit- och informa-
tionssystem samt parametrarna for faststillande av om en incident
har avsevird inverkan.

Férordningen innehéller ocksd bemyndigande fér MSB att med-
dela foreskrifter om vilka tjinster som idr samhillsviktiga enligt NIS-
lagen. Dirutover innehiller férordningen dven faktorer som ska be-
aktas vid bedomningen av vad som avses med en betydande stérning
och bemyndigar MSB att meddela ytterligare foreskrifter for att pre-
cisera detta.
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Vidare innehéller férordningen bestimmelser om sikerhetsdtgirder
och bemyndiganden fér MSB, Statens energimyndighet, Transport-
styrelsen, Finansinspektionen, Livsmedelsverket, Post- och telestyr-
elsen och Socialstyrelsen att meddela ytterligare foreskrifter om
sikerhetsdtgirder.

Foérordningen anger dven vad som sirskilt ska beaktas vid be-
démningen av om en incident har en betydande inverkan p3 konti-
nuiteten 1 en samhillsviktig tjinst samt bemyndigande for MSB att
meddela ytterligare foreskrifter om vad som avses med betydande
inverkan.

MSB idr CSIRT-enhet och ska ta emot incidentrapporter och fir
enligt férordningen meddela ytterligare foreskrifter om vilken infor-
mation en sddan rapport ska innehilla, inom vilken tid den ska goras
och de nirmare formerna {ér rapporteringen.

MSB far ocksd meddela féreskrifter om anmilningsskyldighet for
leverantérer av samhillsviktiga tjinster. Foreskrifterna fir avse nir i1
tiden en anmilan ska ske, vilken information en anmilan ska inne-
hilla och de nirmare formerna for fullgérandet av anmilningsskyl-
digheten.

Vidare pekar férordningen ut vilka myndigheter som ir tillsyns-
myndigheter for vilka sektorer samt listar sirskilda uppgifter for till-
synsmyndigheterna.

Enligt férordningen ska MSB vara nationell kontaktpunkt och
leda ett samarbetsforum dir tillsynsmyndigheterna och Socialstyrel-
sen ingdr. Syftet med forumet ska vara att underlitta samordning och
dstadkomma en effektiv och likvirdig tillsyn. MSB ir ocksd Sveriges
representant i den samarbetsgrupp som inrittats enligt NIS-direk-
tivet och ska tillhandahilla information om genomférandet av direk-
tivet till kommissionen.

Myndighetsforeskrifter

MSB har meddelat féljande foreskrifter och allminna rdd for leve-
rantdrer av samhillsviktiga och digitala tjinster:

e Myndigheten for samhillsskydd och beredskaps féreskrifter
(MSBFS 2021:9) om anmilan och identifiering av leverantorer av
samhillsviktiga tjinster. Foreskrifterna tridde i kraft den 1 mars
2022 nir MSBFS 2018:7 upphorde att gilla.
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e Myndigheten f6r samhillsskydd och beredskaps foreskrifter och
allminna r&d (MSBFS 2018:8) om informationssikerhet for leve-
rantdrer av samhillsviktiga tjinster.

¢ Myndigheten {6r samhillsskydd och beredskaps foreskrifter och
allminna rdd (MSBFS 2018:9) om rapportering av incidenter fér
leverantérer av samhillsviktiga tjinster.

¢ Myndigheten f6r samhillsskydd och beredskaps féreskrifter och
allminna rdd (MSBFS 2018:10) om rapportering av incidenter fér
leverantérer av digitala tjinster.

e Myndigheten f6r samhillsskydd och beredskaps féreskrifter och
allminna rdd (MSBFS 2018:11) om frivillig rapportering av inci-
denter 1 tjidnster som ir viktiga f6r samhillets funktionalitet.

Statens energimyndighet har meddelat féljande féreskrifter och all-
minna rdd f6r leverantérer av samhillsviktiga tjinster inom energi-
sektorn:

e Statens energimyndighets foreskrifter och allminna rid
(STEMFS 2021:3) om riskanalys och sikerhetsdtgirder for nitverk
och informationssystem inom energisektorn. Foreskrifterna tridde
1 kraft den 1 mars 2021.

Post- och telestyrelsen har meddelat féljande foreskrifter och all-
minna rid {or leverantdrer av samhillsviktiga tjinster inom sektorn
digital infrastruktur:

e DPost- och telestyrelsens foreskrifter och allminna rdd (PTSFS
2021:3) om sikerhetsitgirder for samhillsviktiga tjinster inom
sektorn digital infrastruktur. Foreskrifterna tridde 1kraft den
1 juni 2021.

Transportstyrelsen har meddelat f6ljande foreskrifter och allminna
rid om sikerhetsdtgirder f6r leverantorer av samhillsviktiga tjinster
inom transportsektorn:

o Transportstyrelsens foreskrifter och allminna rdd (TFFS 2022:14)
om sikerhetsdtgirder for leverantdrer inom transportsektorn. Fore-
skrifterna tridde 1 kraft den 1 juli 2022.
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Livsmedelsverket har meddelat f6ljande féreskrifter om informations-
sikerhetsdtgirder for samhillsviktiga tjinster inom sektorn leverans
och distribution av dricksvatten:

o Livsmedelsverkets foreskrifter (LIVFS 2022:2) om informations-
sikerhetsdtgirder for samhillsviktiga tjinster inom sektorn leve-

rans och distribution av dricksvatten. Foreskrifterna tridde 1 kraft
den 1 september 2022.

3.1.2 Gaéllande myndighetsstruktur och samarbete

Det svenska genomférandet av NIS-direktivet innebir alltsd att upp-

gifter fordelats pd ett flertal myndigheter. MSB ir nationell kontakt-

punkt och CSIRT-enhet. Myndigheten leder ocks3 ett nationellt sam-

arbetsforum och tar emot incidentrapporter. Som framgétt ovan har

myndigheten dven foreskriftsritt pa flera omriden.
Tillsynsansvaret ir fordelat enligt féljande.

Tabell 3.1  Tillsyn

Sektor Tillsynsmyndighet

Energi Statens energimyndighet
Transporter Transportstyrelsen
Bankverksamhet Finansinspektionen
Finansmarknadsinfrastruktur Finansinspektionen

Hélso- och sjukvard Inspektionen fér vard och omsorg
Leverans och distribution av dricksvatten  Livsmedelsverket

Digital infrastruktur Post- och telestyrelsen

Digitala tjanster Post- och telestyrelsen

Tillsynsmyndigheterna fir meddela f6reskrifter om sikerhetsdtgirder
enligt 12-14 §§ NIS-lagen for sina respektive tillsynsomriden. Social-
styrelsen fir meddela sddana foreskrifter for Inspektionen for vird
och omsorgs tillsynsomrade. Innan féreskrifterna meddelas ska MSB
ges tillfille att yttra sig. MSB ska limna rdd och stod till tillsyns-
myndigheterna och Socialstyrelsen nir de tar fram foreskrifterna.
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3.2 NIS2-direktivet
3.2.1 Bakgrund och syfte

Syftet med NIS2-direktivet dr att férbittra den inre marknadens
funktion genom att faststilla dtgirder for att uppnd en hog gemen-
sam cybersikerhetsnivd inom unionen.

Sedan NIS-direktivet tridde 1 kraft har betydande framsteg gjorts
for att 6ka unionens nivd av cyberresiliens. Trots dessa framsteg har
oversynen av NIS-direktivet avslojat brister som hindrar direktivet
fran att effektivt hantera befintliga och framvixande utmaningar pd
cybersikerhetsomridet.

Nitverks- och informationssystem har utvecklats till ett centralt
inslag 1 vardagslivet genom den snabba digitala omstillningen och
sammankopplingen av samhillet. Denna utveckling har lett till en
utvidgad hotbild och fért med sig nya utmaningar som kriver an-
passade, samordnade och innovativa svarsdtgirder i alla medlemsstater.
Incidenter, som blir allt fler och mer omfattande, sofistikerade och
vanliga utgér ett allvarligt hot mot nitverks- och informations-
systemens funktion. Dirfér kan sidana incidenter hindra utévandet
av ekonomisk verksamhet pd den inre marknaden, generera ekono-
misk férlust, undergriva anvindarnas fértroende och orsaka allvarlig
skada f6r unionens ekonomi och samhille. Beredskap och indamals-
enlighet pd cybersikerhetsomrddet ir dirfér nu viktigare in ngon-
sin for att den inre marknaden ska fungera vil. Cybersikerhet ir
dessutom en viktig férutsittning fér att manga kritiska sektorer ska
kunna tillgodogora sig den digitala omstillningen och fullt ut utnyttja
digitaliseringens ekonomiska, sociala och héllbarhetsmissiga férdelar.

De cybersikerhetskrav som 8liggs verksamhetsutdvare som till-
handahiller tjinster eller utfor verksamhet som dr ekonomiskt bety-
delsefull varierar avsevirt mellan medlemsstaterna avseende typen av
krav och tillsynsmetod. Dessa skillnader medfor extra kostnader och
gor det svart fér verksamhetsutdvarna att erbjuda varor och tjinster
over grinserna. Krav som stills av en medlemsstat och som skiljer
sig frén, eller till och med stdr i strid med, krav som stills av en annan
medlemsstat kan visentligt pdverka sidan grinséverskridande verk-
samhet. Det dr dessutom sannolikt att otillrickligt utformade eller
genomférda cybersikerhetskrav i en medlemsstat kommer att pdverka
cybersikerhetsnivin i andra medlemsstater. Oversynen av NIS-direk-
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tivet har ocksd visat pd stora skillnader i medlemsstaternas genom-
forande nir det giller dess tillimpningsomrade.

Alla dessa skillnader medfor en fragmentering av den inre mark-
naden vilket kan ha en skadlig inverkan pi dess funktion och pi-
verkar tillhandahdllandet av tjinster 6ver grinserna samt nivin av
cyberresiliens. Dessa skillnader kan ocksa leda till att vissa medlems-
stater har storre sdrbarhet for cyberhot, med potentiella spridnings-
effekter 1 hela unionen. Direktivets mél 4r att undanrdja dessa stora
skillnader mellan medlemsstaterna, sirskilt genom att féreskriva
minimiregler for ett fungerande samordnat regelverk, genom att fast-
stilla mekanismer f6r effektivt samarbete mellan de ansvariga myn-
digheterna i varje medlemsstat, genom att uppdatera vilka sektorer och
verksamheter som omfattas av skyldigheter och genom att féreskriva
effektiva rittsmedel och efterlevnadskontrollitgirder.

I och med upphivandet av NIS-direktivet bor tillimpningsomra-
det utvidgas tll en storre del av ekonomin s att det ger en om-
fattande tickning av sektorer och tjinster som ir av avgérande bety-
delse for viktiga samhilleliga och ekonomiska verksamheter pd den
inre marknaden. (artikel 1.1 och skil 2-6).

3.2.2 Tillampningsomrade och férteckning

Direktivet dr tillimpligt pd offentliga eller privata verksamhetsutévare
av den typ som avses i direktivets bilaga 1 eller 2 och som betecknas
som medelstora foretag enligt artikel 2 1 bilagan till kommissionens
rekommendation 2003/361/EG eller 6verstiger de trosklar for medel-
stora foretag som avses i punkt 1 i den artikeln och som tillhanda-
hiller sina tjinster eller bedriver sin verksamhet i unionen. Verksam-
hetsutévarna finns inom 18 sektorer som delas upp 1 hogkritiska och
andra kritiska sektorer. De hogkritiska sektorerna ir foljande:

e Energi, med delsektorerna elektricitet, fjirrvirme eller fjirrkyla,
olja, gas och vitgas

e Transporter, med delsektorerna lufttransport, jirnvigstransport,
sjofart och vigtransport

e Bankverksamhet

e TFinansmarknadsinfrastruktur
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e Hiilso- och sjukvirdssektorn

¢ Dricksvatten

e Avloppsvatten

¢ Digital infrastruktur

o Forvaltning av IKT-tjinster (mellan foretag)
e Offentlig férvaltning

¢ Rymden

Till detta kommer de andra kritiska sektorerna som ir:

e DPost- och budtjinster

o Avfallshantering

¢ Tillverkning, produktion och distribution av kemikalier
e Produktion, bearbetning och distribution av livsmedel
o Tillverkning, med delsektorerna

tillverkning av medicintekniska produkter och medicintek-
niska produkter {6r in vitro-diagnostik

— tillverkning av datorer, elektronikvaror och optik
— tillverkning av elapparatur
— tillverkning av évriga maskiner
— tillverkning av motorfordon, slipfordon och pdhingsvagnar
— tillverkning av andra transportmedel
¢ Digitala leverantérer

e Forskning
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Oavsett verksamhetsutdvarnas storlek ir direktivet ocksa tillimpligt pd
verksamhetsutdvare av en typ som avses 1 bilaga 1 eller 2 i féljande fall:

e Om ginster tillhandahills av

— tillhandahillare av allminna elektroniska kommunikationsnit
eller av allmint tillgingliga elektroniska kommunikationstjinster,

— tillhandahillare av betrodda tjinster,

— registreringsenheter f6r toppdominer och leverantérer av domin-
namnssystemtjinster.

e  Om verksamhetsutdvaren ir den enda leverantdren i en medlems-
stat av en tjinst som ir visentlig f6r att uppritthdlla kritisk eller
samhillelig eller ekonomisk verksamhet.

e Om en stérning av den tjinst som verksamhetsutévaren tillhanda-
hiller kan ha en betydande paverkan pd skyddet fér minniskors
liv och hilsa, allmin sikerhet eller folkhilsa.

e Om en storning av den tjinst som verksamhetsutdvaren till-
handahéller kan medféra betydande systemrisker, sirskilt for de
sektorer dir sidana storningar kan {8 grinséverskridande konse-
kvenser.

o Verksamhetsutdvaren ir kritisk pd grund av sin sirskilda bety-
delse pd nationell eller regional nivd for en sirskild sektor eller
typ av tjinst, eller for andra sektorer i medlemsstaten som ir be-
roende av denna verksamhetsutévare.

e Om verksamhetsutévaren ir en offentlig férvaltningsenhet

— pé statlig nivd sdsom de definieras av en medlemsstat i enlighet
med nationell ritt, eller

— pd regional nivd sisom de definieras av en medlemsstat i enlig-
het med nationell ritt, som enligt en riskbaserad beddmning
tillhandahiller tjinster vars storning kan ha betydande effekt
pa kritisk samhillelig eller ekonomisk verksamhet.

Oavsett verksamhetsutdvarnas storlek ir direktivet ocks3 tillimpligt
pa verksamhetsutdvare som identifierats som kritiska verksamhets-
utdvare enligt CER-direktivet och pd verksamhetsutévare som till-
handahiller dominnamnsregistreringstjinster.
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Medlemsstaterna far foreskriva att direktivet dven ska tillimpas
pa offentliga férvaltningsenheter pa lokal nivd och utbildningsinsti-
tut, sirskilt om de utfor kritisk forskningsverksamhet.

Direktivet pdverkar inte medlemsstaternas ansvar for att skydda
nationell sikerhet och deras befogenhet att skydda andra visentliga
statliga funktioner, inbegripet att sikerstilla statens territoriella integri-
tet och uppritthilla lag och ordning.

Direktivet ir inte tillimpligt pd offentliga verksamhetsutdvare
som bedriver verksamhet p omridena nationell sikerhet, allmin siker-
het, forsvar eller brottsbekimpning, inbegripet férebyggande, utred-
ning, upptickt och lagféring av brott. Medlemsstaterna fir undanta
sirskilda verksamhetsutvare som bedriver verksamhet pd dessa om-
riden, eller som uteslutande tillhandahiller tjinster till en offentlig
verksamhetsutévare som bedriver verksamhet pd dessa omraden, frin
skyldigheterna rérande riskhantering och rapportering med avseende
pd sddan verksambhet eller sidana tjinster. I sddana fall ska inte heller
tillsyns- och efterlevnadskontrolldtgirder tillimpas pd denna speci-
fika verksamhet eller dessa specifika tjinster. Om verksamhetsutévarna
bedriver verksamhet uteslutande pd omridena nationell sikerhet, all-
min sikerhet, férsvar eller brottsbekimpning fir medlemsstaten be-
sluta att befria dessa verksamhetsutévare ocksé frin skyldigheterna
om registrering.

Om det 1 sektorsspecifika unionsrittsakter féreskrivs att verk-
samhetsutdvare ska anta riskhanteringsdtgirder f6r cybersikerhet
eller underritta om betydande incidenter, och dessa krav har minst
samma verkan, ska de relevanta bestimmelserna 1 NIS2-direktivet
inte tillimpas pd sidana verksamhetsutévare.

Verksamhetsutévare som omfattas av direktivet ska delas upp 1
visentliga och viktiga verksamhetsutdvare. Foljande verksamhets-
utdvare ir enligt direktivet visentliga:

o Verksamhetsutdvare av en typ som avses i bilaga 1 och som &ver-
stiger trosklarna f6r medelstora foretag.

e Kvalificerade tillhandah3llare av betrodda tjinster och registrerings-
enheter f6r toppdominer samt leverantérer av DNS-tjdnster, oav-
sett storlek.

¢ Tillhandahillare av allminna elektroniska kommunikationsnit eller
allmint uillgingliga elektroniska kommunikationstjinster som be-
traktas som medelstora foretag.
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¢ Offentliga verksamhetsutdvare pd statlig niva.

e Alla andra verksamhetsutdvare av en typ som avses 1 bilaga 1 eller 2
som av en medlemsstat identifierats som visentliga.

e Verksamhetsutévare som identifierats som kritiska verksamhets-
utdvare enligt CER-direktivet.

e Verksamhetsutdvare som medlemsstaterna fore den 16 januari
2023 har identifierat som leverantorer av samhillsviktiga tjinster
enligt NIS-direktivet, om sd foreskrivs av medlemsstaten.

Alla verksamhetsutdvare av en typ som avses 1 bilaga 1 eller 2 och
som inte ir visentliga ska betraktas som viktiga verksamhetsutdvare.
Detta inkluderar verksamhetsutdvare som en medlemsstat identi-
fierat som viktiga i enlighet med artikel 2.2 b—e.

Senast den 17 april 2025 ska medlemsstaterna uppritta en for-
teckning 6ver visentliga och viktiga verksamhetsutévare samt verk-
samhetsutdvare som tillhandahdller dominnamnsregistreringstjinster.
Medlemsstaterna ska regelbundet och minst vartannat ar se éver for-
teckningen och nir det ir limpligt uppdatera den. Medlemsstaterna
far inritta nationella mekanismer som gor det méjligt for verksam-
hetsutdvarna att registrera sig sjilva.

Senast den 17 april 2025 och direfter vartannat &r ska de behériga
myndigheterna underritta kommissionen och samarbetsgruppen om
antalet visentliga och viktiga verksamhetsutovare {6r varje sektor och
delsektor och limna relevant information om visentliga och viktiga
verksamhetsutdvare som identifierats oavsett storlek (artikel 2—4).

3.2.3 Behoriga myndigheter och gemensamma
kontaktpunkter

Varje medlemsstat ska utse en eller flera behériga myndigheter med
ansvar for cybersikerhet och tillsyn. De behoriga myndigheterna ska
overvaka genomforandet av direktivet pd nationell niv3. Varje med-
lemsstat ska ocksd utse en gemensam kontaktpunkt. Den ska utéva
en sambandsfunktion som sikerstiller ett grinséverskridande sam-
arbete mellan medlemsstatens myndigheter och myndigheter i andra
medlemsstater och, nir det dr limpligt, kommissionen och Euro-
peiska unionens cybersikerhetsbyrd (Enisa). Den behoriga myndig-
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heten ska ocksd sikerstilla ett sektorsovergripande samarbete med
andra behoriga myndigheter 1 medlemsstaten (artikel 8).

3.2.4  Cyberkrishanteringsmyndighet

Varje medlemsstat ska utse en eller flera behériga myndigheter med
ansvar for hanteringen av storskaliga cybersikerhetsincidenter och
kriser (cyberkrishanteringsmyndigheter). Om en medlemsstat utser
mer dn en cyberkrishanteringsmyndighet ska den ange vilken av dessa
myndigheter som ska samordna hanteringen av storskaliga cyber-
sikerhetsincidenter och kriser. Enligt direktivet ska medlemsstaten
dven anta en nationell plan fér hanteringen av storskaliga cybersiker-
hetsincidenter och kriser dir mil och villkor fér hanteringen av
sddana incidenter och kriser faststills. Utformningen av den natio-
nella planen omfattas enligt kommittédirektivet inte av utredarens
uppdrag (artikel 9).

3.2.5 CSIRT-enheter

Medlemsstaterna bor ha bide den tekniska och organisatoriska kapa-
citeten som krivs for att férebygga, uppticka, vidta dtgirder mot och
begrinsa incidenter och risker. Varje medlemsstat ska dirfér utse en
eller flera CSIRT-enheter. I direktivet stills uttryckliga krav som
CSIRT-enheter ska uppfylla. Direktivet anger ocksé ett antal upp-
gifter for CSIRT-enheter. Medlemsstaterna ska sikerstilla att deras
CSIRT-enheter har nédvindig kapacitet att utféra dessa uppgifter
och att tillrickliga resurser anslds for att sikerstilla en tillricklig per-
sonalstyrka for att gora det mojligt for CSIRT-enheterna att ut-
veckla sin tekniska kapacitet (artikel 10 och 11).

Varje medlemsstat ska utse en av sina CSIRT-enheter till samord-
nare f6r den samordnade delgivningen av information om sirbar-
heter. Den CSIRT-enhet som utsetts till ssmordnare ska fungera som
betrodd mellanhand och vid behov underlitta interaktionen mellan
den som rapporterar en sirbarhet och tillverkaren eller leverantéren
av de potentiellt sdrbara produkterna eller tjinsterna (artikel 12).
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3.2.6  Samarbete pa nationell niva

Om den behoriga myndigheten, den gemensamma kontaktpunkten
och CSIRT-enheten 1 en medlemsstat ir separata ska de samarbeta
nir det giller fullgorandet av skyldigheterna enligt direktivet. Med-
lemsstaterna ska sikerstilla att antingen CSIRT-enheten eller de be-
hériga myndigheterna tar emot underrittelser om incidenter, cyberhot
och tillbud som limnas enligt direktivet. Den gemensamma kontakt-
punkten ska informeras om de underrittelser som limnas in. Med-
lemsstaterna ska ocksd sikerstilla att de behoriga myndigheterna,
CSIRT-enheterna och den gemensamma kontaktpunkten samarbetar
med bland annat brottsbekimpande myndigheter, dataskyddsmyndig-
heter och behoriga myndigheter enligt andra sektorsspecifika unions-
rittsakter (artikel 13).

3.2.7 Samarbetsgrupp for strategiskt samarbete
och informationsutbyte

Genom NIS-direktivet inrittades en samarbetsgrupp for att stdja
och underlitta strategiskt samarbete och utbyte av information mellan
medlemsstaterna och skapa fértroende och tillit. Samarbetsgruppen
utdkas 1 NIS2-direktivet genom att fler aktdrer har méjlighet att
delta i samarbetsgruppen som dessutom far fler uppgifter som dterges
1artikel 14.

3.2.8 CSIRT-néatverk

Genom NIS-direktivet inrittades ett nitverk fér nationella CSIRT-
enheter for att bidra till utvecklingen av fértroende och tillit och for
att frimyja ett snabbt och indamélsenligt operativt samarbete 1 unionen.
Nitverket ska enligt NIS2-direktivet i princip fortsitta att fungera
pd samma sitt men fir en del nya uppgifter, till exempel att sam-
arbeta och utbyta information med sikerhetscentrum (SOC) pa regi-
onal och unionsnivd (artikel 15).
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3.2.9  Det europeiska kontaktnatverket for cyberkriser
(EU-CyCLONe)

EU-CyCLONe inrittas for att stddja en samordnad hantering av
storskaliga cybersikerhetsincidenter och kriser och sikerstilla ett
regelbundet utbyte av relevant information mellan medlemsstaterna
och unionens institutioner, organ och byrder. En storskalig cyber-
sikerhetsincident definieras i direktivet som en incident som orsakar
stérningar som ir s omfattande att den berérda medlemsstaten inte
kan hantera den eller som har en betydande piverkan pd minst tvd
medlemsstater. EU-CyCLONe ska bestd av f6retridare f6r medlems-
staternas cyberkrishanteringsmyndigheter och 1 vissa fall kommis-
sionen. EU-CyCLONe ska bland annat 6ka beredskapen f6r hanter-
ing av storskaliga cybersikerhetsincidenter och kriser samt samordna
hanteringen och ge stdd till beslutsfattande pd politisk nivd i sam-
band med sidana incidenter och kriser (artikel 16).

3.2.10 Styrning

Medlemsstaterna ska sikerstilla att visentliga och viktiga verksam-
hetsutdvares ledningsorgan godkinner de riskhanteringsdtgirder for
cybersikerhet som verksamhetsutévaren vidtar for att félja arti-
kel 21, 6vervakar genomférandet av dem och kan stillas till svars for
overtridelser av den artikeln. Medlemsstaterna ska ocks3 sikerstilla
att medlemmar 1 ledningsorganen ir skyldiga att genomgd utbild-
ning, och ska uppmuntra verksamhetsutdvare att regelbundet erbjuda
liknande utbildning till sina anstillda for att de ska f8 tillrickligt med
kunskap och kompetens {6r att kunna identifiera risker och bedéma
riskhanteringspraxis fér cybersikerhet och deras inverkan pd verk-
samhetsutdvarens tjinster (artikel 20).

3.2.11 Riskhanteringsatgarder for cybersikerhet

Medlemsstaterna ska sikerstilla att de visentliga och viktiga verk-
samhetsutdvare som beskrivits 1 avsnitt 3.2.2 vidtar limpliga och pro-
portionella tekniska, driftsrelaterade och organisatoriska dtgirder for
att hantera risker som hotar sikerheten 1 nitverks- och informations-
system som de anvinder for sin verksamhet eller for att tillhanda-
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halla sina tjinster. Atgirderna ska ocks4 vidtas for att forhindra eller
minimera incidenters piverkan pd mottagarna av deras tjinster och
pd andra tjinster. Atgirderna ska sikerstilla en nivi p3 sikerheten i
nitverks- och informationssystem som ir limplig i forhillande till
den foreliggande risken. Atgirderna ska baseras p3 en allriskansats
som syftar till att skydda verksamhetsutdvarens nitverks- och infor-
mationssystem och dessa systems fysiska miljé frén incidenter och
minst inbegripa

e strategier for riskanalys och informationssystemens sikerhet,
¢ incidenthantering,

e driftskontinuitet,

o sikerhet i leveranskedjan,

o sikerhet vid forvirv, utveckling och underhdll av nitverks- och
informationssystem,

o strategier och forfaranden for att bedoma effektiviteten 1 risk-
hanteringsdtgirderna f6r cybersikerhet,

e grundliggande praxis fér cyberhygien och utbildning i cyber-
sikerhet,

e strategier och férfaranden f6r anvindning av kryptografi,

e personalsikerhet, strategier f6r dtkomstkontroll och tillgdngstor-
valtning, och

e anvindning av, nir s& ir limpligt, 16sningar f6r multifaktors-
autentisering eller kontinuerlig autentisering, sikrade rost-, video-
och textkommunikationer och sikrade nédkommunikationssystem.

Medlemsstaterna ska sikerstilla att verksamhetsutdvare beaktar de
sdrbarheter som ir specifika for varje direktleverantér och tjinste-
leverantér och den 6vergripande kvaliteten pd deras leverantorers
och tjinsteleverantorers produkter och cybersikerhetspraxis. Med-
lemsstaterna ska ocksa sikerstilla att verksamhetsutovare ir skyldiga
att beakta resultatet av de samordnade sikerhetsbeddmningar siker-
hetsriskbedémningar av kritiska leveranskedjor som utférs 1 enlighet
med direktivet.
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Kommissionen ska senast den 17 oktober 2024 anta genomfér-
andeakter for att faststilla de tekniska och metodologiska specifika-
tionerna foér tgirderna ovan nir det giller vissa verksamhets-
utdvare.! Kommissionen fir dven anta genomférandeakter for att
faststilla tekniska och metodologiska krav samt, vid behov, sektors-
krav med avseende p& andra verksamhetsutévare (artikel 21).

3.2.12 Rapporteringsskyldigheter

Varje medlemsstat ska sikerstilla att visentliga och viktiga verksam-
hetsutévare utan onddigt drojsmél underrittar sin CSIRT-enhet
eller behoriga myndighet om alla incidenter som har en betydande
inverkan pd tillhandahdllandet av deras tjinster (betydande inci-
dent). En incident ska anses vara betydande om den har orsakat eller
kan orsaka allvarliga driftstérningar f6r tjinsterna, ekonomiska for-
luster for den berérda verksamhetsutévaren eller har paverkat eller
kan pdverka andra fysiska eller juridiska personer genom att vélla be-
tydande materiell eller immateriell skada.

Enligt direktivet ska verksamhetsutévarna utan onddigt drojs-
mal, men senast inom 24 timmar efter att ha fitt kinnedom om den
betydande incidenten, limna en tidig varning som ska ange om inci-
denten misstinks ha orsakats av olagliga eller avsiktligt skadliga hand-
lingar eller kan ha grinsoverskridande verkningar. Utan onddigt drojs-
mél men senast inom 72 timmar ska verksamhetsutévaren sedan limna
en incidentanmidlan som ska innehdlla en inledande bedémning av
incidenten, dess allvarlighetsgrad och konsekvenser samt, 1 fore-
kommande fall, angreppsindikatorer. Senast en minad efter inlim-
ningen av incidentanmilan ska en slutrapport limnas. Slutrapporten
ska enligt direktivet innehilla en detaljerad beskrivning av incidenten,
den typ av hot eller grundorsak som sannolikt har utlgst incidenten,
tillimpade och pdgdende begrinsande dtgirder samt incidentens grins-
overskridande verkningar.

! Leverantdrer av DNS-tjinster, registreringsenheter for toppdominer, leverantérer av moln-
tjinster, leverantorer av datacentraltjinster, leverantérer av nitverk for leverans av innehill,
leverantdrer av hanterade sikerhetstjinster, leverantérer av marknadsplatser online, s6kmotorer
och fér plattformar for sociala nitverkstjinster samt kvalificerade tillhandahllare av betrodda
tjinster.
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CSIRT-enheten eller den behériga myndigheten ska utan onodigt
dréjsmél och om mojligt inom 24 timmar frin mottagandet av en
tidig varning limna ett svar till den rapporterande verksamhetsutév-
aren, inbegripet initial dterkoppling om incidenten och, pd verksam-
hetsutdvarens begiran, vigledning eller operativa rdd om genomféran-
det av mojliga begrinsande dtgirder. CSIRT-enheten ska tillhandahalla
ytterligare tekniskt stod om den berérda verksamhetsutévaren begir
det. Om incidenten misstinks vara av brottslig art ska CSIRT-enheten
eller den behoriga myndigheten ocksd tillhandahilla vigledning om
rapportering av incidenten till de brottsbekimpande myndigheterna.

Nir sd dr lampligt, och sirskilt om incidenten berér tvd eller flera
medlemsstater, ska CSIRT-enheten, den behériga myndigheten eller
den gemensamma kontaktpunkten utan dréjsmaél informera andra
berérda medlemsstater och Enisa om incidenten. Vid en sddan under-
rittelse ska verksamhetsutdvarens sikerhets- och affirsintressen
samt informationens konfidentialitet bevaras, 1 enlighet med unions-
ritten eller nationell ritt.

P43 begiran av CSIRT-enheten eller den behoriga myndigheten ska
den gemensamma kontaktpunkten vidarebefordra incidentrapporter
till de gemensamma kontaktpunkterna i andra berérda medlemsstater.

Den gemensamma kontaktpunkten ska var tredje minad limna
en sammanfattande rapport till Enisa med anonymiserade och aggre-
gerade uppgifter om betydande incidenter, incidenter, cyberhot och
tillbud som rapporterats enligt direktivet.

CSIRT-enheterna eller, 1 tillimpliga fall, de behériga myndig-
heterna ska forse de behériga myndigheterna enligt CER-direktivet
med information om rapportering som gjorts av verksamhetsutdvare
som identifierats som kritiska 1 enlighet med CER-direktivet.

Kommissionen fir anta genomférandeakter som nirmare anger
typen av information 1 och formatet och foérfarandet for underritt-
elser som limnas enligt direktivet.

Senast den 17 oktober 2024 ska kommissionen, med avseende pa
vissa verksamhetsutévare’ anta genomfoérandeakter som nirmare an-
ger i vilka fall en incident ska anses vara betydande enligt direktivet.
Kommissionen fir dven anta sddana genomfoérandeakter med avse-
ende pd andra visentliga och viktiga verksamhetsutévare (artikel 23).

? Leverantdrer av DNS-tjinster, registreringsenheter fér toppdominer, leverantdrer av moln-
tjinster, leverantdrer av datacentraltjinster, leverantérer av nitverk fér leverans av innehll,
leverantdrer av hanterade tjinster, leverantdrer av hanterade sikerhetstjinster samt leveran-
térer av marknadsplatser online, s6kmotorer eller av plattformar f6r sociala nitverkstjinster.
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3.2.13 Cybersiakerhetscertifiering och standardisering

Medlemsstaterna fir dligga visentliga och viktiga verksamhetsutdv-
are att anvinda sirskilda IKT-produkter, IKT-tjinster och IKT-pro-
cesser, som har utvecklats av den visentliga eller viktiga verksam-
hetsutdvaren eller upphandlats frin tredje parter, som ir certifierade
enligt europeiska ordningar f6r cybersikerhetscertifiering som an-
tagits i enlighet med cybersikerhetsakten’. Medlemsstaterna ska dess-
utom uppmuntra visentliga och viktiga verksamhetsutévare att anvinda
kvalificerade betrodda tjinster. Kommissionen fir anta delegerade
akter som anger vilka kategorier av visentliga eller viktiga verksam-
hetsutévare som ska vara skyldiga att anvinda vissa certifierade IKT-
produkter, IKT-tjinster och IKT-processer eller erhilla ett certifikat
enligt en ordning for cybersikerhetscertifiering som antagits enligt
cybersikerhetsakten.

Medlemsstaterna ska, utan att foreskriva eller gynna anvindning
av viss typ av teknik, uppmuntra anvindningen av europeiska och
internationella standarder och tekniska specifikationer av relevans
for sikerheten 1 nitverks- och informationssystem (artikel 24 och 25).

3.2.14 Arrangemang for informationsutbyte om cybersikerhet

Medlemsstaterna ska sikerstilla att det ir mojligt f6r verksamhets-
utdvare att pd frivillig basis utbyta relevant information om cyber-
sikerhet om sddant informationsutbyte syftar till att férebygga, upp-
ticka, reagera pd eller dterhimta sig frdn incidenter, begrinsa deras
inverkan eller hoja cybersikerhetsnivin. Medlemsstaterna ska under-
litta inrittandet av sddana arrangemang f6r informationsutbyte. Med-
lemsstaterna ska ocksa sikerstilla att visentliga och viktiga verksam-
hetsutdvare underrittar de behoriga myndigheterna om sitt deltagande
1 sddana arrangemang (artikel 29).

3 Europaparlamentets och ridets férordning (EU) 2019/881 av den 17 april 2019 om Enisa
(Europeiska unionens cybersikerhetsbyr) och om cybersikerhetscertifiering av informations-
och kommunikationsteknik och om upphivande av férordning (EU) nr 526/2013 (cybersiker-
hetsakten).
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3.2.15 Tillsyn och efterlevnadskontroll

Medlemsstaterna ska sikerstilla att deras behoriga myndigheter pd
ett andamailsenligt sitt dvervakar och vidtar de dtgirder som krivs
for att sikerstilla att direktivet efterlevs. Medlemsstaterna fér tillita
sina behoriga myndigheter att prioritera sin tillsyn utifrin en risk-
baserad metod. De behériga myndigheterna ska ha ett nira samarbete
med tillsynsmyndigheterna f6r dataskyddsférordningen® nir de be-
handlar incidenter som medfér personuppgiftsincidenter.

Tillsyns- och efterlevnadskontroller i friga om visentliga
verksamhetsutdvare

Medlemsstaterna ska sikerstilla att de tillsyns- eller efterlevnads-
kontroller som 8liggs visentliga verksamhetsutévare ir effektiva,
proportionella och avskrickande, med beaktande av omstindighet-
erna i varje enskilt fall. Medlemsstaterna ska sikerstilla att behoriga
myndigheter, nir de utdvar sina tillsynsuppgifter, har befogenhet att
dtminstone understilla dessa verksamhetsutdvare

¢ inspektioner pd plats och distansbaserad tillsyn,
o regelbundna och riktade sikerhetsrevisioner,

e ad hoc-revisioner,

o sikerhetsskanningar,

e begiranden om sidan information som behévs for att bedoma de
riskhanteringsdtgirder fér cybersikerhet som antagits av verksam-
hetsutdvaren,

¢ begiranden om tillgdng till uppgifter, handlingar och information
som behovs for att de ska kunna utféra sina tillsynsuppgifter, och

e begiranden om bevis pd genomférandet av cybersikerhetsstra-
tegier.

* Europaparlamentets och ridets férordning (EU) 2016/679 av den 27 april 2016 om skydd
for fysiska personer med avseende p3 behandling av personuppgifter och om det fria flodet av
sidana uppgifter och om upphivande av direktiv 95/46/EG (allmin dataskyddsférordning).
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Kostnaderna for riktade sikerhetsrevisioner som utférs av ett obe-
roende organ ska betalas av verksamhetsutévaren, om inte den be-
hériga myndigheten beslutar nigot annat.

Medlemsstaterna ska vidare sikerstilla att behdriga myndigheter,
nir de utdvar efterlevnadskontroll, dtminstone har befogenhet att

e utfirda varningar,
e anta bindande instruktioner,

e 3iligga de berérda verksamhetsutdvarna att upphéra med och att
avstd frin att upprepa beteenden som utgér en overtridelse av
direktivet,

o 3iligga de berorda verksamhetsutdvarna att sikerstilla riskhanter-
ingsdtgirder och incidentrapportering 6verensstimmer med direk-
tivet,

o 3dligga de berorda verksamhetsutdvarna att informera de fysiska
eller juridiska personer till vilka de tillhandahiller tjinster eller
utfoér verksamheter som potentiellt kan beréras av ett betydande
cyberhot om hotets karaktir och om eventuella skyddsatgirder
eller avhjilpande dtgirder som dessa kan vidta som svar pd hotet,

o 3dligga de berorda verksamhetsutévarna att genomféra rekom-
mendationer som limnats till f6]jd av en sikerhetsrevision,

e utse en vervakningsansvarig for att dvervaka att verksamhets-
utdvaren efterlever skyldigheter om riskhanteringsdtgirder och
incidentrapportering,

o 3ligga de berorda verksamhetsutdvarna att offentliggéra aspekter
av overtridelser av direktivet, och

o pifora eller begira att relevanta organ eller domstolar i enlighet
med nationell ritt pdfér administrativa sanktionsavgifter.

Om efterlevnadskontrollitgirderna ir ineffektiva ska medlemsstat-
erna sikerstilla att de behériga myndigheterna har befogenhet att fast-
stilla en tidsfrist inom vilken en visentlig verksamhetsutovare ska
vidta nédvindiga dtgirder for att avhjilpa bristerna. Om de begirda
dtgirderna inte vidtas inom den faststillda tidsfristen ska medlems-
staterna sikerstilla att de behériga myndigheterna har befogenhet att
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o llfilligt upphiva eller begira att ett certifierings- eller auktori-
sationsorgan, eller en domstol, 1 enlighet med nationell rit, till-
filligt upphiver en certifiering eller auktorisation fér en del av
eller alla relevanta tjinster som tillhandahdlls eller verksamheter
som utdvas av verksamhetsutdvaren,

o begira att relevanta organ eller domstolar, 1 enlighet med natio-
nell ritt, infor ett tillfilligt forbud for varje fysisk person som pd
nivin verkstillande direktér eller juridiskt ombud har lednings-
ansvar i verksamhetsutdvaren att utdva ledningsfunktioner.

Tillfilliga upphivanden och férbud ir inte tillimpliga pd offentliga
verksamhetsutévare som omfattas av direktivet.

Medlemsstaterna ska sikerstilla att varje fysisk person som an-
svarar for eller agerar som juridiskt ombud f6r en verksamhetsutévare
har befogenhet att sikerstilla att verksamhetsutdvaren efterlever
direktivet. Medlemsstaterna ska ocksd sikerstilla att dessa fysiska
personer kan héllas ansvariga fér 6vertridelser av sitt uppdrag att
sikerstilla att direktivet efterlevs. Nir det giller offentliga verksam-
hetsutdvare pdverkar detta inte nationell ritt avseende det ansvar som
iligger statligt anstillda och valda eller utnimnda tjinstepersoner.

Medlemsstaterna ska sikerstilla att deras behériga myndigheter
informerar relevanta behoriga myndigheter enligt CER-direktivet
nir de utdvar sina befogenheter med avseende pd tillsyn och efterlev-
nadskontroll mot en verksamhetsutévare som identifierats som en
kritisk verksamhetsutdvare enligt det direktivet (artikel 32).

Tillsyns och efterlevnadskontroller i friga om viktiga
verksamhetsutovare

Nir medlemsstaterna fr bevis, indikationer pd eller information om
att en viktig verksamhetsutdvare pdstds underldta att fullgora direk-
tivet ska de sikerstilla att de behoriga myndigheterna vid behov
vidtar dtgirder i form av tillsynsitgirder i efterhand. Medlemsstat-
erna ska sikerstilla att dessa dtgirder ir effektiva, proportionella och
avskrickande, med beaktande av omstindigheterna i varje enskilt fall.

Medlemsstaterna ska sikerstilla att de behériga myndigheterna,
nir de utdvar sina tillsynsuppgifter avseende viktiga verksamhetsutov-
are, har 1 princip samma befogenheter som de har gillande visentliga
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verksamhetsutdvare, med skillnaden att tillsyn ska ske i efterhand.
Medlemsstaterna ska ocksd sikerstilla att de behoriga myndighet-
erna har i stora delar samma befogenheter nir det giller efterlev-
nadskontroll som de har gillande visentliga verksamhetsutévare. Dock
finns inte bestimmelser om mojlighet att utse en dvervaknings-
ansvarig nir det giller viktiga verksamhetsutévare. Det finns inte
heller bestimmelser om att upphiva certifiering eller auktorisation
eller inféra forbud f6r personer att utdva ledningsansvar (artikel 33).

Sanktioner

Medlemsstaterna ska faststilla regler om sanktioner f6r dvertridelse
av nationella dtgirder som antagits enligt direktivet och vidta alla
nodvindiga dtgirder for att sikerstilla att de tillimpas. Sanktionerna
ska vara effektiva, proportionella och avskrickande. Medlemsstaterna
ska anmila dessa regler och &tgirder till kommissionen senast den
17 januari 2025.

Medlemsstaterna ska sikerstilla att visentliga verksamhetsutdvare
som overtrider artikel 21 eller 23 paférs administrativa sanktions-
avgifter pd hogst 10 000 000 euro eller hégst 2 procent av den totala
globala drsomsittningen under det foregdende rikenskapsdret for det
foretag som den visentliga verksamhetsutdvaren tillhor, beroende
pa vilken siffra som dr hogst.

Medlemsstaterna ska sikerstilla att viktiga verksamhetsutdvare
som overtrider artikel 21 eller 23 pdfoérs administrativa sanktions-
avgifter pd hogst 7 000 000 euro eller hogst 1,4 procent av den totala
globala drsomsittningen under det foregdende rikenskapsaret for det
foretag som den viktiga verksamhetsutdvaren tillhér, beroende pd
vilken siffra som ir hogst.

Medlemsstaterna fir foreskriva befogenhet att foreligga viten for
att tvinga en verksamhetsutdvare att upphora med en dvertridelse av
direktivet.

Medlemsstaterna far ocks3 faststilla regler f6r huruvida och 1 vilken
utstrickning administrativa sanktionsavgifter kan paforas offentliga
verksamhetsutdvare. Kommissionen ska underrittas om lagar som
medlemsstaten antar gillande administrativa sanktionsavgifter senast
den 17 oktober 2024 (artikel 34 och 36).
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4 Beskrivning av de nya sektorerna

4.1 Inledning

NIS2-direktivet innebir som framgatt ovan att tillimpningsomridet
utvidgas 1 jimforelse med det forsta NIS-direktivet. Ett flertal nya
sektorer har tillkommit och inom befintliga sektorer har nya delsek-
torer samt nya typer av verksamhetsutévare lagts till. Nedan foljer
en beskrivning av de nya sektorer, delsektorer och typer av verk-
samhetsutdvare som omfattas av NIS2-direktivets tillimpningsomride.
Leverantdrer av molntjinster, marknadsplatser online och sskmotorer
var enligt NIS1-direktivet digitala tjinster. Dessa beskrivs nedan
under den sektor de tillhér 1 NIS2-direktivet. For en beskrivning av
évriga verksamhetsutévare se SOU 2017:36." Medlemsstaterna fir
foreskriva att direktivet ska tillimpas pd utbildningsinstitut vilket
utredningen behandlar i avsnitt 5.2.14.

NIS2-direktivets bilaga 1 och 2 innehéller en omfattande upprik-
ning av sektorer, delsektorer och verksamhetsutévare. I ménga fall
hinvisas till andra EU-rittsakter dir ytterligare definitioner finns.
I andra fall finns definitionen endast 1 NIS2-direktivet. Detta inne-
bir att det 1 vissa sektorer kan finnas ett tolkningsutrymme f6r vilken
typ av verksamhetsutdvare som faktiskt omfattas i sektorn eller del-
sektorn. Utredningen terkommer till detta i avsnitt 5.2.12.

' SOU 2017:36, Informationssikerbet for sambidllsviktiga och digitala tjgnster, s. 65 ff.
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4.2 Energi
Elektricitet

e Producenter enligt definitionen 1 artikel 2.38 1 direktiv (EU)
2019/944°.

Med producent avses en fysisk eller juridisk person som framstiller el.

¢ Nominerade elmarknadsoperatorer enligt definitionen i artikel 2.8 1
Europaparlamentets och rdets férordning (EU) 2019/943°.

Med nominerad elmarknadsoperatdr avses en marknadsoperatér som
av den behériga myndigheten utsetts att utféra arbetsuppgifter i
samband med gemensam dagen f6re- eller intradagskoppling.

e Marknadsaktérer enligt definitionen i artikel 2.25 i férordning
(EU) 2019/943 och som tillhandahiller aggregering, efterfrige-
flexibilitet eller energilagringstjinster enligt definitionen i arti-
kel 2.18, 2.20 och 2.59 i direktiv (EU) 2019/944.

Med marknadsaktdr avses en fysisk eller juridisk person som pro-
ducerar, koper eller siljer el, efterfrigeflexibilitet eller lagringstjinster,
inklusive ligger handelsorder, p4 en eller flera elmarknader, diribland
energibalansmarknader.

Aggregering avser en funktion som fullgérs av en fysisk eller juri-
disk person som kombinerar flera kundlaster eller producerad el for
forsiljning, inkop eller auktionering pd alla slags organiserade el-
marknader.

Med efterfrigeflexibilitet avses férindringar i belastningen 1 friga
om el frin slutkunder, jimfort med deras normala eller nuvarande
konsumtionsménster, som svar pid marknadssignaler, inbegripet
som svar pé tidsvarierande elpriser eller ekonomiska incitament, eller
som svar pd antagandet av slutkundens bud om att silja efterfrige-
minskning eller 6kning till ett visst pris pd organiserade marknader
enligt definitionen i artikel 2.4 1 kommissionens genomférande-
forordning (EU) nr 1348/2014, enskilt eller genom aggregering.

2 Europaparlamentets och ridets direktiv (EU) 2019/944 av den 5 juni 2019 om gemensamma
regler £6r den inre marknaden f6r el och om dndring av direktiv 2012/27/EU.

3 Europaparlamentets och ridets férordning (EU) 2019/943 av den 5 juni 2019 om den inre
marknaden for el.
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Energilagring innebir 1 elsystemet en uppskjutning av den slutliga
anvindningen av el till en senare tidpunkt in produktionstillfillet,
eller omvandlingen av elenergi till en form av energi som kan lagras,
lagringen av den energin, och den dirpd f6ljande dteromvandlingen
av den energin till elenergi eller anvindningen som en annan energi-
birare.

¢ Laddningsoperatdrer som har ansvar for forvaltning och drift av
en laddningspunkt och som tillhandah&ller en laddningstjinst till
slutanvindare, dven nir detta utférs pd uppdrag av en leverantér
av mobilitetstjinster och 1 dess namn.

Fjarrvarme eller fjarrkyla

e Operatorer av fjirrvirme eller fjirrkyla enligt definitionen 1 aru-
kel 2.19 1 Europaparlamentets och ridets direktiv (EU) 2018/2001*.

Med fjirrvirme eller fjirrkyla avses distribution av virmeenergi i form
av nga, hetvatten eller kylda vitskor frin centrala eller decentrali-
serade produktionskillor, via ett nit, till flera byggnader eller anligg-
ningar 1 syfte att virma eller kyla ner utrymmen eller processer.

Olja

o Centrala lagringsenheter enligt definitionen 1 artikel 2 f 1 ridets
direktiv 2009/119/EG”.

Med central lagringsenhet (CSE) avses organ eller tjinst som anfor-
trotts uppgiften att forvirva, vidmakthilla eller silja oljelager, inbe-
gripet beredskapslager och sirskilda lager.

* Europaparlamentets och ridets direktiv (EU) 2018/2001 av den 11 december 2018 om frim-
jande av anvindningen av energi frin férnybara energikillor.

* Ridets direktiv 2009/119/EG av den 14 september 2009 om skyldighet {6r medlemsstaterna
att inneha minimilager av riolja och/eller petroleumprodukter.
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Vitgas

e Operatorer av anliggningar f6r produktion, lagring och éverfor-
Ing av vitgas.

4.3 Halso- och sjukvardssektorn

e EU-referenslaboratorier som avses i artikel 15 i Europaparlamentets
och ridets férordning (EU) 2022/2371°.

Med EU-referenslaboratorier avses de EU-referenslaboratorier som
kommissionen enligt férordningen, genom genomférandeakter, fir
utse och som ska ge stdd till nationella referenslaboratorier for att
frimja god praxis och medlemsstaternas frivilliga harmonisering av
diagnostik, testmetoder och anvindning av vissa tester fo6r medlems-
staternas enhetliga 6vervakning, anmilan och rapportering av sjuk-
domar.

o Verksamhetsutdvare som bedriver forskning och utveckling avse-
ende likemedel enligt definitionen i artikel 1.2 1 Europaparlamen-
tets och radets direktiv 2001/83/EG’.

Med likemedel avses varje substans eller kombination av substanser
som tillhandahills f6r att behandla eller f6rebygga sjukdom hos min-
niskor och varje substans eller kombination av substanser som ir av-
sedd att tillféras minniskor 1 syfte att stilla diagnos eller att dterstilla,
korrigera eller modifiera fysiologiska funktioner.

e Verksamhetsutdvare som tillverkar farmaceutiska basprodukter
och likemedel som avses 1 avsnitt C huvudgrupp 21 i Nace Rev. 2.

Tillverkning av farmaceutiska basprodukter avser bland annat tillverk-
ning av medicinskt aktiva substanser som anvinds i tillverkningen av
likemedel, till exempel antibiotika.

Tillverkning av likemedel avser bland annat tillverkning av im-
munsera, preventivmedel och vacciner.

¢ Europaparlamentets och ridets forordning (EU) 2022/2371 av den 23 november 2022 om allvar-
liga grinsoverskridande hot mot minniskors hilsa och om upphévande av beslut nr 1082/2013/EU.
7 Europaparlamentets och ridets direktiv 2001/83/EG av den 6 november 2001 om uppritt-
ande av gemenskapsregler f6r humanlikemedel.
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e Verksamhetsutévare som tillverkar medicintekniska produkter
som anses vara kritiska vid ett hot mot folkhilsan i den mening
som avses i artikel 22 i Europaparlamentets och rddets férordning
(EU) 2022/123".

Efter det att ett hot mot folkhilsan erkints enligt férordningen ska
det upprittas en forteckning &ver kategorier av kritiska medicin-
tekniska produkter som betraktas som kritiska under hotet mot folk-
hilsan. Europeiska likemedelsmyndigheten ska i samband med detta
offentliggéra forteckningen pa en sirskild sida pd sin webbportal.

4.4 Avloppsvatten

e Foretag som samlar thop, slipper ut och renar avloppsvatten frin
titbebyggelse, hushillsspillvatten eller industrispillvatten enligt
definitionen i artikel 2.1-2.3 1 ridets direktiv 91/271/EEG’, undan-
taget foretag som samlar ihop, slipper ut eller renar avloppsvatten
fran titbebyggelse, hushillsspillvatten eller industrispillvatten som
en icke visentlig del av sin allminna verksamhet.

Med avloppsvatten frin titbebyggelse avses spillvatten fran hushill
eller en blandning av hushillsspillvatten och industrispillvatten eller
dagvatten.

Hushéllsspillvatten avser spillvatten frin bostider och service-
inrittningar, vilket till 6vervigande del hirrér frin mianniskans meta-
bolism och hushéllsaktiviteter. Med industrispillvatten avses allt spill-
vatten som slipps ut frdn omriden som anvinds f6r kommersiell eller
industriell verksamhet och som inte ir hushéllsspillvatten eller dag-
vatten.

¥ Europaparlamentets och ridets férordning (EU) 2022/123 av den 25 januari 2022 om en
forstirke roll f6r Europeiska likemedelsmyndigheten vid krisberedskap och krishantering
avseende likemedel och medicintekniska produkter.

? Ridets direktiv 91/271/EEG av den 21 maj 1991 om rening av avloppsvatten frin titbebyggelse.
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4.5 Digital infrastruktur

e Leverantdrer av molntjinster.

Molntjinst avser en digital tjinst som mojliggér administration pa
begiran och bred fjirrdtkomst till en skalbar och elastisk pool av
gemensamma berikningstjinster, inbegripet nir sddana resurser ir
distribuerade p4 flera platser.

e Leverantdrer av datacentraltjinster.

Datacentraltjinst avser en tjinst som omfattar strukturer, eller grupper
av strukturer, avsedda f6r centraliserad inkvartering, ssmmankoppling
och drift av it- och nitutrustning som tillhandahéller datalagrings-,
databehandlings- och dataéverféringstjinster samt alla anliggningar
och infrastrukturer f6r kraftdistribution och miljokontroll.

e Leverantorer av nitverk for leverans av innehall.

Nitverk for leverans av innehdll avser ett nitverk av geografiskt
spridda servrar vars syfte ir att sikerstilla hog tillginglighet f6r, wll-
gdng till eller snabb leverans av digitalt innehdll och digitala tjinster
till internetanvindare f6r innehlls- och tjinsteleverantdrers rikning.

e Tillhandah&llare av betrodda tjinster.

Betrodd tjinst avser enligt NIS2-direktivet en betrodd tjinst enligt
definitionen i artikel 3.16 i férordning (EU) nr 910/2014"°. I den fo6r-
ordningen definieras betrodd tjinst som en elektronisk tjinst som
vanligen tillhandah3lls mot ekonomisk ersittning och som bestar av

— skapande, kontroll och validering av elektroniska underskrifter,
elektroniska stimplar eller elektroniska tidsstimplingar, elektro-
niska tjinster for rekommenderade leveranser och certifikat med
anknytning till dessa tjinster, eller

— skapande, kontroll och validering av certifikat fér autentisering
av webbplatser, eller

' Europaparlamentets och ridets férordning (EU) nr 910/2014 av den 23 juli 2014 om elek-
tronisk identifiering och betrodda tjinster for elektroniska transaktioner p den inre mark-
naden och om upphivande av direktiv 1999/93/EG.
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— bevarande av elektroniska underskrifter, stimplar eller certifikat
med anknytning till dessa tjinster.

e Tillhandahillare av allminna elektroniska kommunikationsnit.

Allminna elektroniska kommunikationsnit avser enligt NIS2-direk-
tivet ett allmint elektroniskt kommunikationsnit enligt definitionen
i artikel 2.8 i direktiv (EU) 2018/1972". I det direktivet definieras
allmint elektroniskt kommunikationsnit som ett elektroniskt kom-
munikationsnit som helt eller huvudsakligen anvinds for att tillhanda-
hélla allmint tillgingliga elektroniska kommunikationstjinster och som
stoder informationséverféring mellan nitanslutningspunkter.

o Tillhandahéllare av allmint tillgingliga elektroniska kommunika-
tionstjinster.

Allmint tillgingliga elektroniska kommunikationstjinster avser en-
ligt NIS2-direktivet en elektronisk kommunikationstjinst enligt
definitionen 1 artikel 2.4 1 direktiv (EU) 2018/1972. I det direktivet
definieras en elektronisk kommunikationstjinst som en tjinst som
vanligen tillhandahills mot ersittning via elektroniska kommunika-
tionsnidt och som omfattar, med undantag av tjinster i form av
tillhandah&llande av innehdll som 6verférts med hyilp av elektroniska
kommunikationsnit och kommunikationstjinster eller utévande av
redaktionellt ansvar éver sddant innehdll, féljande typer av tjinster:

— internetanslutningstjinst enligt definitionen i artikel 2.2 1 férord-
ning (EU) 2015/2120",

— interpersonell kommunikationstjinst, och

— ginster som helt eller huvudsakligen utgérs av dverforing av sig-
naler, sdsom 6verféringstjinster som anvinds for tillhandahéllande
av maskin till maskin-tjinster och for utsindningstjinster.

" Europaparlamentets och ridets direktiv (EU) 2018/1972 av den 11 december 2018 om in-
rittande av en europeisk kodex for elektronisk kommunikation.

12 Europaparlamentets och rddets forordning (EU) 2015/2120 av den 25 november 2015 om
4tgirder rérande en ppen internetanslutning och om dndring av direktiv 2002/22/EG om sam-
hillsomfattande tjinster och anvindares rittigheter avseende elektroniska kommunikationsnit
och kommunikationstjinster och férordning (EU) nr 531/2012 om roaming i allmdnna mobil-
nit i unionen.
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4.6 Forvaltning av IKT-tjanster (mellan féretag)

IKT-tjinst avser enligt NIS2-direktivet en IKT-tjinst enligt defini-
tionen i férordning (EU) 2019/881". I den férordningen definieras
IKT-tjinst som en tjinst som helt eller huvudsakligen bestir i 6ver-
foring, lagring, himtning eller behandling av information via nitverks-
och informationssystem.

e Leverantdrer av hanterade tjinster.

Leverantdr av hanterade tjinster definieras 1 NI2-direktivet som en
verksamhetsutdvare som tillhandahéller tjinster som rér installation,
forvaltning, drift eller underhdll av IKT-produkter, IKT-nit, IKT-
infrastruktur, IKT-tillimpningar eller andra nitverks- och informa-
tionssystem, via bistind eller aktiv administration antingen 1 kunder-
nas lokaler eller pd distans.

e Leverantdrer av hanterade sikerhetstjinster.

Leverantdr av hanterade sikerhetstjinster definieras i NIS2-direk-
tivet som en leverantdr av hanterade tjinster som utfor eller tillhanda-
hiller stéd for verksamhet som rér hantering av cybersikerhetsrisker.

4.7 Offentlig férvaltning

o Offentliga férvaltningsentiteter hos nationella regeringar sisom
de definieras av en medlemsstat i enlighet med nationell ritt.

o Offentliga férvaltningsentiteter pa regional nivd sdsom de defini-
eras av en medlemsstat i enlighet med nationell ritt.

Offentlig forvaltningsentitet avser enligt NIS2-direktivet en entitet
som erkints som sdan i en medlemsstat i enlighet med nationell ritt,
med undantag fér rittsvisendet, parlamentet och centralbanker, som
upptyller féljande kriterier:

3 Europaparlamentets och ridets férordning (EU) 2019/881 av den 17 april 2019 om Enisa
(Europeiska unionens cybersikerhetsbyrd) och om cybersikerhetscertifiering av informations-
och kommunikationsteknik och om upphivande av férordning (EU) nr 526/2013 (cybersiker-
hetsakten).
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a) Den har inrittats for att tillgodose behov 1 det allminnas intresse
och har inte industriell eller kommersiell karaktir.

b) Den har stillning som juridisk person eller har lagstadgad ritt att
agera fér en annan entitet som har stillning som juridisk person.

¢) Den finansieras till storsta delen av staten, regionala myndigheter
eller andra offentligrittsliga organ, stdr under administrativ till-
syn av dessa myndigheter eller organ, eller har ett forvaltnings-,
lednings- eller kontrollorgan dir mer in hilften av ledaméterna
utses av staten, regionala myndigheter eller andra offentligritts-
liga organ.

d) Den har befogenhet att rikta administrativa eller reglerande be-
slut till fysiska eller juridiska personer som paverkar deras rittig-
heter nir det giller grinséverskridande rorlighet for personer,
varor, tjinster eller kapital.

Medlemsstaterna far foreskriva att direktivet dven ska tillimpas pd
offentliga férvaltningsentiteter pa lokal niv.
Se vidare om offentliga férvaltningsentiteter 1 avsnitt 5.2.

4.8 Rymden

e Operatdrer av markbaserad infrastruktur som igs, férvaltas och
drivs av medlemsstater eller privata parter och som stéder tillhanda-
hallandet av rymdbaserade tjinster, undantaget tillhandahéllare av
allminna elektroniska kommunikationsnit.

NIS2-direktivet innehiller ingen ytterligare definition av rymdbaserade
jinster. En tolkning av ordalydelsen innebir enligt utredningen att
rymdbaserade tjinster avser bland annat satellitkommunikation, posi-
tionerings- och tidstjinster samt jordobservation.
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4.9 Post- och budtjanster

e Tillhandahllare av posttjinster enligt definitionen i artikel 2.1a 1
direktiv 97/67/EG", inbegripet tillhandahillare av budtjinster.

Med posttjinster avses tjinster som innefattar insamling, sortering,
transport och utdelning av postférsindelser.

Med postférsindelser avses adresserad forsindelse 1 den slutliga
form i vilken den ska transporteras av en tillhandah8llare av post-
tjinster. Sidana férsindelser omfattar, férutom breviorsindelser, till
exempel bocker, kataloger, tidningar och tidskrifter samt postpaket
som innehiller varor med eller utan kommersiellt virde.

4.10 Avfallshantering

o Verksamhetsutdvare som bedriver avfallshantering enligt defini-
tionen 1 artikel 3.9 1 Europaparlamentets och rddets direktiv
2008/98/EG", dock undantaget verksamhetsutévare vars huvud-
sakliga niringsverksamhet inte ir avfallshantering.

Avfallshantering avser insamling, transport, dtervinning och bortskaf-
fande av avfall, inklusive kontroll av sidan verksamhet och efter-
behandling av platser for bortskaffande av avfall, inklusive dtgirder
som handlaren eller miklaren vidtar.

4.11 Tillverkning, produktion och distribution
av kemikalier

o Foretag som tillverkar imnen och distribuerar imnen eller bland-
ningar som avses 1 artikel 3.9 och 3.14 1 Europaparlamentets och
ridets forordning (EG) nr 1907/2006'° samt féretag som produ-

'* Europaparlamentets och ridets direktiv 97/67/EG av den 15 december 1997 om gemensamma
regler f6r utvecklingen av gemenskapens inre marknad fér posttjinster och for forbittring av
kvaliteten pd tjinsterna.

!5 Europaparlamentets och ridets direktiv 2008/98/EG av den 19 november 2008 om avfall och
om upphivande av vissa direktiv.

16 Europaparlamentets och ridets férordning (EG) nr 1907/2006 av den 18 december 2006 om
registrering, utvirdering, godkinnande och begrinsning av kemikalier (Reach), inrittande av
en europeisk kemikaliemyndighet, indring av direktiv 1999/45/EG och upphivande av ridets
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cerar varor enligt definitionen 1 artikel 3.3 i den férordningen
genom att anvinda dmnen och blandningar.

Med imne avses kemiskt grundimne och féreningar av detta grund-
imne 1 naturlig eller tillverkad form, inklusive de eventuella tillsatser
som ir nédvindiga for att bevara dess stabilitet och sidana féroren-
ingar som hirrér frén tillverkningsprocessen, men exklusive even-
tuella [6sningsmedel som kan avskiljas utan att det piverkar imnets
stabilitet eller indrar dess sammansittning. Med vara avses ett fore-
mal som under produktionen fir en sirskild form, yta eller design,
vilken i storre utstrickning dn dess kemiska sammansittning bestim-
mer dess funktion.

4.12 Produktion, bearbetning och distribution
av livsmedel

e Livsmedelsforetag enligt definitionen i artikel 3.2 1 Europaparla-
mentets och rddets forordning (EG) nr 178/2002" som bedriver
grossisthandel och industriell produktion och bearbetning.

Med livsmedelsforetag avses varje privat eller offentligt féretag som
med eller utan vinstsyfte bedriver ndgon av de verksamheter som
hinger samman med alla stadier 1 produktions-, bearbetnings- och
distributionskedjan av livsmedel.

férordning (EEG) nr 793/93 och kommissionens férordning (EG) nr 1488/94 samt ridets direktiv
76/769/EEG och kommissionens direktiv 91/155/EEG, 93/67/EEG, 93/105/EG och 2000/21/EG.
!7 Europaparlamentets och ridets férordning (EG) nr 178/2002 av den 28 januari 2002 om allminna
principer och krav {6r livsmedelslagstiftning, om inrittande av Europeiska myndigheten for livs-
medelssikerhet och om férfaranden i frigor som giller livsmedelssikerhet.
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4.13 Tillverkning

Tillverkning av medicintekniska produkter och medicintekniska
produkter for in vitro-diagnostik

e Verksamhetsutdvare som tillverkar medicintekniska produkter
enligt definitionen i artikel 2.1 i Europaparlamentets och ridets
forordning (EU) 2017/745"%, och verksamhetsutévare som tillver-
kar medicintekniska produkter f6r in vitro-diagnostik enligt defi-
nitionen 1 artikel 2.2 i Europaparlamentet och rdets férordning
(EU) 2017/746", med undantag av verksamhetsuttvare som till-
verkar sddana medicintekniska produkter som avses i1 punkt 5 femte
strecksatsen i bilaga 1 1 NIS2-direktivet.

Inom hilso- och sjukvirden anvinds ett mycket stort antal medicin-
tekniska produkter av olika slag. Nigra exempel dr kompresser, kon-
taktlinsprodukter, sprutor, kanyler, infusionsaggregat och pumpar
for likemedelstillforsel.

Nir det giller medicintekniska produkter f6r in vitro-diagnostik
s& syftar termen pd att biologiskt material studeras utanfor sin nor-
mala biologiska kontext. In vitro-diagnostik innebir siledes diagnostik
utanfér kroppen och exempel pd produkter ir analysutrustning, prov-
ror och olika tester avsedda att uppticka medicinska tillstind eller
sjukdomar.

Tillverkning av datorer, elektronikvaror och optik

e Foretag som bedriver ndgon ekonomisk verksamhet som avses 1

avsnitt C huvudgrupp 26 1 Nace Rev. 2.

Huvudgrupp 26 omfattar tillverkning av datorer, kringutrustning
for datorer, kommunikationsutrustning, och liknande elektroniska
produkter, liksom tillverkning av komponenter f6r sidana produk-
ter. Huvudgruppen innehéller ocks3 tillverkning av konsumentelek-

'8 Europaparlamentets och ridets férordning (EU) 2017/745 av den 5 april 2017 om medicin-
tekniska produkter, om dndring av direktiv 2001/83/EG, férordning (EG) nr 178/2002 och
férordning (EG) nr 1223/2009 och om upphivande av ridets direktiv 90/385/EEG och 93/42/EEG.
' Europaparlamentets och ridets férordning (EU) 2017/746 av den 5 april 2017 om medicin-
tekniska produkter for in vitro-diagnostik och om upphivande av direktiv 98/79/EG och kom-
missionens beslut 2010/227/EU.
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tronik, mit-, test- och navigationsutrustning, strilnings-, elektromedi-
cinsk och elektroterapeutisk utrustning, optiska instrument och ut-
rustning, samt tillverkning av magnetiska och optiska media.

Tillverkning av elapparatur

e Foretag som bedriver ndgon ekonomisk verksamhet som avses 1
avsnitt C huvudgrupp 27 1 Nace Rev. 2.

Huvudgrupp 27 omfattar tillverkning av produkter som alstrar, distri-
buerar och anvinder elkraft. Dessutom omfattar huvudgruppen till-
verkning av elektrisk belysning, signalutrustning och elektriska hus-
hillsapparater.

Tillverkning av 6vriga maskiner

e Foretag som bedriver ndgon ekonomisk verksamhet som avses 1
avsnitt C huvudgrupp 28 1 Nace Rev. 2.

Huvudgrupp 28 omfattar tillverkning av maskiner och utrustning
som sjilvstindigt bearbetar material antingen mekaniskt eller med
virme eller gor nigot med materialet (till exempel godshantering,
sprutning, vigning eller fé6rpackning) inklusive deras mekaniska kom-
ponenter som genererar och anvinder kraft, och specialtillverkade
delar. Denna kategori omfattar fasta eller rorliga eller handmangvrerade
anordningar, oberoende om de ir avsedda f6r industrin, bygg- eller
anliggningssektorn, jordbruket eller f6r hemmabruk. Tillverkning
av sirskild utrustning for passagerar- eller godstransporter inom av-
grinsade omrdden ingdr dven i denna huvudgrupp.
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Tillverkning av motorfordon, slapfordon och pahiangsvagnar

e Foretag som bedriver ndgon ekonomisk verksamhet som avses 1
avsnitt C huvudgrupp 29 1 Nace Rev. 2.

Huvudgrupp 29 omfattar tillverkning av motorfordon fér transport
av passagerare eller godsbefordran samt tillverkningen av olika delar
och tillbehér, liksom tillverkning av slipfordon och pihingsvagnar.

Tillverkning av andra transportmedel

o Foretag som bedriver ndgon ekonomisk verksamhet som avses 1

avsnitt C huvudgrupp 30 1 Nace Rev. 2.

Huvudgrupp 30 omfattar tillverkning av transportmedel till exempel
skepps- och bdtbyggeri, tillverkning av rullande materiel {or jirnvig
och lokomotiv, luftfartyg och rymdfarkoster samt tillverkning av delar
till dessa.

4.14 Digitala leverantorer

e Leverantdrer av marknadsplatser online.

Marknadsplats online avser enligt NIS2-direktivet en marknadsplats
online enligt definitionen 1 artikel 2 n 1 Europaparlamentets och
ridets direktiv (EU) 2005/29/EG™. I det direktivet definieras mark-
nadsplats online som en tjinst som anvinder programvara, inbegripet
en webbplats, en del av en webbplats eller en applikation, som admi-
nistreras av en niringsidkare eller f6r dennas rikning, som ger kon-
sumenterna mojlighet att ingd distansavtal med andra niringsidkare
eller konsumenter.

2 Europaparlamentets och ridets direktiv 2005/29/EG av den 11 maj 2005 om otillbérliga
affirsmetoder som tillimpas av niringsidkare gentemot konsumenter pa den inre marknaden
och om indring av ridets direktiv 84/450/EEG och Europaparlamentets och ridets direktiv
97/7/EG, 98/27/EG och 2002/65/EG samt Europaparlamentets och ridets férordning (EG)
nr 2006/2004 (direktiv om otillborliga affirsmetoder).
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e Ieverantdrer av sbkmotorer.

Sokmotor avser enligt NIS2-direktivet en sékmotor enligt defini-
tionen i artikel 2.5 i Europaparlamentets och ridets férordning (EU)
2019/1150*". I den fdrordningen definieras sékmotor som en digital
yanst som gor det mojligt f6r anvindare att mata in sékfraser for att
gora sokningar pd 1 princip alla webbplatser eller alla webbplatser pd
ett visst sprdk pd grundval av en friga om vilket imne som helst 1
form av ett nyckelord, en réstbegiran, en fras eller ndgon annan
inmatning och som returnerar resultat i vilket format som helst som
innehdller information om det begirda innehillet.

e Leverantorer av plattformar for sociala nitverkstjinster.

Plattform for sociala nitverkstjinster definieras 1 NIS2-direktivet
som en plattform som gor det mojligt f6r slutanvindare att inter-
agera, dela och uppticka innehdll, finna andra anvindare och kom-
municera med andra via flera enheter, sirskilt genom chattar, inligg,
videor och rekommendationer.

4.15 Forskning

¢ Forskningsorganisationer.

Forskningsorganisation definieras 1 NIS2-direktivet som en verksam-
hetsutdvare vars frimsta mal dr att bedriva tillimpad forskning eller
experimentell utveckling i syfte att utnyttja resultaten av denna
forskning i kommersiellt syfte, men som inte inbegriper utbildnings-
institutioner.

Av skil 36 framgar att forskningsorganisationer bér anses inbe-
gripa verksamhetsutdvare som riktar in stérre delen av sin verksam-
het pd tillimpad forskning eller experimentell utveckling i den mening
som avses 1 Frascatimanualen 2015% i syfte att utnyttja sina resultat i
kommersiella syften, sisom tillverkning eller utveckling av en produkt
eller process, tillhandahéllare av en tjinst, eller marknadsféring dirav.

2! Europaparlamentets och rddets férordning (EU) 2019/1150 av den 20 juni 2019 om frimjande
av rittvisa villkor och transparens for féretagsanvindare av onlinebaserade férmedlingstjinster.
22 OECD (2015), Frascati Manual 2015: Guidelines for Collecting and Reporting Data on Re-
search and Experimental Development, The Measurement of Scientific, Technological and In-
novation Activities, OECD Publishing, Paris.
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5 Cybersakerhetslagens
tillampningsomrade

5.1 Direktivet ska i huvudsak genomforas
genom ny NIS-lag

Utredningens forslag: NIS2-direktivet ska 1 huvudsak genom-
foras genom att NIS-lagen och férordningen (2018:1175) om in-
formationssikerhet fér samhillsviktiga och digitala tjinster upp-
hivs och ersitts av ny lag och ny férordning med benimningarna
cybersikerhetslagen respektive cybersikerhetsférordningen.

Som framgitt av bakgrundsbeskrivningen 1 kapitel 3 genomférdes
det tidigare NIS-direktivet genom NIS-lagen och férordningen
(2018:1175) om informationssikerhet for samhillsviktiga och digi-
tala gjinster, NIS-férordningen. Nir det tidigare NIS-direktivet upp-
hivs och ersitts av NIS2-direktivet dr det givet att genomférandet
behover ske genom dndringar i dessa regelverk. Med hinsyn till de
omfattande dndringarna bor den tidigare lagen och férordningen
upphivas och ersittas av ny lag och ny férordning. Den tidigare lagen
kan dock 1 flera avseenden tjina som férebild utifrin genomarbetade
l6sningar for likartade frigor.

I detta kapitel ska tillimpningsomridet fér en indrad NIS-lag
analyseras.

5.1.1 NIS-lagen

I NIS-lagens forsta paragraf anges att syftet med lagen ir att uppnd
en hog niva pd sikerheten 1 nitverk och informationssystem f6r sam-
hillsviktiga tjinster inom de sju sektorerna energi, transport, bank-
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verksamhet, finansmarknadsinfrastruktur, hilso- och sjukvérd, leve-
rans och distribution av dricksvatten och digital infrastruktur samt
for digitala tjanster. Tillimpningsomradet dr definierat i tredje para-
grafen. Av den foljer att flera olika kriterier maste vara uppfyllda.
Inledningsvis ir det bara leverantorer av samhillsviktiga tjinster
inom de sju omriden och digitala tjinster som omfattas av lagen. De
sju omrdden definieras 1 bilaga 2 till NIS-direktivet, vilket 3 § hin-
visar till. Exempelvis anges dir att omridet energi innefattar delom-
ridena elektricitet, olja och gas. Det definieras vidare att exempelvis
inom delomridet elektricitet avses elféretag och systemansvariga for
distributionssystemet och éverforingssystemet enligt definitioner 1
Europaparlamentets och ridets direktiv 2009/72/EG.! Dirutéver krivs
det att tillhandahillandet av tjinsten ir beroende av nitverk och in-
formationssystem samt att en incident skulle medfora en betydande
storning vid tillhandahillandet av tjinsten. Vid bedémningen om
vad som utgér en betydande stérning ska bland annat beaktas antalet
anvindare som ir beroende av den samhillsviktiga tjinsten, leveran-
térens marknadsandel, storleken av det geografiska omride som skulle
kunna pdverkas av en incident och hur beroende andra sektorer ir av
den samhillsviktiga tjinst som leverantdren erbjuder. Leverantdren
behéver vara etablerad 1 Sverige. Savil offentliga aktorer, dvs. statliga
myndigheter, landsting som privata aktdrer omfattas.’

5.1.2  Ett vidare syfte

Utredningens forslag: Syftet med denna lag ir att uppnd en hog
cybersikerhetsniva.

Som framgdtt av foregdende avsnitt dr NIS-lagens syfte som ir ut-
tryckt 1 1§ att uppnd en hog nivd pd sikerheten 1 nitverk och in-
formationssystem for samhillsviktiga tjinster inom sju utpekade
sektorer och digitala tjinster. Detta speglar med en anpassning till
att det dr nationell ritt. Artikel 1.11 det tidigare NIS-direktivet anger
att det 1 direktivet faststills dtgirder for att uppnd en hog gemensam
nivd pd sikerhet 1 nitverks- och informationssystem. Regleringen

! Europaparlamentets och ridets direktiv 2009/72/EG av den 13 juli 2009 om gemensamma
regler f6r den inre marknaden fér el och om upphivande av direktiv 2003/54/EG.
2 Prop. 2017/18:205 5. 90 och 91.
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innehéller bland annat krav pd ett systematiskt informationssiker-
hetsarbete.

Med nitverk och informationssystem avses enligt lagens 2 § punkt 1
foljande:

a) ett elektroniskt kommunikationsnit enligt 1 kap. 7§ lagen
(2022:482) om elektronisk kommunikation,

b) en enhet eller en grupp enheter som ir sammankopplade eller hor
samman med varandra, av vilka en eller flera genom ett program
utfor automatisk behandling av digitala uppgifter, eller

c) digitala uppgifter som lagras, behandlas, himtas eller 6verfors
med sidana hjilpmedel som omfattas av a och b f6r att de ska
kunna driftas, anvindas, skyddas och underhillas. Enligt samma
paragraf punkt 2 avses med sikerhet i nitverks och informations-
system: nitverks och informationssystems f6rmaga att vid en viss
ullforlitlighetsnivd motstd dtgirder som undergriver tillginglig-
heten, autenticiteten, riktigheten eller konfidentialiteten hos lagrade,
dverforda eller behandlade uppgifter eller hos de besliktade tjanster
som erbjuds genom eller ir tillgingliga via dessa nitverks- och
informationssystem.

I NIS2-direktivet ir syftet uttryckt pd annat sitt. I artikel 1 dr nivd
pa sikerhet 1 nitverks- och informationssystem utbytt tll cyber-
sikerhetsnivad. I artikel 6.3 hinvisas f6r begreppet cybersikerhet till
definitionen i artikel 2.1 i férordning (EU) 2019/881°. Dir anges att
cybersikerhet betyder all verksamhet som ir nédvindig for att
skydda nitverks- och informationssystem, anvindare av dessa system
och andra berérda personer mot cyberhot. Att nitverks- och infor-
mationssystem behdller sin tidigare betydelse framgdr av samma arti-
kel punkt 2, dir det hinvisas till artikel 4.1 1 NIS-direktivet.
Innebérden skulle vara att NIS2-direktivet delvis har samma
syfte som det férsta NIS-direktivet. Formuleringen ”verksamhet som
ir nodvindig for att skydda nitverks- och informationssystem” i
NIS2 betyder rimligen samma sak som att "uppnd en hég nivd pd
sikerheten i nitverk och informationssystem”. Det som dock skiljer

? Europaparlamentets och ridets férordning (EU) 2019/881 av den 17 april 2019 om Enisa (Euro-
peiska unionens cybersikerhetsbyrd) och om cybersikerhetscertifiering av informations- och
kommunikationsteknik och om upphivande av férordning (EU) nr 526/2013 (cybersikerhets-
akten).
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sig dr att NIS2 genom definitionen av cybersikerhet sirskilt dven
pekar ut skyddet av anvindare av systemen och andra berérda per-
soner.

En friga dr di vad detta betyder. Om nitverken och informa-
tionssystemen skyddas bor det innebira att iven anvindare och
andra berdrda personer skyddas. Regeringens direktiv lyfter inte
frdgan och inte heller de inledande skilen 1-6 anger att en dndring ir
avsedd i denna del. T stillet anges i1 skilen att det 6vergripande syftet
med att ersitta det tidigare NIS-direktivet med ett nytt beror pd att
medlemsstaternas skydd skiljer sig dt, vilket ger en fragmentering av
den inre marknaden. Skillnaderna medfér att vissa medlemsstater har
en storre sirbarhet, vilket medfor spridningseffekter. Direktivets mal
ir att undanrdja skillnaderna, sirskilt genom att féreskriva minimi-
regler och att faststilla mekanismer for ett effektivt samarbete mellan
myndigheterna i medlemslinderna. Vidare bér sektorerna utokas
och skillnaderna mellan leverantorer av samhillsviktiga tjinster och
leverantérer av digitala tjinster utjimnas.*

Sammantaget drar utredningen den slutsatsen att syftet ir ndgot
vidare uttryckt 1 NIS2-direktivet jimfért med NIS-direktivet, se
dven kapitel 11. Utredningen foresldr att det dvergripande syftet i
1 § NIS-lagen foljer EU-direktivet semantiskt.

En annan viktig skillnad dr att NIS-lagen omfattar samhillsviktiga
yinster inom sju sektorer och digitala tjanster. NIS2-direktivet
saknar begrinsningen till samhillsviktiga och digitala tjinster. I stillet
omfattas som huvudregel alla verksamhetsutévare inom 18 sektorer,
som ocksd har undersektorer. Som kommer att framgd nedan finns
det ett stort antal undantag och dven mojligheter till att utstricka
tillimpningsomridet. Utredningen féresldr dirmed att tillimpnings-
omrddet definieras sirskilt och att det inledningsvis ir tillrickligt att
ange att syftet med lagen dr att uppnd en hog cybersikerhetsniva.

* Se sirskilt skil 5 och 6.
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5.2 Direktivets tillampningsomrade
5.2.1  Utgangspunkter

Utredningens 6vergripande slutsats ir att direktivet inte ska infér-
livas direktivnira utan att férslagen ska utformas utifrdn den syste-
matik och terminologi som anviinds i svensk ritt. Ett normalt sprik-
bruk ska efterstrivas.’ S ir dven det tidigare NIS-direktivet genomfort
och det foljer dven uttryckligen att regeringens direktiv att den ter-
minologi som anvinds i direktiven ska anpassas till vedertagna be-
grepp 1 nationell reglering.

5.2.2 Verksamhetsutdvare

Utredningens forslag: Begreppet entitet ersitts av verksamhets-
utdvare som definieras som juridisk eller fysisk person som
bedriver verksamhet.

Den juridiska eller fysiska personens verksamhet omfattas 1
dess helhet av lagens krav.

NIS2-direktivets tillimpningsomride foljer av artikel 2. T punkter-
na 1-5 definieras omrddet for att foljas av undantag under punkt-
erna 6-12. Punkterna 13 och 14 avser sekretess och personuppgifter
och kommer att behandlas i ett senare kapitel.

Av artikel 2.1 f6ljer att direktivet dr tillimpligt pd offentliga eller
privata entiteter av den typ som foljer av bilaga 1 eller 2. Som fram-
gtt dr det utredningens uppfattning att en ny NIS-lag pd samma sitt
som den tidigare ska priglas av ett tillgingligt sprakbruk. Det bety-
der att utredningen behover ersitta begreppet entitet. I artikel 6
punkt 38 definieras entitet som fysisk eller juridisk person som bil-
dats och erkints som sddan och som i eget namn fir utova rittigheter
och ha skyldigheter. En entitet kan dirmed inte vara en plats eller ett
omrdde. Av definitionen féljer i stillet att en entitet ir en fysisk eller
juridisk person, eftersom dessa enligt svensk ritt fir utdva rittig-
heter och bira skyldigheter. Innebérden blir att det ir fysiska eller

* Jaimfor Lagridets yttrande 2023-04-11, Ett granskningssystem for utlindska direktinvesteringar
till skydd for svenska sikerbetsintressen, www.lagradet.se/wp-content/uploads/2023/04/Ett-
granskningssystem-for-utlandska-direktinvesteringar-till-skydd-for-svenska-
sakerhetsintressen.pdf, inhimtat 2023-05-02.
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juridiska personer som bedriver en verksamhet som omfattas av
lagen och bor limpligen definieras si. Det framgdr vidare av bilaga 1
eller 2 att det ir fysiska eller juridiska personer, som bedriver verk-
samhet inom vissa omriden, dvs. verksamhetsutdvare. I direktivet
anvinds ocksd en mingd olika begrepp for verksamhetsutévare, som
exempelvis, producenter, virdgivare, leverantorer eller tillhanda-
hillare. For att mojliggéra en sammanhillen och stringent lag kom-
mer utredningen genomgiende att anvinda samlingstermen verk-
samhetsutdvare. Detta kan dock inte ske undantagslost. Exempelvis
kommer utredningen att behéva anvinda begreppet kvalificerade
tillhandahéllare av betrodda tjinster, eftersom det begreppet behéver
ha samma innebérd som 1 férordningen EU) nr 910/2014.°

Begreppet verksamhetsutévare anvinds dven 1 2 kap. 1 § siker-
hetsskyddslagen (2018:585), som dir betyder den som till nigon del
bedriver sikerhetskinslig verksamhet.

Systematiken i artikel 2 punkt 1-5 ir vidare att vissa hogkritiska
och kritiska verksamhetsutévare uttryckligen pekas ut 1 bilaga 1
respektive 1 bilaga 2 till direktivet. Dessa omfattas som huvudregel
enligt artikel 1.1 av direktivets krav, dvs. de omfattas om de inte
sedan faller under nigot undantag enligt punkt 6-12 under enda férut-
sittning att verksamheterna ir av viss storlek. Dirutéver ir direktivet
som huvudregel tillimpligt pd utpekade verksamhetsutdvare 1 bilaga 1
och 2 oavsett storlek om de uppfyller vissa kriterier som redovisas
under punkterna 2—4. Slutligen fir medlemsstaterna enligt punkten 5
dven foreskriva att direktivet ska tillimpas pd kommuner och utbild-
ningsinstitut.

Inneboérden av detta ir att endast verksamhetsutdvare inom om-
rdden som pekas ut i bilaga 1 och 2 omfattas av direktivet. Om verk-
samheterna ir av viss storlek ir det tillrickligt for att direktivets krav
giller. Ar de inte tillrickligt stora behover vissa kriterier vara upp-
fyllda och i de fallen krivs oftast en bedémning. Slutligen f&r med-
lemsstaterna utstricka kraven.

En sirskild friga ir om verksamhetsutévarens verksamhet 1 dess
helhet omfattas eller om bara delar av verksamheten behéver upp-
fylla direktivets krav. Det ir till exempel mojligt att ett elféretag som
omfattas av bilaga 1 dven bedriver annan verksamhet inom en annan

¢ Europaparlamentets och rddets forordning (EU) nr 910/2014 av den 23 juli 2014 om elektro-
nisk identifiering och betrodda tjinster fér elektroniska transaktioner pd den inre marknaden
och om upphivande av direktiv 1999/93/EG.
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sektor som inte finns upptagen 1 bilaga 1 eller 2. Omfattas dd dven
denna andra verksamhet av direktivet? Som framgitt ir det den
fysiska eller juridiska personen som exempelvis ett elforetag enligt
angiven definition i bilaga 1 inom sektorn energi och delsektorn
elektricitet som omfattas av direktivets krav. Det saknas en uttryck-
lig begrinsning om att endast delar av den fysiska eller juridiska
personens verksamhet skulle omfattas av direktivet.

Utredningens slutsats ir med hinsyn hirtill att hela verksamheten
omfattas. Det betyder den fysiska eller juridisk personens verksam-
het som helhet. For staten kommer dock sirskilda regler att gilla i
denna del, se nedan.

Det har ifrigasatts om detta skulle {3 allt f6r ldngtgdende verk-
ningar i praktiken, om exempelvis riskhanteringsitgirderna enligt
artikel 21 och tillsynen skulle behova bli alltfér omfattande.

Utredningen menar att det dr svirt att tolka direktivet pd annat
sitt dn att den fysiska eller juridiska personens verksamhet i sin hel-
het omfattas. Det framstdr ocksd med hinsyn tll att nitverks- och
informationssystem minga gdnger ir sammankopplade inom hela
verksamhet samt att incidenter inom en del kan pdverka annan del
att det skulle leda till grinsdragningsproblem att férséka dela upp
verksamheten.

Slutsatsen forstirks av skil 16. Hir framgdr att det forhillandet
att en verksamhet har ett nira samband med en annan verksamhet
kan leda till att troskelvirden dverstigs. Medlemsstaterna far under vissa
forutsittningar undanta dessa fran tillimpningsomradet. I skil 16 anges
att s.k. partnerforetag eller s.k. anknutna foretag inte behéver om-
fattas nir det skulle vara icke- proportionellt om de inte skulle om-
fattas om de varit sjilvstindiga. Det anges vissa kriterier nir s3 far
ske. Begreppen partnerféretag och anknutna féretag definieras i arti-
kel 3.1-3.3 1 2003/361/EG’, se iven avsnitt 5.2.8 avseende storleks-
kravet. Med anknutna foretag avses foretag som det finns forbin-
delse mellan. Fyra olika kriterier skapar en sidan forbindelse. Ett
forsta dr att ett foretag ska ha ett stort inflytande 6ver det andra
genom majoritet av roster eller andelar. Detsamma giller om fére-
taget pd grund av 6verenskommelser med andra forfogar ensamt 6ver
en majoritet av rosterna for aktierna eller andelarna. Andra kriterier
ir att foretaget har ritt att utse eller entlediga en majoritet av leda-

7 Kommissionens rekommendation av den 6 maj 2003 om definitionen av mikroféretag samt
smd och medelstora foretag.
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moter 1 styrelse, ledning eller tillsynsorgan eller ritt att utdva ett
bestimmande inflytande &ver annat foretag enligt avtal eller enligt
bolagets stadgar. Utredningens bedémning ir att kriterierna for an-
slutna foretag 6verensstimmer med kriterierna f6r dotterbolag i bland
annat 1 kap. 11 § aktiebolagslagen (2005:551) som kriterier for ett
dotterbolag.

Dirmed ir bestimmelsen om anknutna féretag i svensk ritt rele-
vant for en koncern. En koncern bestdr enligt 1 kap. 11 § aktie-
bolagslagen (2005:551) av ett moderbolag och ett eller flera dotter-
bolag. De ir skilda juridiska personer. Inneboérden ir alltsd att skil 16
ir mer ldngtgdende.

Med partnerféretag avses féretag som inte betecknas som anknutna,
men som har en kapital- eller rostandel pd minst 25 procent 1 ett
annat foretag eller om annat foretag har samma kapital- eller rost-
andel i det féretaget.’ Innebdrden av det anférda blir att dven féretag
som inte ndr upp till storlekskravet som egen juridisk person kan
gora det pd grund av sambandet med exempelvis ett moderbolag.
Detta behover inte anges sirskilt 1 lagen utan f6ljer av artikel 3.1-3.3
12003/361/EG, alltsd genom definitionen av storlekskravet. Det ut-
redningen diremot behover gora ir att 1 enlighet med skil 16 dver-
viga om partnerforetag eller anknutna féretag inte behéver omfattas
nir det inte skulle vara proportionellt om de inte skulle omfattas om
de varit sjilvstindiga. Utredningen f6resldr att detta ska vara mojligt.
De nirmare forutsittningarna ska folja av férordning, se vidare av-
snitt 5.2.12.

5.2.3  Hogkritiska sektorer

I bilaga 1 pekas de hogkritiska sektorerna ut, vilka dr 11. Dessa ir
energi, transport, bankverksamhet, finansmarknadsinfrastruktur,
hilso- och sjukvirdssektorn, dricksvatten, avloppsvatten, digital infra-
struktur, forvaltning av IKT-tjinster mellan féretag, offentlig for-
valtning och rymden. Jimfért med NIS-lagen, se ovan, motsvarar
dessa hogkritiska sektorer 1 hog grad de som 1 dag omfattas av NIS-
lagen. Det finns sektorer som tillkommit samt andra férindringar
som ir redovisat 1 kapitel 4.

8 Se dven https://www.energimyndigheten.se/4a9cb5/globalassets/energieffektivisering_/lag
ar-och-krav/ekl/smf_guide.pdf, inhimtat 2023-05-16.
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Sektorerna eller delsektorerna ir ocksd definierade 1 bilagorna.
Exempelvis definieras fjirrvirme eller fjirrkyla som operatorer av
fjarrvirme eller fjirrkyla enligt definitionen i artikel 2.19 i Europa-
parlamentets och ridets direktiv (EU) 2018/2001° och bankverk-
samhet definieras som kreditinstitut enligt definitionen 1 artikel 4.1
i Europaparlamentets och riddets férordning (EU) nr 575/2013".

5.2.4  Offentlig forvaltning enligt direktivet

I bilaga 1 dr offentlig férvaltning en egen utpekad sektor. Begreppet
betyder i bilaga 1 tvd saker. Det betyder i forsta hand offentliga
forvaltningsentiteter hos nationella regeringar sisom de definieras av
en medlemsstat 1 enlighet med nationell ritt. Vidare innefattas offent-
liga férvaltningsentiteter pa regional nivd sdsom de definieras av en
medlemsstat 1 enlighet med nationell ritt. Det ska ocksd noteras att
det finns en sirskild definition av offentlig forvaltningsentitet 1 arti-
kel 6 punkt 35. Hir anges att en offentlig férvaltningsentitet ir en
entitet som erkints som sidan i nationell ritt med undantag av ritts-
visendet, parlament, och centralbanker. Det anges vidare som krav
att fyra kriterier ir uppfyllda, som innebir att 1. verksamheten har
inrittats for att tillgodose behov i1 det allminnas intresse och inte har
industriell eller kommersiell karaktir, 2. verksamheten har stillning
som en juridisk person eller har lagstadgad ritt att féretrida en annan
entitet som har stillning som juridisk person, 3. verksamheten finan-
sieras till storsta delen offentligt och 4. verksamheten har befogenhet
att rikta administrativa eller reglerade beslut till fysiska eller juridiska
personer som péverkar deras rittigheter nir det giller grinsdver-
skridande rorlighet f6r personer, varor, tjinster eller kapital.

5.2.5  Sveriges organisation - offentlig férvaltning

Sveriges statsskick foljer av regeringsformen. Sammantaget giller att
med begreppet myndighet avses samtliga statliga och kommunala
organ med undantag for beslutande politiska férsamlingar. Med

? Europaparlamentets och ridets direktiv (EU) 2018/2001 av den 11 december 2018 om frim-
jande av anvindningen av energi frin férnybara energikillor.

'° Europaparlamentets och ridets férordning (EU) nr 575/2013 av den 26 juni 2013 om tillsyns-
krav for kreditinstitut och virdepappersforetag och om édndring av férordning (EU) nr 648/2012.
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kommunala organ avses regioner och kommuner enligt 14 kap. 2 §
regeringsformen.

Det betyder for staten att regeringen och Regeringskansliet ir
myndigheter. Riksdagen ir inte en myndighet, eftersom det ir en
beslutande férsamling, men riksdagsférvaltningen, som bitrider riks-
dagen ir att betrakta som en myndighet.

Inom regioner och kommuner finns beslutande férsamlingar som
benimns regionfullmiktige respektive kommunfullmiktige som mot-
svarar riksdagen och dirfor inte heller ir myndigheter. Motsvarig-
heten till regeringen ir regionstyrelsen respektive kommunstyrelsen,
som d& alltsd ir myndigheter.

I regeringsformen skiljer man sedan p4 rittskipning och offentlig
forvaltning. For rittsskipning finns domstolar och {6r den offentliga
forvaltningen statliga och kommunala férvaltningsmyndigheter. Be-
greppet forvaltningsmyndighet omfattar alla myndigheter utom reger-
ingen och domstolarna. Aven domstolarna ir dock myndigheter,
men alltsd inte férvaltningsmyndigheter. Innebérden ir att myndig-
het och fé’)rvaltningsmyndighet oftast betyder samma sak, enda skill-
naden ir att regeringen och domstolar faller utanfér begreppet for-
valtningsmyndighet, men ingdr i begreppet myndighet. Aven statliga
affirsverk dr en myndighet.

Det anférda betyder att organisationen utgir frdn organisations-
formen, inte frin vilken funktion organet har. Ett aktiebolag som till
exempel AB Svensk Bilprovning, som alltsd inte ir en myndighet
trots att bolaget utfor férvaltningsuppgifter.

I Sverige finns det 346 statliga myndigheter, varav 342 lyder under
regeringen. De ir organisatoriskt fristdende, men styrs av regeringen
som ansvarar f6r myndigheternas verksamhet infor riksdagen. Dom-
stolarna har en sirstillning som innebir att de ir mer oberoende.
Dirutover finns det fyra statliga myndigheter som 1 stillet lyder under
riksdagen. Dessa ir Riksrevisionen, Riksdagens ombudsmin (JO),
Sveriges Riksbank och Riksdagsférvaltningen.

Inom regionerna och kommunerna finns det nimnder som ir
regionala respektive kommunala férvaltningsmyndigheter."

" https://www.statskontoret.se/fokusomraden/fakta-om-
statsforvaltningen/myndigheterna-under-regeringen/, inhimtat 2023-07-07.
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5.2.6  Utredningens analys

Enligt NIS2-direktivet ir alltsd offentlig forvaltning en egen sektor.
Med offentlig forvaltning avses offentliga férvaltningsentiteter hos
nationella regeringar sdsom de definieras av en medlemsstat i natio-
nell ritt. Offentliga férvaltningsentiteter hos nationella regeringar
bér enligt utredningens bedémning 1 huvudsak avse statliga myn-
digheter inklusive statliga affirsverk. Eftersom det stir "hos” reger-
ingen bor rimligen regeringen falla utanfor, trots att dven regeringen
ir en myndighet. Ordet “hos” bér ocksd exkludera myndigheter som
lyder under riksdagen, dvs. Riksrevisionen, JO, Sveriges Riksbank
och Riksdagsférvaltningen. Som framgatt tidigare dr Sveriges Riks-
bank dven undantagen i sin egenskap av centralbank. Vidare inne-
fattas linsstyrelserna som ir statliga regionala myndigheter. Eftersom
domstolar ir statliga myndigheter ingdr dven de som utgingspunkt,
men som framgir vidare ovan ir rittsvisendet undantaget. Det bor
betyda att domstolarna faller utanfér, men att Domstolsverket som
ir en administrativ myndighet omfattas.

En sirskild svirighet f6r analysen av tillimpningsomradet f6r be-
greppet offentlig férvaltning dr kraven i artikel 6 punkt 35. Som
framgdtt behover fyra kriterier vara uppfyllda. Tvd av dem, att verk-
samheten har inrittats for att tillgodose behov i det allminnas in-
tresse och inte har industriell eller kommersiell karaktir samt att
verksamheten finansieras till storsta delen offentligt ar sjilvklara for
offentlig verksamhet och behéver inte nirmare beroras.

Det anges dock vidare som krav att verksamhetsutévaren har
stillning som juridisk person eller lagstadgad ritt att agera for en
annan entitet. Definitionen dr motsigelsefull. Som tidigare berorts
anges i samma artikel, punkt 38 att entitet betyder fysisk eller juri-
disk person. I punkt 35 anges nu att offentlig entitet betyder entitet
som bland annat uppfyller kravet om att den har stillning som juri-
disk person eller lagstadgad ritt att agera f6r annan.

Utredningen tolkar artikel 6 punkt 35 pd det sittet att kravet ir
att en verksamhetsutdvare ir en fysisk eller juridisk person, men att
det f6r viss offentlig verksamhet ir tillrickligt med foretridesritt.
Nir det giller statliga myndigheter ir det ocks3 sd att de inte ir egna
juridiska personer utan den juridiska personen ir staten, som sedan
myndigheter kan féretrida. Rimligen dr det ocksd detta som avses 1
kriteriet om att det ir tillrickligt med foretridesritt. En slutsats av
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det anforda ir att staten inte till skillnad frin andra verksamhets-
utdvare som exempelvis bolag ir en enhet som juridisk person utan
att varje myndighet som omfattas ir en egen enhet.

Vidare innefattas offentliga forvaltningsentiteter pa regional nivd
sdsom de definieras av en medlemsstat i enlighet med nationell ritt.
En region ir en juridisk person och har som sidan ocksa ett orga-
nisationsnummer enligt 1 § lag (1974:174) om identitetsbeteckning
for juridiska personer med flera Hir ingdr d& regionstyrelsen och
nimnder. Med hinsyn till att begreppet ir offentliga forvalinings-
entiteter bor rimligen regionfullmiktige falla utanfér. Eftersom varje
region ir en juridisk person framstdr det som rimligt att varje region
pa samma sitt som exempelvis varje bolag utgér en enhet, som verk-
samhetsutdvaren ansvarar for.

En ytterligare svirighet utgor det fjirde kriteriet 1 artikel 6 punkt 35
for offentlig férvaltning om att verksamheten ska ha befogenhet att
rikta administrativa eller reglerade beslut ull fysiska eller juridiska
personer som pdverkar deras rittigheter nir det giller grinsover-
skridande rorlighet f6r personer, varor, tjinster eller kapital. Kravet
har betydelse for all offentlig verksamhet, myndigheter, regioner och
kommuner. Har alla dessa verksamhetsutévare mojlighet att rikta si-
dana beslut till fysiska eller juridiska personer?

Enligt utredningens bedémning ir kriteriet oklart och svért att
forstd. Det ir sjilvklart att m3nga myndigheter har befogenhet att
rikta ingripande beslut mot fysiska och juridiska personer som p3-
verkar 1 forsta hand dem, men som 1 forlingningen dven paverkar deras
grinsoverskridande férmaga. Klara exempel kan vara Polismyndig-
heten som kan frihetsberdva personer eller tullmyndigheten som
kan omhinderta gods.

Som framgitt har Sverige 346 myndigheter. En analys av varje
myndighets och regions befogenheter 1 forhillande till grinséver-
skridande effekter framstar varken som méjligt eller indam8lsmissigt.
I stillet behéver en 6vergripande tolkning géras. Tolkningen bor ha
sin grund 1 direktivets syfte. Av skil 48 foljer att effekten av det
tidigare NIS-direktivet inte var tillrickligt, eftersom cybersikerhets-
kraven fér verksamheter varierade mellan medlemslinderna inom
unionen. Skillnaderna ledde till en fragmentering av den inre mark-
naden. Vissa medlemslinder kunde ha stérre sirbarhet f6r cyberhot
med potentiella spridningsrisker i hela unionen. Syftet med NIS2-
direktivet var dirfér enhetliga kriterier f6r vilka verksamheter som
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omfattas i huvudsak efter storlekskravet. Undantag for offentliga
verksamheter bor avse verksamheter vars vervigande del bedrivs pd
omridena nationell sikerhet, allmin sikerhet, férsvar eller brotts-
bekimpning.

Utredningens slutsats ir med hinsyn till det anférda dr att direk-
tivet inte syftar till att géra en skiljelinje mellan offentlig verksamhet
utifrdn 1 vilken utstrickning deras beslut har grinséverskridande
pdverkan utan syftet ir att ett s stort antal verksamhetsutdvare som
mojligt ska omfattas, men med beaktande av storlekskravet och
nationell sikerhet med mera. Vidare beaktar utredningen vid denna
tolkning ocks3 att direktivet enligt artikel 5 dr ett minimidirektiv med
innebord att medlemsstaterna fir anta bestimmelser som sikerstiller
en hogre cybersikerhetsniva.

5.2.7 Andra kritiska sektorer

De andra kritiska sektorerna finns 1 bilaga 2 och ir sju. Det handlar
om post- och budtjinster, avfallshantering, tillverkning, produktion
och distribution av kemikalier, produktion, bearbetning och distri-
bution av livsmedel, digitala leverantérer och forskning. Vidare finns
det ett omride som heter tillverkning. I det omrddet ingdr delsektor-
erna tillverkning av medicintekniska produkter, datorer, elektronik-
varor och optik, elapparater, dvriga maskiner, motorfordon, slip-
fordon och p8hingsvagnar och andra transportmedel. I jimforelse
med det tidigare NIS-direktivet och NIS-lagen ir det i sin helhet nya

omriden."”

5.2.8 Storlekskravet

Som huvudregel omfattas alltsd alla verksamhetsutdvare som faller
inom de hégkritiska och kritiska omridena om verksamheterna ir
tillrickligt stora. Det saknar i det ssmmanhanget betydelse om det
ir offentliga eller privata verksamheter.

Storlekskravet finns 1 artikel 2.1. Det anges att en verksamhet ir
av tillricklig storlek om den minst kan betecknas som ett medelstort
foretag enligt artikel 2 1 bilagan till kommissionens rekommendation

12 Undantag giller f6r marknadsplatser online och sékmotorer som tidigare ingick i omridet
var digitala tjinster.
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2003/361/EG." Ett vidare krav ir att verksamheten tillhandahiller
sina tjinster eller bedriver sin verksamhet i unionen. Artikel 2 1 bi-
lagan till kommissionens rekommendation definierar mikroféretag
samt smd och medelstora foretag (SMF-kategorin). Av artikeln fol-
jer att ett medelstort foretag dr ett féretag som sysselsitter minst
50 personer eller vars omsittning eller balansomslutning éverstiger
10 miljoner euro per &r.

Av artikel 1 1 samma rekommendation anges att med féretag av-
ses varje enhet, oberoende av juridisk form, som bedriver en ekono-
misk verksamhet ska anses som ett foretag. Nir det giller till exem-
pel statsstdd tolkas begreppet ekonomisk verksamhet mycket brett
och omfattar varje organisation som med eller utan vinstsyfte képer
eller siljer varor eller tjinster pd en eller flera marknader. Det bety-
der att dven offentliga aktorer — staten eller kommunala organ — kan
bedriva ekonomisk verksamhet. Det giller dven omrdden som vérd,
skola och omsorg, vilka 1 sin kirna ir icke-ekonomiska, men dir det
ocksd forekommer omrdden med marknadselement som kan utgora
ekonomisk verksamhet. Detsamma giller stiftelse, en ideell verksam-
het eller en idrottsférening."* Diremot giller sirskilda skatterittsliga
regler for stat och kommun som bedriver ekonomisk verksamhet."”

Stat och kommun omfattas dock inte av kommissionens rekom-
mendation om féretag, eftersom det 1 artikel 3.4 finns ett undantag.
Det anges som huvudregel dir att ett féretag inte anses tillhéra SMF-
kategorin, om 25 procent eller mer av dess kapital eller dess rost-
andel direkt eller indirekt kontrolleras av ett eller flera offentliga organ,
individuellt eller gemensamt. I NIS2-direktivet dr dock 1 artikel 2.1
den artikeln undantagen. En slutsats dr dirfor att dven statlig och
kommunal verksamhet omfattas av artikel 2.1. som huvudregel av
NIS2-direktivet. Kommuner ir i Sverige enligt regeringsformens'®
1 kap. 7 § uppdelade 1 regioner och kommuner. Som framgatt har
dock kommuner, men inte regioner undantagits frin definitionen av
offentlig férvaltning i bilaga 1 till direktivet.

Dirutover finns det dock ocksd andra kvalificeringsgrunder an-
givna i artiklarna 2.2-2.5.

> Kommissionens rekommendation av den 6 maj 2003 om definitionen av mikroféretag samt
smi och medelstora féretag.

' https://www.regeringen.se/regeringens-politik/naringspolitik/statsstod/, inhimtat 2023-04-06.
!5 https://www4.skatteverket.se/rattsligvagledning/321543.html, inhimtat 2023-04-06.

!¢ Kungorelse (1974:152) om beslutad ny regeringsform.
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I artikel 2.2-2.4 anges att verksamhetsutdvare som idr utpekade i
bilaga 1 och 2, men som inte uppndr storlekskravet som redovisats
ovan och dirfér inte omfattas av direktivet enligt huvudregeln ind3
omfattas under tolv olika separata férutsittningar. For att omfattas
enligt dessa krivs dirfor fortfarande att verksamhetsutdvare utpekas
1 bilaga 1 eller 2, men det avser alltsd mindre verksamheter som inte
uppfyller storlekskravet, men som i stillet uppfyller en annan grund.

Vidare finns det i artikel 2.5 en annan typ av sirskild kvalificer-
ingsgrund fér kommuner och utbildningsinstitut. Det anges att med-
lemsstaterna far foreskriva att direktivet ska tillimpas pd offentliga
verksamhetsutévare pa lokal nivd och utbildningsinstitut, sirskilt om
de utfor kritisk forskningsverksamhet. Nedan kommer dessa sirskilda
kvalificeringsgrunder att analyseras.

5.2.9  Myndigheter och regioner

Utredningens bedomning: Samtliga statliga myndigheter i1 Sverige
med undantag av regeringen, Riksrevisionen, Riksdagens ombuds-
min, Sveriges Riksbank, Riksdagsférvaltningen och domstolarna
samt samtliga regioner, med undantag av regionfullmiktige i varje
region ska omfattas av cybersikerhetslagen krav som utgingspunkt.

Av artikel 2.2 f f8]jer att alla offentliga verksamhetsutévare pa statlig
nivd oavsett storlek ska omfattas om de dr utpekade i bilaga 1 eller 2.
Det hir fir lingtgdende konsekvenser for statliga myndigheter. Som
framgatt dr offentlig verksamhet ett sirskilt omrdde som pekas ut i
bilaga 1 och 2. Det ir dock definierat som statlig eller regional verk-
samhet, dvs. kommuner faller utanfér. Med statlig verksamhet avses
som framgitt myndigheter med undantag av regeringen, myndig-
heter som lyder under riksdagen och domstolarna. Huvudregeln ir
for alla verksamhetsutévare som utpekas i bilagorna att storlekskra-
vet dr avgorande, det behéver vara uppfyllt for att NIS2-direktivets
krav ska vara uppfyllt. Genom artikel 2.2 f sitts dock storlekskravet
ur spel fér myndigheter. Inneborden av detta blir ssmmantaget att
alla myndigheter utom regeringen, myndigheter under riksdagen och
domstolarna omfattas av NIS2-direktivets krav som utgdngspunkt.
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I artikel 2.2 f anges ocks3 att offentliga férvaltningsverksamheter
pa regional nivd omfattas oavsett storlekskravet, men bara under sir-
skilda férutsittningar. De som omfattas oavsett storlekskravet ir regio-
nal verksamhet som enligt en riskbaserad beddmning tillhandahgller
tjinster vars storning kan ha en betydande effekt pd kritisk sam-
hillelig eller ekonomisk verksamhet. Kriteriet forutsitter alltsd en
bedémning. Utredningen menar dock att en sddan bedémning ir ver-
flodig for Sverige, eftersom samtliga 21 regioner bor uppfylla stor-
lekskravet. Som framg4tt dr kravet minst 50 anstillda eller en balans-
omslutning pd 10 miljoner euro. Regionernas intikter f6r 2021 uppgick
till sammanlagt 458 miljarder kronor."” Som framgitt ska dock region-
fullmiktige 1 varje region undantas.

5.2.10 Kommuner

Utredningens bedomning: Majoriteten av alla kommuner, om-
fattas av NIS2-direktivets krav redan genom att en stor andel av
samtliga kommuner bedriver hemsjukvird och att samtliga upp-
fyller storlekskravet. Det ir kommunen som juridisk person som
omfattas som virdgivare. Det saknas dirmed 1 huvudsak skil att
dverviga om kommuner ska omfattas som offentliga forvaltnings-
verksamheter pd lokal nivd enligt artikel 2.5 a. Utredningen fére-
slar dock 1 fullstindighetens namn att alla kommuner omfattas,
men att kommunfullmiktige undantas.

Som framgdtt ingdr kommuner inte i offentlig férvaltning enligt
direktivets definitioner. Det betyder att kommuner inte som helhet
ir utpekade 1 bilaga 1 som statliga myndigheter och regioner ir. Dir-
emot bedriver kommuner verksamhet inom omriden som exempelvis
fjirrvirme och avfallshantering, som utgér utpekade omriden i
bilaga 1 och 2, men denna verksamhet sker enligt SKR minga ginger
1 bolagsform, vilken betyder att det inte skulle vara kommunen som
ir verksamhetsutovare. Som framgitt definieras offentlig forvalt-
ningsentitet 1 artikel 6, punkt 35, genom att fyra kriterier behover
vara uppfyllda. Det fjirde kriteriet dr att verksamheten har befogen-
het att rikta administrativa eller reglerade beslut till fysiska eller

17 skr.se/skr/ekonomijuridik/ekonomi/sektornisiffror/diagramforregionerna.1883.html/,
inhimtat 2023-04-18.
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juridiska personer som paverkar deras rittigheter nir det giller grins-
dverskridande rorlighet f6r personer, varor, tjinster eller kapital.
Kommunala bolag kan enligt kommunallagens 10 kap. 2 § vara hel-
igda eller deligda. Med ett heligt kommunalt bolag avses ett aktie-
bolag dir kommunen eller regionen direkt eller indirekt innehar
samtliga aktier och med ett deligt kommunalt bolag avses ett aktie-
bolag eller handelsbolag dir kommunen eller regionen bestimmer
tillsammans med ndgon annan. Aktie- eller handelsbolag kan inte
rikta administrativa eller andra beslut mot fysiska eller juridiska per-
soner som paverkar deras grinséverskridande rorlighet. Bedrivs verk-
samheten genom kommunala bolag ir det inte kommunen som ir verk-
samhetsutdvare enligt utredningens bedémning.

Vidare giller att en stor andel av samtliga kommuner enligt
uppgift frin SKR bedriver hemsjukvard. Det betyder att majoriteten
av alla kommuner ir virdgivare enligt definitionen inom omridet
hilso- och sjukvirdssektorn enligt bilaga 1. I bilagan hinvisas betrif-
fande definitionen av virdgivare till en definition i artikel 3 g1 Europa-
parlamentets och rddets direktiv 2011/24/EU." Hir definieras vard-
givare som “varje fysisk eller juridisk person eller varje annan entitet
som lagligen bedriver hilso- och sjukvird pd en medlemsstats terri-
torium”.

Utredningen har tidigare dragit den slutsatsen att en verksam-
hetsutévare enligt NIS2-direktivet dr en fysisk eller juridisk person
som bedriver verksamhet. Samtidigt dr det dock som angetts tidigare
tillrickligt for offentliga férvaltningsverksamhetsutévare att den har
stillning som juridisk person eller lagstadgad ritt att agera f6r en
annan verksamhet.

Det har frin SKR invints att det inte ir nédvindigt att det ir
kommunen som juridisk person som ir verksamhetsutévare och att
kommunen dirmed utgor en enhet. SKR har pekat pd att staten som
juridisk person behéver vara uppdelad 1 mdnga enheter. Det har tillagts
att det dd skulle vara méjligt att se en nimnd inom kommunen, som
inte ir en egen juridisk person, som en sirskild enhet.

Utredningen delar inte denna uppfattning utan anser att det
foreligger en skillnad mellan statliga myndigheter och nimnder som
har betydelse for inférlivandet av direktivet. Statliga myndigheter ir
1 och for sig inte sjilvstindiga rittssubjekt utan ir en del av ritts-

'8 Europaparlamentets och ridets direktiv 2011/24/EU av den 9 mars 2011 om tillimpningen
av patientrittigheter vid grinséverskridande hilso- och sjukvird.
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subjektet staten, vilket betyder att myndigheter inte kan fora talan
mot varandra. Det saknar dock 1 sammanhanget betydelse. Diremot
far myndigheter till skillnad frdn nimnder enligt 27 § myndighets-
forordningen (2007:515) som huvudregel, féretrida staten vid dom-
stol inom sitt verksamhetsomride. Detta giller dven nir talan fors
exempelvis om olika sanktionsavgifter, vilket ir relevant fér cyber-
sikerhetslagen, eftersom den kommer att innehilla sanktioner."” Mot-
svarande giller inte fér nimnder. Enligt kommunallagen (2017:725)
6 kap. 15 § fir styrelsen sjilv eller genom ombud féretrida kom-
munen eller regionen i alla mél och irenden, om inte nigon annan
ska gora det pd grund av lag eller annan forfattning eller beslut av
fullmiktige.

For kommuner giller dd huvudregeln om att storlekskravet méiste
vara uppfyllt. En férutsittning dr dirfor att kommunen uppfyller
storlekskravet pd minst 50 anstillda eller har en omsittning eller
balansomslutning som éverstiger 10 miljoner euro per ar, dvs. det ir
tillrickligt att ett av kraven ir uppfyllda. Enligt uppgift frin SKR
uppfyller alla kravet pd antalet anstillda® och méjligen dven balans-
omslutningen. Slutsatsen blir dirmed att de flesta kommuner om-
fattas i sin helhet av NIS2-direktivets krav redan genom att de bedri-
ver hemsjukvard. P4 samma sitt som har utvecklats f6r regioner, bér
fullmiktige, dvs. hir kommunfullmiktige undantas och dven hir giller
att lagen ska omfatta svenska kommuner. Med denna slutsats saknas
det i huvudsak skil att ta stillning till artikel 2.5 a om att medlems-
staterna far féreskriva att direktivet dven ska tillimpas pd offentliga
verksamhetsutdvare pd lokal nivd. Utredningen foreslar dock 1 full-
stindighetens namn att alla kommuner omfattas, dvs. dven de som
mojligtvis inte bedriver hemsjukvard.

5.2.11 Alternativt forslag

Till utredningen har frin MSB féreslagits att hela den offentliga
sektorn, dvs. samtliga statliga myndigheter, regioner och kommuner
som utgdngspunkt borde omfattas av cybersikerhetslagen for att
sikerstilla ett allriskperspektiv. Det skulle betyda att dven myndig-
heterna under riksdagen inklusive Sveriges Riksbank och dirutéver

' https://www.jk.se/beslut-och-yttranden/2017/03/7951-16-80, inhimtat 2023-08-30.
% De tvd minsta kommunerna i Sverige dr Dorotea och Bjurholm. Ar 2022 hade Dorotea 247 tills-
vidareanstillda och Bjurholm 219.
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dven domstolarna borde omfattas. Vidare saknas enligt Sikerhets-
polisen skil att undanta myndigheter som bedriver sikerhetskinslig
verksamhet eller brottsbekimpning. I stillet utgér NIS-direktivets
krav en limplig "bottenplatta", som i férekommande fall kan kom-
pletteras av sikerhetsskyddsregleringens bestimmelser. Eftersom
direktivet dr ett minimidirektiv menar myndigheterna att det finns
mojligheter f6r Sverige att utdka tillimpningsomradet.

Utredningen har dock redan 1 avsnitt 2.1.2 slagit fast att utred-
ningens tidsram omojliggor att tillimpningsomridet utdkas och att
utredningen i stillet bor fokusera p analyser och férslag med syfte
att inforliva direktivet. Utredningens uppdrag ir ocksd att inforliva
direktivet inte att utarbeta ett nytt system frén grunden. Skilet ir, att
om avvigningen som kommissionen och EU:s lagstiftare,”' férhand-
lat fram 1 dsidositts, behdver konsekvenserna for tillkommande omr3-
den 6vervigas ingdende, eftersom det arbetet inte utférts tidigare.

For exempelvis Sveriges Riksbank och domstolarna skulle sirskilt
konsekvenserna f6r dessa myndigheters sirskilda stillning och obe-
roende behova analyseras. Frin Sikerhetspolisen har di anforts att
en mojlig 16sning ir att hela den offentliga verksamheten omfattas
som utgdngspunkt, men att kraven differentieras f6r de olika myn-
digheterna samt regionerna och kommunerna beroende p& behov.
Arbetet med differentieringen skulle enligt Sikerhetspolisen regeringen
kunna gora i efterhand med stdd av ett bemyndigande. Sektorsmyn-
digheterna skulle kunna ge regeringen ett underlag f6r en bedémning
1 vilken utstrickning enskilda respektive offentliga verksamhetsutov-
are skulle omfattas av cybersikerhetslagen. P4 samma sitt skulle det
d& vara mojligt att dven ldta myndigheter som 1 hég omfattning be-
driver sikerhetskinslig verksamhet omfattas som utgingspunkt, men
kraven differentieras, vidare om sikerhetskinslig verksamhet i av-
snitt 5.5.4.

Utredningen anser att forslaget 1 sig har férdelar och har dirfor
dvervigt det. Det framstdr som ett enkelt och attraktivt synsitt att
NIS2-direktivets krav utgdr en bottenplatta som byggs pa exempel-
vis av sikerhetsskyddslagens krav. Inledningsvis ska dock konsta-
teras att enligt utredningens slutsats omfattas redan hela den offent-
liga sektorn som utgingspunkt med undantag av endast fyra statliga
myndigheter under riksdagen, domstolarna samt region- och kom-
munfullmiktige. Samtliga dessa omfattas ocksd som utgdngspunkt

! Ministerrddet och Europaparlamentet.
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av samtliga krav 1 direktivet. Den differentiering som ir mojlig kan
dirfér som utgdngspunkt enbart avse de fyra statliga myndigheterna
under Riksdagen och domstolarna, eftersom dessa inte ingér i direk-
tivets tillimpningsomride. Dirutéver skulle sedan tillkomma undan-
tag for sikerhetskinslig verksamhet och brottsbekimpning, se vidare
avsnitt 5.5.4.

Utredningen menar dirfér inledningsvis att det ir tveksamt om
en ramlag med differentierade krav i en férordning framstir som
indamilsmissig, eftersom endast ett fital myndigheter faller helt
utanfér tillimpningsomradet och att det dirutdver enbart behover
skapas undantag f6r sikerhetskinslig verksamhet. Till stod for sitt
arbete har utredningen ocksd experter frin de olika sektorsmyndig-
heterna. Om utredningen endast foreslér en ramlag som for alla krav
overlimnar 3t regeringen att 1 ett senare skede bedoma 1 vilken ut-
strickning verksamhetsutévare ska omfattas blir det svirt f6r remiss-
instanserna att kunna ha synpunkter pd férslagen, eftersom konse-
kvenserna inte gdr att bedoma. Det ingdr ocksd i utredningens uppdrag
att dven limna forfattningstorslag f6r en férordning. Frin Forsvars-
departementet har anforts att det med hinsyn till den sniva tid som
finns for inférlivning av direktivet att det dr angeliget att utred-
ningen 1 denna del fullgér sitt uppdrag.

Sammantaget anser utredningen dirfor att en mer lingtgiende
utredning och utvidgning av direktivets krav skulle behéva ske 1 sir-
skild ordning. Domstolarna och de fyra statliga myndigheterna under
riksdagen ska inte ska omfattas av cybersikerhetslagen. Utredningen
kommer att behandla férslaget vidare 1 férhéllande till sikerhets-
kinslig verksamhet och brottsbekimpning 1 avsnitt 5.5.4.

5.2.12 Enskilda verksamhetsutovare

Utredningens forslag: Enskilda verksamhetsutévare som bedriver
verksamhet inom EES, innefattas 1 bilaga 1 eller 2 till direktivet
samt uppfyller storlekskravet f6r medelstort foretag enligt artikel 2
1 bilagan till kommissionens rekommendation 2003/361/EG ska
omfattas av lagen.

Regeringen eller den myndighet regeringen bestimmer far i
foreskrifter besluta om undantag for partnerforetag eller anknutna
foretag som inte i sig uppfyller storlekskravet.
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Utredningens bedomning: Regeringen bor ge respektive tillsyns-
myndighet i uppdrag att med st6d av Myndigheten fér samhills-
skydd och beredskap skyndsamt utforma en vigledning fér den
enskilde verksamhetsutévaren om vem som omfattas av sektors-
beskrivningarna.

Ovan har redovisats for vad som giller for offentliga verksamhets-
utdvare och i vilken utstrickning de omfattas av direktivet. Direk-
tivet giller dock ocksd for alla andra verksamhetsutdvare, dvs. alla
fysiska och juridiska personer som inte ir en myndighet, region eller
en kommun. Utredningen kommer fér dem att anvinda begreppet
enskilda verksamhetsutévare. For alla dem ir det tllrickligt att de
bedriver verksamhet inom EES, omfattas av bilaga 1 eller 2 tll direk-
tivet och att de uppfyller storlekskravet for medelstort féretag enligt
artikel 2 1 bilagan till kommissionens rekommendation 2003/361/EG.
Som kommer att framg3 av kapitel 6 kommer det finnas en skyldig-
het f6r den enskilde verksamhetsutévaren som omfattas att anmila
sig till tillsynsmyndigheten och att limna uppgifter om bland annat
verksamheten.

Syftet med NIS2-direktivet dr att det ska vara enklare dn tidigare
fér den enskilde verksamhetsutévaren att veta om verksamheten
omfattas av lagens krav, det ir tillrickligt att verksamhet bedrivs
inom sektorn och att storlekskravet dr uppfyllt. Nir det giller stor-
lekskravet dr det f6rstds oftast enkelt, det som méjligen kan innebira
svarigheter ir beddmningen 1 sirskilda fall f6r exempelvis partner-
foretag, se avsnitt 5.2.2. Nir det vidare giller om verksamhetsutév-
aren omfattas av sektorn foresldr utredningen pd samma sitt som tidi-
gare lag en direkt hinvisning till bilagorna I NIS2-direktivet. Skilet
dr att NIS2-direktivet i denna del innehéller en omfattande klassi-
ficering 1 svil sektorer som undersektorer. Det innebir att avgor-
ande f6r om verksamhetsutdvaren omfattas eller inte ir en tolkning
av NIS2-diektivet i denna del. Utredningen bedémer att detta i de
flesta fall inte innebir nigra svarigheter. Som dock framgar av kapi-
tel 4 finns det dock ndgra oklarheter, det kan exempelvis krivas en
tolkning inte bara av NIS2-direktivet utan dven av andra direktiv. S3
ir till exempelvis fallet f6r sektorn energi och undersektorn elektri-
citet i bilaga 1 till NIS2-direktivet. Med hinsyn till det foreslir ut-
redningen att regeringen ger tillsynsmyndigheterna i uppdrag att
med stod av MSB utformar en vigledning om de oklarheter som kan
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foreligga 1 sektorsbeskrivningarna till stod f6r den enskilde verksam-
hetsutévaren. Detta arbete behover med hinsyn till frigornas vike
slutforas skyndsamt.

Dirutdver kommer det f6rstds att ankomma p3 tillsynsmyndig-
heten att vidta dtgirder mot verksamhetsutévare som omfattas av
bilagorna, men inte uppfyller sin anmilningsskyldighet.

Sammantaget betyder det anférda enligt utredningens bedém-
ning att det inledningsvis till dess vigledning ir pd plats frin tillsyns-
myndighet 1 enstaka fall kan framstd som oklart for verksamhets-
utdvaren om NIS2-direktivets skyldigheter giller.

Med juridiska personer avses forstds till exempel aktiebolag,
handelsbolag eller en férening. En enskild firma ir inte en juridisk
person utan en fysisk, den drivs i stillet av den enskilde nirings-
idkaren. Som redovisats ovan 1 avsnitt 5.2.1 ger NIS2-direktiveten
mojlighet att meddela undantag f6r de juridiska personer som inte i
sig uppfyller storlekskravet, men gér det genom sin anknytning
exempelvis till ett moderbolag. Enligt direktivet far si ske nir det ir
proportionellt. Utredningen foreslar att det av férordningen foljer
att sddana undantag fir meddelas efter ansgkan till tillsynsmyndig-
heten nir skil finns. Skil kan féreligga nir den juridiska personen
inte 1 sig uppfyller storlekskravet och dirutéver vid en sammantagen
bedémning med utgdngspunkt frin lagens syfte inte behéver omfattas.

5.2.13 Ovriga sarskilda kvalificeringsgrunder for enskilda
verksamhetsutévare

Utredningens forslag: Verksamhetsutdvare som erbjuder allménna
elektroniska kommunikationsnit, allmint tillgingliga elektroniska
kommunikationstjinster, betrodda tjinster, registreringsenhet for
toppdominer, DNS-tjinster eller dominnamnsregistrering behéver
inte uppfylla storlekskravet f6r medelstort féretag. Detsamma
giller om verksamheten

1. dr visentlig for att uppritthilla kritiska funktioner 1 samhillet
och ekonomiska funktioner,

2. en stérning kan ha en betydande paverkan pa skyddet fér min-
niskors liv och hilsa, allmin sikerhet, folkhilsa eller medféra
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betydande systemrisker sirskilt om det fir grinséverskrid-
ande konsekvenser, eller

3. ir kritisk pd grund av sin sirskilda betydelse pd nationell eller
regional niv3 for en sirskild sektor eller typ av tjinst, eller for
andra sektorer som ir beroende av denna verksamhet omfattas
ocksd av lagen.

Regeringen eller den myndighet regeringen bestimmer f&r med-
dela foreskrifter.

Artikel 2.2 a—e innehdller sammantaget tta sirskilda kvalificerings-
grunder for verksamhetsutévare som inte uppfyller storlekskravet.
Det behover vara enskilda verksamhetsutévare, eftersom storleks-
kravet inte giller for myndigheter och samtliga regioner bedoms
uppfylla det. Fér kommuner ir bedémningen att alla eller 1 vart fall
en stor majoritet av kommunerna bor uppfylla det och som framgdtt
foreslar utredningen i fullstindighetens namn att samtliga kommuner
omfattas.

Det anges att verksamheter som pekas ut1bilaga 1 eller 2 och som
inte uppfyller storlekskravet ind3 omfattas om ndgon av de dtta kvali-
ficeringsgrunderna ir uppfylld. De tv4 forsta dterfinns 1 artikel 2.2 a
och avser vissa elektroniska tjinster. De som avses ir féljande:

1. Tjinster tillhandah&lls av tillhandah&llare av allminna elektroniska
kommunikationsnit eller av allmint tillgingliga elektroniska kom-
munikationstjinster, och

2. yinster tillhandahills av tillhandahéllare av betrodda tjinster.

Elektronisk kommunikation regleras i lagen (2022:482) om elektro-
nisk kommunikation (LEK). Allmint elektroniskt kommunikations-
nit dr 1 lagens 1 kap. 7 § definierat som ett elektroniskt kommuni-
kationsnit som helt eller huvudsakligen anvinds for att tillhandahélla
allmint tillgingliga elektroniska kommunikationstjinster och som
stoder informationsoverforing mellan nitanslutningspunkter. Till-
handahillare behover som huvudregel enligt lagens 2 kap. 1 § anmila
tillhandahillandet av allminna elektroniska kommunikationsnit som
vanligen tillhandahills mot ersittning eller allmint tillgingliga elek-
troniska kommunikationstjinster till PTS.
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Med betrodd tjinst avses en elektronisk tjinst som vanligen till-
handahills mot ekonomisk ersittning och som bestdr av

a) skapande, kontroll och validering av elektroniska underskrifter,
elektroniska stimplar eller elektroniska tidsstimplingar, elek-
troniska tjinster foér rekommenderade leveranser och certifikat
med anknytning till dessa tjinster, eller

b) skapande, kontroll och validering av certifikat f6r autentisering
av webbplatser, eller

c¢) bevarande av elektroniska underskrifter, stimplar eller certifikat
med anknytning till dessa tjinster.

Inneborden av det anférda dr det av LEK framgar vad som avses med
tillhandahillare av allminna elektroniska kommunikationsnit och
allmint tillgingliga elektroniska kommunikationstjinster. Enligt defi-
nitionerna 1 artikel 6 punkt 24 och 25 i NIS2-direktivet hinvisas
betriffande betrodd tjinst och tillhandahillare av betrodd tjinst till
forordning (EU) nr 910/2014.” Med tillhandah&llare av betrodda tjins-
ter avses enligt EU-férordningen nr 910/2014 en fysisk eller juridisk
person som tillhandah3ller en eller flera betrodda tjinster, antingen
1 egenskap av kvalificerade eller icke kvalificerade tillhandahillare av
betrodda tjinster.

Det ska noteras att i den nu gillande NIS-lagen ir enligt 5 § leve-
rantorer av elektroniska kommunikationsnit med hinsyn till regler-
ingen 1 LEK undantagna frin NIS-lagen. Detsamma giller enligt 6 §
for leverantdrer av betrodda tjinster med hinvisning till ovan nimnda
EU-férordning.

Undantaget med hinsyn till LEK tridde i kraft under 2022 sam-
tidigt som LEK tridde i kraft. Det innebar dock ingen sakindring,
utan en dndring med hinsyn till att LEK ersatte den tidigare lagen
(2003:389) om elektronisk kommunikation®. Undantagen var i stillet
en f6ljd av undantag i NIS-direktivet.**

I NIS2-direktivet saknas motsvarande undantag. Det finns alltsd
inget undantag varken fér elektronisk kommunikation eller betrodda
tjdnster 1 stort som 1 artikel 1.3 1 NIS-direktivet. I stillet ir det t.o.m.

2 Europaparlamentets och ridets férordning (EU) nr 910/2014 av den 23 juli 2014 om elek-
tronisk identifiering och betrodda tjinster for elektroniska transaktioner pa den inre markna-
den och om upphivande av direktiv 1999/93/EG.

2 Prop. 2021/22:136 s. 100.

**SOU 2017:36, 5. 284 och 285.
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s& att detta omfattas av NIS2-direktivet inte bara om storlekskravet
ir uppfyllt utan dven f6r mindre sidana verksamhetsutdvare.

I artikel 2.2 a anges ocksd att dven registreringsenheter f6r topp-
dominer och leverantérer av dominnamnssystemtjinster omfattas
av NIS2-direktivet, dven om storlekskravet inte dr uppfyllt.

Registreringsenheter f6r toppdominer ir definierade i artikel 6
punkt 21. Utredningen kommer att i férslag till den nya lagen, cyber-
sikerhetslagen, definiera de olika begreppen i det inledande kapitlet.

Vidare foljer av 2.2 b—e ytterligare fyra sirskilda kvalificerings-
grunder, varav f6ljer att vissa verksamheter ind3 ska omfattas av direk-
tivets krav trots att de inte uppfyller storlekskravet. Dessa ir foljande:

1. Om verksamheten ir den enda leverantdren av en tjdnst 1 med-
lemsstaten som ir visentlig f6r att uppritthilla kritisk samhillelig
eller ekonomisk verksamhet,

2. om en stdrning av den tjinst som verksamheten tillhandahller
kan ha en betydande p&verkan pa skyddet f6r minniskors liv och
hilsa, allmin sikerhet eller folkhilsa,

3. om en storning av den tjinst verksamheten tillhandahéller kan
medfora betydande systemrisker, sirskilt f6r de sektorer dir si-
dana stérningar kan f3 grinsoverskridande konsekvenser, och

4. verksamheten ir kritisk pd grund av sin sirskilda betydelse pd
nationell eller regional nivd {or en sirskild sektor eller typ av tjinst,
eller for andra sektorer i medlemsstaten som ir beroende av denna
verksamhet.

Som framgar krivs det en bedémning av dessa sirskilda krav for att
mindre verksamheter ind3 ska omfattas Begreppen ir inte defini-
erade 1 artikel 6 1 direktivet och saknar ocksd direkt motsvarighet 1
NIS-lagen. Som en jimférelse kan nimnas att det av 4 § NIS-lagen
foljer att regeringen eller den myndighet regeringen bestimmer fir
meddela foreskrifter om vilka tjinster som ir samhillsviktiga och
inneborden av en betydande stérning. I NIS-férordningen anges sedan
13 § att MSB f&r, efter att ha gett tillsynsmyndigheterna och Social-
styrelsen tillfille att yttra sig, meddela foreskrifter om vilka tjinster
som ir samhillsviktiga tjinster samt att féreskrifterna ska uppdate-
ras minst vartannat ar. Av 4 § foljer vilka sektoréverskridande faktorer
som ska beaktas vid bedémningen av betydande stérning samt att
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MSB fir, efter att ha gett tillsynsmyndigheterna och Socialstyrelsen
ullfille att yttra sig, meddela ytterligare foreskrifter om vad som
avses med en betydande stérning.

Detta har MSB sedan gjort i Anmilan och identifiering av leve-
rantdrer av samhillstjinster, (MSBFS 2021:9).

Utredningen féresldr nu en liknande systematik med innebord att
det av lagen féljer 6vergripande kriterier for vilka mindre verksam-
heter som ska omfattas trots att de inte uppfyller storlekskravet och
att det i foreskrifter anges vilka verksamheter som uppfyller nigot
kriterium. Det ir sjilvklart att foreskrifterna vid behov bér uppdateras.

Av artikel 2.3 f6ljer att dven verksamheter som av Sverige som
bedéms som kritiska enligt artikel 6 i CER-direktivet ska omfattas
av NIS2-direktivets krav. Utredningen kommer att 1 sitt slutbetink-
ande dterkomma till denna friga.

Slutligen foljer av artikel 2.4 att dven verksamhetsutévare som
tillhandahller domminnamnsregistrering ska omfattas av NIS2-direk-
tivet dven om storlekskravet inte dr uppfyllt. Sddana verksamhetsutév-
are definieras 1 artikel 6 punkt 22.

5.2.14 Utbildningsinstitut

Utredningens bedomning: Lirositen med examenstillstind bor
omfattas av cybersikerhetslagen.

Som framgdtt ovan fir medlemsstaterna, enligt artikel 2.5 b, fore-
skriva att direktivet ska tillimpas pd utbildningsinstitut, sirskilt om
de utfor kritisk forskningsverksamhet. NIS2-direktivet innehéller
ingen definition av begreppet utbildningsinstitut. Enligt kommitté-
direktivet ska utredningen éverviga om universitet och hogskolor,
eller ett urval av dessa, bor omfattas av den nya regleringen. Utred-
ningen ska ta hinsyn till principer som sikerstiller akademisk frihet,
institutionell autonomi och forskningsintegritet samt excellens och
oppenhet inom hégre utbildning och forskning.

Hégre utbildning och forskning i Sverige bedrivs till storsta delen
vid statliga universitet och hégskolor. Det finns ocksd nigra en-
skilda, icke statliga utbildningsanordnare. Gemensamt kan dessa be-
nimnas lirositen och utredningen tolkar att det ir dessa som avses
med begreppet utbildningsinstitut i NIS2-direktivet. Universitets-
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och hoégskolesektorns utgifter for forskning och utveckling (FoU)
under 2021 uppgick till cirka 43 miljarder, vilket motsvarar 23 pro-
cent av Sveriges totala FoU-utgifter.” Jimfért med manga andra linder
bedrivs endast en liten del av forskningen i Sverige av forsknings-
institut.*

Det finns 49 lirositen 1 Sverige som har examenstillstind. Ett
flertal av dessa ir statliga lirositen som ir egna myndigheter. En stor
del av lirosidtena kommer dirmed att omfattas av regleringen 1 egen-
skap av statlig myndighet, i sektorn offentlig férvaltning, under forut-
sittning att utredningen inte foreslr ett undantag fér dem.

Forskning ir en egen sektor 1 NIS2-direktivet som inte innefattar
utbildningsinstitutioner. Att relativt liten andel av forskningen i Sverige
bedrivs 1 forskningsinstitut talar enligt utredningen f6r att inkludera
lirositen 1 regleringen. Resultatet skulle annars bli att en stérre del
av den forskning som bedrivs i Sverige inte skulle omfattas av NIS2-
direktivet. Detta skulle g& emot direktivets syfte.

Riksrevisionen har granskat informationssikerheten vid 24 liro-
siten som bedriver naturvetenskaplig och teknisk forskning.”” Riks-
revisionens §vergripande slutsats dr att universitet och hogskolor
inte bedriver ett effektivt informationssikerhetsarbete for att skydda
forskningsdata. Detta trots att féreskriftskrav funnits sedan 2008
och bristerna varit kinda sedan linge.

Utredningen anser med hinsyn till att omfattande forskning be-
drivs vid lirositen som har examenstillstdnd och de brister som fram-
kommit i1 Riksrevisionens rapport att dessa bor omfattas av cybersiker-
hetslagens tillimpningsomrade.

Nista steg blir d att bedéma om det finns skil som talar emot
att inkludera lirositen 1 regleringen.

Forskningens frihet ir skyddad i 2 kap. 18 § regeringsformen och
vidare reglerad 1 1 kap. 6 § hogskolelagen (1992:1434). Det innebir
att forskningsproblem fritt fir viljas, forskningsmetoder fritt fir
utvecklas och forskningsresultat fritt fir publiceras. 2021 skrevs dven
akademisk frihet in i 1 kap. 6 § hégskolelagen. Hir framgar att som
allmin princip 1 hégskolornas verksamhet ska gilla att den akade-
miska friheten ska frimjas och virnas. Att en allmin princip om aka-
demisk frihet infordes i hogskolelagen innebir dock inte att hog-

# SCB, Forskning och utveckling vid universitet och hégskolor 2021.

26 https://www.uka.se/sa-fungerar-hogskolan/forskning-vid-universitet-och-hogskolor.

7 Informationssikerbet vid universitet och hogskolor — hanteringen av skyddsvérda forskningsdata
(RiR 2023:20).
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skolan eller de verksamma vid hégskolan stir fria frén styrning eller
reglering. Det fria kunskapssékandet och den fria kunskapssprid-
ningen ska alltid utévas inom de rittsliga ramar som finns.”® Utred-
ningen beddmer inte att cybersikerhetslagen innebir sddana inskrink-
ningar i dessa principer vilket skulle motivera att inte inkludera
lirositen 1 regleringen.

Utredningen har 6vervigt att endast inkludera ett urval av uni-
versitet och hogskolor i regleringen. Ett sddant urval skulle till exem-
pel kunna goras utifrin storlek eller typ av forskning som bedrivs vid
lirositet. Som framgdtt ovan i avsnitt 5.2.8 innehiller NIS2-direk-
tivet ett storlekskrav f6r enskilda verksamhetsutévare. En forutsitt-
ning ir dirfor att icke-statliga lirositen uppfyller storlekskravet pd
minst 50 anstillda eller har en omsittning eller balansomslutning som
overstiger 10 miljoner euro per dr. Utredningen har inte funnit an-
ledning att inféra ett annat storlekskrav for lirositen eller att be-
grinsa tillimpningen till ndgon viss typ av forskning.

Utredningen foreslar dirfor att samtliga lirositen med examens-
tillstdnd som uppfyller storlekskravet ska omfattas av cybersiker-
hetslagen.

5.3 Jurisdiktion

Ovan har tillimpningsomradet fér NIS2-direktivet analyserats och
utredningen har dragit slutsatser om vem som omfattas av direktivet.
For att klarligga vem som omfattas inte bara av direktivet utan av
utredningens forslag till en ny lag behéver dock dven Sveriges juris-
diktion analyseras. Den ir reglerad i artikel 26. Bestimmelserna ir
olika for offentliga verksamhetsutévare jimfért med enskilda verk-
samhetsutdvare och det finns dirutéver sirskilda jurisdiktionsbestim-
melser for vissa enskilda verksamhetsutévare.

2 Prop. 2020/21:60 5. 131.
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5.3.1  Jurisdiktion for offentliga verksamhetsutovare

Utredningens forslag: Lagen ska som utgdngspunkt omfatta
svenska statliga myndigheter med undantag av regeringen, Riks-
revisionen, Riksdagens ombudsmin, Sveriges Riksbank, Riksdags-
forvaltningen och domstolarna samt svenska regioner och kommu-
ner med undantag av kommunfullmiktige och regionfullmiktige.

Av artikel 26.1 féljer att huvudregeln ir att verksamhetsutdvare som
omfattas av direktivets tillimpningsomride ska anses omfattas av
jurisdiktionen i den medlemsstat dir de etablerade. For offentliga
verksamhetsutdvare giller 1 stillet att de ska omfattas av jurisdik-
tionen i den medlemsstat som inrittade dem. For Sveriges del bety-
der det svenska myndigheter samt svenska regioner och kommuner.

5.3.2 Jurisdiktion for enskilda verksamhetsutdvare

Utredningens forslag: Enskilda fysiska eller juridiska personer
som omfattas av direktivet ska som huvudregel omfattas av cyber-
sikerhetsregleringen om de ir etablerade i Sverige.

For tillhandahillare av allminna elektroniska kommunikations-
nit eller av allmint tillgingliga elektroniska kommunikations-
yinster giller 1stillet att de omfattas av lagen om de erbjuder
tjinster 1 Sverige.

Grinsoverskridande verksamhetsutdvare dr verksamhetsutévare
som erbjuder DNS-tjinster, registreringsenheter f6r toppdominer,
dominnamnsregistreringstjinster, molntjinster, datacentraltjinster,
nitverk for leverans av innehill, hanterade tjinster, hanterade siker-
hetstjinster eller marknadsplatser online, s6kmotorer eller platt-
formar for sociala nitverkstjinster.

Grinsoverskridande verksamhetsutdvare som erbjuder tjinster
inom EES, men saknar etablering dir ska utse en foretridare med
etablering 1 ndgot av de linder dir tjinster erbjuds.

For grinsoverskridande verksamhetsutovare krivs det 1 stillet
for etablering att Sverige dr huvudsakligt etableringsstille eller att
foretridaren ir etablerad 1 Sverige for att verksamhetsutdvaren
ska omfattas av lagen. Dirutédver giller kapitel 5 for grinsover-
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skridande verksamhetsutévare som erbjuder tjinster i Sverige,
men inte utser en foretridare.

Regeringen fir meddela foreskrifter om vad som utgér huvud-
sakligt etableringsstille. Vid bedémningen ska i forsta hand plats
for beslut om riskhanteringsdtgirder for cybersikerhet vara av-
gorande, direfter platsen for cybersikerhetsverksamhet och i sista
hand plats dir verksamhetsutdvaren har flest anstillda.

Huvudregeln for enskilda verksamhetsutévare ir enligt artikel 26.1
att det medlemsland dir verksamheten ir etablerad har jurisdiktion.
Den som bedriver en faktisk och reell verksamhet med hjilp av en
stabil struktur anses vara etablerad. Den rittsliga formen {or en sidan
struktur, dvs. om det dr friga om exempelvis en filial eller ett dotter-
bolag, ir inte en avgdrande faktor.” Det betyder att de som omfattas
av direktivet utifrin vad utredningen anfért ovan ska som huvud-
regel innefattas av lagen om de ir etablerade 1 Sverige.

For tillhandahillare av allminna elektroniska kommunikations-
nit eller av allmint tillgingliga elektroniska kommunikationstjinster
giller 1 stillet att de enligt artikel 26.1 a omfattas av jurisdiktionen i
det land de tillhandahiller sina tjinster. Det betyder alltsd att en si-
dan verksamhetsutdvare ska omfattas av lagen om tjinster tillhanda-
halls i Sverige.

Huvudregeln f6r regeln om etablering respektive tillhandahill-
andet av tjinster ir att om verksamhetsutdvaren ir etablerad 1 flera
medlemslinder respektive tillhandahiller tjinster 1 flera medlems-
linder har samtliga dessa linder jurisdiktion. Det féljer av skl 113.
Dir anges ocks3 att medlemslinderna i dessa fall bor samarbeta samt
att efterlevnadskontrolldtgirder och sanktioner inte bor paféras mer
in en gdng for samma handling enligt principen om ne bis in idem,
dvs. férbud mot dubbelprévning och dubbelbestratfning.

For grinsoverskridande verksamhetsutévare finns det dock en
sirregel. De som hir kommer i frdga ir enligt artikel 26.1 b verksam-
hetsutévare som tillhandahdller DNS-tjinster, registreringsenheter
for toppdominer, verksamhetsutévare som tillhandahiller domin-
namnsregistreringstjinster, molntjinster, datacentraltjinster, nitverk
for leverans av innehdll, hanterade tjinster, hanterade sikerhetstjinster,
marknadsplatser online, sékmotorer eller plattformar for sociala

? Skal 21 i det tidigare NIS-direktivet och prop. 2017/18:205 s. 21.
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nitverkstjinster. For dem giller att ett medlemsland har jurisdiktion
endast om det huvudsakliga etableringsstillet ligger i landet. Det foljer
av skil 114 att anledningen till denna sirregel dr att endast ett med-
lemsland bér ha jurisdiktion 6ver dessa verksamheter.

Vid bedémningen om vad som utgér ett huvudsakligt etablerings-
stille dr 1 forsta hand platsen for beslut om riskhanteringsitgirder
for cybersikerhet vara styrande, 1 andra hand platsen f6r cybersiker-
hetsoperationer och 1 sista hand ska det etableringsstille som har
flest anstillda vara styrande. Detta foreslds framgd av férordningen.

Fo6r dessa verksamhetsutdvare giller ocksd enligt artikel 26.3 att
om det saknas etablering inom unionen, men tjinster erbjuds dir ska
en foretridare utses. Foretridaren ska vara etablerad i ett av med-
lemslinderna dir tjinster erbjuds och det medlemslandet har juris-
diktion. Om en foéretridare inte utses fir varje medlemsland dir
verksamhet bedrivs vidta rittsliga dtgirder mot verksamhetsutévaren.

For den svenska lagens del innebir det att det 1 lagen bor inféras
en bestimmelse om att grinsévertridande verksamhetsutdvare som
erbjuder tjinster inom EES, men saknar etablering dir ska utse en
foretridare med etablering i ndgot av de linder dir tjinster erbjuds.

I artikel 26.4 anges det att det faktum att en grinséverskridande
verksamhetsutdvare utsett en féretridare inte ska paverka eventuella
rittsliga dtgirder mot verksamhetsutdvaren. Det menar utredningen
behoéver inte anges specifikt, eftersom det ir sjilvklart s3 linge det
inte sirskilt anges att sanktioner ska riktas mot féretridaren om si-
dan utsetts. Av artikel 26.5 f6ljer att de medlemsstater som mottagit
en begiran om dmsesidigt bistdnd avseende grinsoverskridande verk-
samhetsutdvare fir vidta limpliga tillsyns- och efterlevnadskontroll-
dtgirder for verksamhetsutévaren som erbjuder tjinster eller som har
ett nitverks-och informationssystem inom landets territorium. Enligt
utredningens bedémning krivs det inte heller en sirskild reglering om
detta, eftersom avgérande f6r dtgirder ir den nationella lagregleringen.
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5.4 Undantag for sektorsspecifika unionsrattsakter
och andra férfattningar

Utredningens férslag: Om annan forfattning innehéller bestim-
melser om krav pd riskhanteringstgirder eller incidentrappor-
tering f6r en verksamhetsutévare med motsvarande verkan giller
inte kraven i cybersikerhetslagen om riskhanteringsdtgirder inci-
dentrapportering fér verksamhetsutdvaren. Vid jimférelsen av
verkan mellan forfattningarna ska hinsyn tas till bestimmelsernas
omfattning samt vilken tillsyn och vilka sanktioner som ir kopp-
lade till bestimmelserna.

Regeringen fir 1 foreskrifter ange vilka andra bestimmelser
om riskhanteringsdtgirder och incidentrapportering som har mot-
svarande verkan.

Redan nu bér det av férordningen f6lja att finansiella verksam-
hetsutévare som omfattas av Dora-foérordningen inte ska omfattas
av riskhanterings- och rapporteringsskyldigheter enligt cybersiker-
hetslagen. Som {6ljd kommer di inte heller tillsyns- och efter-
levnadskontroll i denna del enligt lagen gilla f6r dem.

Lagen ska inte tillimpas pd verksamheter som undantagits
enligt artikel 2.4 1 Dora-férordningen.

I artikel 4 1 direktivet finns ett sirskilt undantag for riskhanterings-
tgirder och rapportering om betydande incidenter. Inneboérden ir
att om det 1 sektorsspecifika unionsrittsakter redan finns krav om
sddana dtgirder med minst samma verkan ska NIS2-direktivets krav
inte gilla.

Om de sektorsspecifika unionsrittsakterna inte omfattar alla verk-
samhetsutdvare inom sektorn ska NIS2-direktivets bestimmelse gilla
for dem som inte omfattas.

Vid bedémningen av vad som ir samma verkan ska for risk-
hanteringsitgirder kraven i artikel 21.1 och 21.2 1 NIS2-direktivet
beaktas, se vidare kapitel 7.

Alternativt kan bestimmelserna i den sektorsspecifika unions-
rittsakten enligt artikel 4.2.b anses ha samma verkan om det i den
foreskrivs att tillgdng pd ett visst sitt till incidentunderrittelser frin
CSIRT-enheter, de behdriga myndigheterna eller de gemensamma
kontaktpunkterna enligt NIS2-direktivet. En ytterligare forutsitt-
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ning ir att kraven pd underrittelse av betydande incidenter har minst
samma verkan som kraven 1 artikel 23.1-23.6 1 NIS2-direktivet. I dessa
bestimmelser finns l&ngtgdende och detaljerade krav om rappor-
teringsskyldigheten, se vidare kapitel 7.

Slutligen anges 1 artikel 4 ocks3 att kommissionen senast i juli 2023
ska tillhandahilla riktlinjer f6r bedémningen minst samma verkan.
Riktlinjerna ska regelbundet ses éver. Sidana riktlinjer har presen-
terats.”

Dora-férordningen tridde ikraft i januari 2023 och ska borja
tillimpas frin och med den 17 januari 2025.”' T direktivets skil 28
anges sirskilt att Dora-forordningen dr en sidan sektorsspecifik
unionsrittsakt och att medlemsstaterna inte bér tillimpa NIS2-direk-
tivets bestimmelser om riskhanterings- och rapporteringsskyldigheter
pé finansiella verksamhetsutdvare som omfattas av Dora-férordningen.

Av regeringens direktiv foljer ocksd att utredningen behover be-
akta relevanta sektorsspecifika unionsrittsakter nir det giller vilka
krav som ska stillas pd verksamheterna, hur rollférdelningen mellan
svenska myndigheter ska se ut och vilka befogenheter tillsynsmyn-
digheterna ska ha.

Enligt utredningens bedémning skulle en ingdende analys av Dora-
férordningens bestimmelser och andra unionsrittsakter som skulle
kunna avses vara ett omfattande och tidskrivande arbete, som inte
ryms inom utredningens tidsplan. Det ska ocksd beaktas att det fram-
over kan tillkomma unionsrittsakter som utredningens forslag till
lagstiftning ocksd behover ta hojd for. Detta talar enligt utredning-
ens bedomning i stillet for ett generellt utformat undantag.

I NIS-lagen finns ocksd redan ett liknande sidant generellt undan-
tag 19 §, dir det anges att om det 1 lag eller annan forfattning finns
bestimmelser som innehéller krav pd sikerhetsdtgirder och incident-
rapportering ska de bestimmelserna gilla om verkan av kraven minst
motsvarar verkan av skyldigheterna enligt denna lag, med beaktande
av bestimmelsernas omfattning samt vilken tillsyn och vilka sank-
tioner som ir kopplade till kraven i bestimmelserna. Paragrafen ir
inte preciserad i forordning eller féreskrifter.

% https://digital-strategy.ec.europa.eu/en/library/commission-guidelines-application-article-
4-1-and-2-directive-eu-20222555-nis-2-directive, inhdmtat 2024-01-19.

’! Europaparlamentets och ridets forordning (EU) 2022/2554 av den 14 december 2022 om
digital operativ motstindskraft fér finanssektorn och om indring av férordningarna (EG)
nr 1060/2009, (EU) nr 648/2012, (EU) nr 600/2014, (EU) nr 909/2014 och (EU) 2016/1011.
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Paragrafen innebir att lagen inte ska tillimpas om det i lag eller
annan forfattning finns bestimmelser om krav pd sikerhetsitgirder
och incidentrapportering vars verkan minst motsvarar verkan av skyl-
digheterna enligt lagen. Med lag eller annan férfattning avses dven
EU-férordningar och myndighetsféreskrifter.”

Bakgrunden till bestimmelsen var att det 1 artikel 1.7 1 NIS-direk-
tivet anges att bestimmelser 1 sektorsspecifika EU-rittsakter, som
innehéller krav pd leverantorer av samhillsviktiga eller digitala tjinster
att sikerstilla sikerheten i sina nitverk och informationssystem eller
att rapportera incidenter, tillimpas 1 stillet for bestimmelserna 1 direk-
tivet forutsatt att verkan av kraven 1 friga minst motsvarar verkan av
skyldigheterna enligt direktivet.

Regeringen menade efter forslag frdn Utredningen om genom-
férande av NIS-direktivet att det 1 den nya lagen borde inféras en
motsvarande bestimmelse, som skulle gilla oavsett om bestimmel-
serna finns 1 EU:s rittsakter eller 1 nationella forfattningar. Vidare
framholl regeringen att vid bedémningen av om bestimmelser om
sikerhetsdtgirder och incidentrapportering motsvarar verkan av skyl-
digheterna enligt den nya lagen, bér man bland annat beakta bestim-
melsernas omfattning samt vilken tillsyn och vilka sanktioner som
ir kopplade till kraven i bestimmelserna. P4 Lagrddets inrddan fore-
slogs detta framg3 av lagtexten. Regeringen angav ocks3 att exempel
pa bestimmelser om sikerhetsdtgirder och incidentrapportering som
inte kunde anses ha motsvarande verkan ir bestimmelserna i férord-
ningen om krisberedskap och bevakningsansvariga myndigheters
tgirder vid hojd beredskap samt dataskyddsférordningen. En f6l;d
skulle d3 bli att leverantdrer behovde tillimpa dessa regelverk paral-
lellt. Slutligen ansdg regeringen ocks3 att enstaka bestimmelser som
innehiller krav pd sikerhetsdtgirder eller incidentrapportering inte
ska gilla 1stillet f6r motsvarande bestimmelser 1 den nya lagen,
eftersom det inte vore indamailsenligt. Det skulle ocksd i mycket
begrinsad omfattning finnas nationella bestimmelser som innehéller
krav som kan anses motsvara kraven enligt NIS-direktivet.”

Sammantaget drar utredningen den slutsatsen att det i lagen ska
foras in ett generellt undantag som motsvarar artikel 4. Det kommer
att ha likheter med nuvarande 9 §. Inledningsvis menar utredningen
att det precis som 19 § 1 lagen bor hinvisas till annan forfattning av

32 Prop. 2017/18:205 s. 93.
33 Prop. 2017/18:205 s. 29.
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skil som anférdes i propositionen till NIS-lagen. Det framstdr ocks3
som indamalsmissigt att hinvisning gors savil till verkan av skyldig-
heterna enligt denna lag, med beaktande av bestimmelsernas om-
fattning som till tillsyn och sanktioner.

Till utredningen har dock framférts att tillimpningen av 9 § dr
svar. En skillnad foreligger ocksd i att kommissionen ska meddela
riktlinjer, som ska uppdateras enligt artikel 4. Frin Svenska Bank-
féreningen har uppgetts att banker inte tillimpar paragrafen, efter-
som osikerhet féreligger om bedémningen.

Med hinsyn till det anférda och frigans komplexitet f6resldr utred-
ningen att regeringen 1 en bilaga till férordningen pekar ut de forfatt-
ningar som innehiller bestimmelser med krav om riskhanteringsdtgir-
der och rapportering om betydande incidenter som motsvarar verkan
av skyldigheterna enligt denna lag. Bestimmelserna 1 bilagan bér be-
redas av den eller de myndigheter som regeringen finner limpligt.

Redan nu bor det av forordningen folja att Dora-férordningen
bor betraktas som en sddan sektorsspecifik unionsrittsakt som lever
upp till kraven om att verkan sammantaget motsvarar skyldigheterna
enligt utredningens férslag till lag. Det innebir att finansiella verk-
samhetsutdvare som omfattas av Dora-férordningen inte ska omfattas
av riskhanterings- och rapporteringsskyldigheter enligt lagen. Som
f6ljd kommer d inte heller tillsyns- och efterlevnadskontroll enligt
lagen gilla f6r dem. Inneboérden blir att dessa verksamhetsutévare
endast kommer att omfattas av kraven 1 artikel 3 och artikel 27, som
avser anmilan och registrering samt de ingripanden och sanktioner
som kan gilla fér dessa krav.

Grunden f6r detta dr skil 28 som uttryckligen anger att medlems-
staterna inte bor tillimpa detta direktivs bestimmelser om risk- och
rapporteringsskyldigheter, tillsyn och efterlevnadskontroll betrift-
ande cybersikerhet pé finansiella verksamhetsutévare som omfattas
av denna férordning.

I artikel 2.2.10 anges att NIS2-direktivet inte ska tillimpas pd verk-
samheter som medlemsstaterna har undantagit frdn Dora-férord-
ningen enligt den férordningens artikel 2.4. For Sveriges del rér det
sig om Svenska Skeppshypotekskassan. Medlemsstaten behéver under-
ritta kommissionen om sidana undantag. Sverige har innu inte genom-
fort sddana undantag, men kan forstds komma att gora det 1 fram-
tiden. Av lagen bor dirfor folja att den inte ér tillimplig for sidana
meddelade undantag.
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5.5 Undantag for Sveriges sakerhet
och brottsbekampning

I detta avsnitt ska avgrinsningen till sikerhetskinsligt och brotts-
forebyggande arbete analyseras.

5.5.1 Bestammelserna i direktivet

Av artikel 2.6 foljer att direktivet inte piverkar medlemsstaternas
ansvar for att skydda nationell sikerhet och andra visentliga statliga
funktioner inbegripet att sikerstilla statens territoriella integritet
och uppritthilla lag och ordning.

I artikel 2.7 anges vad som giller for offentliga verksamhetsutov-
are i den delen och av artikel 2.8 f6ljer hur detta ska piverka andra
verksamhetsutévare. Slutligen framgr av artikel 2.9 att undantagen
1 artikel 2.7 och 2.8 inte ska gilla f6r en verksamhetsutdvare som
agerar som en tillhandahllare av betrodda tjinster.

Tillhandahillare av betrodda tjinster definieras som framgitt av
avsnitt 5.2.13 enligt artikel 6 punkt 25 i artikel 3.19 1 férordning
(EU) nr 910/2014.”* Definitionen dir ir en elektronisk tjinst som
vanligen tillhandah3lls mot ekonomisk ersittning och som bestar av

a) skapande, kontroll och validering av elektroniska underskrifter,
elektroniska stimplar eller elektroniska tidsstimplingar, elektro-
niska tjinster f6r rekommenderade leveranser och certifikat med
anknytning till dessa tjinster, eller

b) skapande, kontroll och validering av certifikat f6r autentisering
av webbplatser, eller

¢) bevarande av elektroniska underskrifter, stimplar eller certifikat
med anknytning till dessa tjinster.

** Europaparlamentets och ridets férordning (EU) nr 910/2014 av den 23 juli 2014 om elek-
tronisk identifiering och betrodda tjinster for elektroniska transaktioner p4 den inre markna-
den och om upphivande av direktiv 1999/93/EG.
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5.5.2  Sakerhetsskyddslagen

Sikerhetsskyddslagen (2018:585) reglerar skyddsatgirder f6r de mest
skyddsvirda verksamheterna i samhillet. Den giller for alla som till
nigon del bedriver verksamhet av betydelse f6r Sveriges sikerhet
eller som omfattas av ett for Sverige férpliktande internationellt dtag-
ande om sikerhetsskydd (sikerhetskinslig verksamhet). Med siker-
hetsskydd avses skydd av sikerhetskinslig verksamhet mot spioneri,
sabotage, terroristbrott och andra brott som kan hota verksamheten
samt skydd 1 andra fall av sikerhetsskyddsklassificerade uppgifter.

Systematiken i lagen bygger pd att det ir verksamhetsutévaren
sjilv som till nigon del bedriver sikerhetskinslig verksamhet som
ska utreda behovet av sikerhetsskydd (sikerhetsskyddsanalys). Siker-
hetsskyddsanalysen ska identifiera vilka sikerhetsskyddsklassificerade
uppgifter och vilken sikerhetskinslig verksamhet i 6vrigt som finns
1 verksamheten. Vidare ska verksamhetsutévaren 1 analysen specifi-
cera vilka delar av verksamheten som ir sikerhetskinslig.” Analysen
ska dokumenteras och med utgdngspunkt i den ska verksamhets-
utdvaren planera och vidta de sikerhetsskyddsdtgirder som behovs
med hinsyn till verksamhetens art och omfattning, férekomst av
sikerhetsskyddsklassificerade uppgifter och 6vriga omstindigheter.*
Sikerhetsskyddsétgirder avser informationssikerhet, fysisk sikerhet
och personalsikerhet.” Med informationssikerhet avses bland annat
att forebygga att sikerhetsskyddsklassificerade uppgifter obehérigen
rdjs, indras, gors otillgingliga eller forstors. Sikerhetsskyddsklassi-
ficerade uppgifter ir uppgifter som ror sikerhetskinslig verksamhet
och som dirfor omfattas av sekretess enligt offentlighets- och sekre-
tesslagen (2009:400) eller som skulle ha omfattats av sekretess enligt
den lagen, om den hade varit tillimplig.”® Verksamhetsutovare ska
ocksd utan drojsmal anmila att den bedriver sikerhetskinslig verk-
samhet till tillsynsmyndigheten.”

% 2 kap. 2 § Sikerhetspolisens foreskrifter om sikerhetsskydd (PMFS 2022:1).
%2 kap. 18§.

372 kap. 24 §§.

%1 kap. 2§ andra stycket.

2 kap. 6 §.
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5.5.3  Undantag for sakerhetsskyddsklassificerade uppgifter

Utredningens forslag: Skyldighet att limna uppgifter enligt denna
lag giller inte uppgifter som ir sikerhetsskyddsklassificerade
enligt sikerhetsskyddslagen (2018:585).

Ovan redovisade artikel 2.6 ger mojlighet till undantag med hinsyn
till nationell sikerhet och andra visentliga statliga funktioner, inbe-
gripet att sikerstilla statens territoriella integritet och uppritthilla
lag och ordning. Av skil 9 i andra delen framgir ocksd att ingen
medlemsstat bor vara skyldig att limna information vars avsléjande
skulle strida mot dess visentliga intressen 1 friga om nationell siker-
het, allmin sikerhet eller férsvar. Unionsregler eller nationella regler
till skydd {or sikerbetsskyddsklassificerade uppgifter, sekretessavtal samt
informella sekretessavtal sdsom Traffic Light Protocol bér beaktas 1
detta sammanhang.

Direktivets skyldigheter for verksamhetsutévare handlar till stor
del om rapportering och information. Av regeringens direktiv féljer
att for att sikerstilla att sikerhetsskyddsklassificerade uppgifter inte
limnas ut ir det inte tillrickligt att sirskilda verksamhetsutovare
som bedriver sikerhetskinslig verksamhet helt eller delvis kan undan-
tas frén direktivens krav pd bland annat incidentrapportering. Det
behover enligt regeringen ocksd sikerstillas att uppgifter som ror
sikerhetskinslig verksamhet inte registreras 1 den europeiska sirbar-
hetsdatabas som enligt NIS2-direktivet ska upprittas av Enisa (The
European Union Agency for Cybersecurity). Det behover dirfor
inféras regler som direkt undantar sikerhetsskyddsklassificerade
uppgifter frin sdvil rapporteringskraven som frin annan uppgifts-
limning som regleras 1 direktiven.

Utredningen delar regeringens uppfattning och foreslar dirfor att
det i lagen fors in ett undantag som anger att lagens skyldigheter att
limna uppgifter inte avser sikerhetsskyddsklassificerade uppgifter
enligt sikerhetsskyddslagen.
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5.5.4  Undantag for offentliga verksamhetsutdvare

Utredningens forslag: Statliga myndigheter som till vervigande
del bedriver sikerhetskinslig verksamhet eller brottsbekimpning
omfattas inte av lagen.

Regeringen fir 1 foreskrifter ange vilka statliga myndigheter
som bedriver sikerhetskinslig verksamhet eller brottsbekimp-
ning till 6vervigande del.

Fér andra statliga myndigheter, regioner och kommuner som
bedriver sikerhetskinslig verksamhet eller brottsbekimpning giller
for den sikerhetskinsliga verksamheten och brottsbekimpningen
inte kraven om att utse en foretridare, riskhanteringsdtgirder och
incidentrapportering och inte heller bestimmelserna om tillsyn
och sanktioner som avser detta. Inneborden ir att f6r denna del
av verksamheten kommer enbart anmilningsskyldigheten 1 arti-
kel 3 som idr genomférd 12 kap. 2 § cybersikerhetslagen att gilla.
Som en f6ljd kommer tillsyns- och sanktionsbestimmelser som
hianfér sig till dem att gilla. For den del av verksamheten som inte
ir sikerhetskinslig eller avser brottsbekimpning giller cyber-
sikerhetslagen 1 dess helhet.

Av artikel 2.7 foljer att direktivet inte ir tillimpligt pd offentliga
verksamhetsutdvare som bedriver verksamhet inom omridena natio-
nell sikerhet, allmin sikerhet, férsvar eller brottsbekimpning. I brotts-
bekimpning ingdr forebyggande, utredning, upptickt och lagféring
av brott. Utformningen 1 artikel 2.7 ir alltsd obligatorisk. Samtidigt
ir hela direktivet enligt artikel 5 ett minimidirektiv med innebérd att
medlemsstaten fir anta bestimmelser som sikerstiller en hogre cyber-
sikerhetsnivd. Det skulle f6r denna artikel kunna innebira att utred-
ningen inte fir undanta offentliga verksamhetsutévare i storre utstrick-
ning frdn cybersikerhetslagen dn vad som anges i artikel 2.7, diremot
1 mindre utstrickning.

Av skl dtta f6ljer vidare att undantaget 1 2.7 bor omfatta offent-
liga verksamhetsutdvare vars verksamhet 22/ 6vervigande del bedrivs
inom det angivna omrddet, men att offentliga verksamhetsutovare
vars verksamhet endast marginellt berér omridena inte bér vara
undantagna. Vid tillimpningen anses verksamhetsutévare med till-
synsbefogenheter inte bedriva verksamhet pd brottsbekimpnings-
omridet och ir dirfor inte undantagna.
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I skilet anges vidare att offentliga verksamheter som inrittats
gemensamt med ett tredjeland i enlighet med ett internationellt avtal
samt medlemslindernas diplomatiska och konsulira beskickningar i
tredje linder eller nitverks- och informationssystem som drivs fér
anvindare i ett tredje land inte omfattas av direktivet.

Inom unionsritten ir nationell sikerhet ett vedertaget begrepp,
men saknar en tydlig definition.* Med allmin sikerhet avses inom
unionsritten skydd av en medlemsstats institutioner, dess visentliga
offentliga tjinster och dess invdnares dverlevnad, och kan innefatta
bide en medlemsstats yttre och inre sikerhet.* I Sverige anvinds be-
greppet Sveriges sikerhet, som innefattar sdvil yttre som inre siker-
het. Med yttre sikerhet avses territoriell suverinitet och politisk
sjilvstindighet. For den nationella férsvarsformagan av Sveriges terri-
torium bir Forsvarsmakten huvudansvaret. Inre sikerhet avser f6r-
mégan att uppritthilla och sikerstilla Sveriges statsidé avseende
funktion, handlingsfrihet och oberoende. Sikerhetsskyddet for Sveriges
inre sikerhet handlar till stor del om att skydda sirskilt kritiska an-
liggningar, funktioner och informationssystem fér Sveriges demo-
kratiska statsskick, rittsvisende eller brottsbekimpande férmaga.
Ett annat begrepp dr samhillsviktig verksamhet som exempelvis energi-
forsorjning, livsmedelsférsorjning, elektroniska kommunikationer,
vattenfdrsdrjning, transporter och finansiella tjinster. Samhillsviktig
verksamhet kan, men behéver inte berdra Sveriges sikerhet. Avgor-
ande dr om en antagonistisk handling som exempelvis spioneri, sabo-
tage eller terroristbrott skulle kunna medféra skadekonsekvenser pd
nationell nivd.”

En slutsats av det anforda ir att enligt artikel 2.7 f&r Sverige
undanta offentliga verksamhetsutévare som till évervigande del be-
driver sikerhetskinslig verksamhet eller brottsbekimpning och fir
inte undanta utdvare som bara marginellt utévar sddan verksamhet.
Det finns ett stort spann mellan évervigande del och marginellt och
hir framstdr det som om det finns en valmgjlighet for medlems-
linderna. Offentliga verksamhetsutdvare som till ndgon del bedriver
sikerhetskinslig verksamhet omfattas alltsd av sikerhetsskyddslagen
(2018:585).

“ Prop. 2017/18:89 s. 41.
‘1 Prop. 2022/23:116 5. 22.
2 Prop. 2017/18:89 s. 44.
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Med offentliga verksamhetsutdvare avses som redovisats under
avsnitt 5.2.6 statliga myndigheter inklusive statliga affirsverk samt
regioner med undantag av regionfullmiktige. Kommuner ingdr inte
som framgatt tidigare 1 definitionen av offentliga verksamhetsutov-
are 1 bilaga 1 till direktivet. Att de omfattas av direktivet beror i stillet
pa att i vart fall majoriteten av dem uppfyller storlekskravet och be-
driver hemsjukvérd, vilket betyder att de ingdr i omridet hilso-och
sjukvard. Samtidigt har dock utredningen i fullstindighetens namn
foreslagit att alla kommuner omfattas, dvs. iven de som méojligtvis
inte uppndr storlekskravet 1 dessa delar, se avsnitt 5.2.10. Det betyder
att dven kommunerna behéver inkluderas som utgdngspunkt.

Ett stort antal myndigheter bedriver delvis sikerhetskinslig verk-
samhet. I 8 kap. 1 § sikerhetsskyddsforordningen (2021:955) listas
ett stort antal myndigheter som Férsvarsmakten eller Sikerhetspolisen
ir tillsynsmyndigheter f6r enligt sikerhetsskyddslagen. I bilagan till
sikerhetsskyddsférordningen listas vilka statliga myndigheter som
beslutar om placeringen 1 sikerhetsklass. Inneborden av listningen
bor dock forstds pd det sittet att dessa myndigheter kan bedriva
sikerhetskinslig verksamhet. Regeringskansliet ingdr inte 1 upprik-
ningen, men bedriver sjilvklart ocksd sikerhetskinslig verksamhet.
Enligt 1 kap. 3 § sikerhetsskyddslagen giller att regeringen far 1 friga
om Regeringskansliet, utlandsmyndigheterna och kommittévisendet
meddela foreskrifter om vissa undantag,.

Det har tidigare inte varit sjilvklart att en kommun eller en region
som verksamhetsutévare bedriver sikerhetskinslig verksamhet. Reger-
ingen anférde 1 propositionen till sikerhetsskyddslagen att uttrycket
Sveriges sikerhet inte ska tolkas kategoriskt och att skyddsvirda
verksamheter kan trots kravet pa nationell betydelse finnas pd regio-
nal eller till och med p4 lokal nivd. Exempelvis skulle en lokal eller
regional stérning av dricksvattenforsérjningen paverka ett stort antal
minniskor i en region, vilket 1 f6rlingningen kan {4 nationella {5ljd-
verkningar. Detta har dock férindrats frimst pd grund av den &ter-
upptagna totalférsvarsplaneringen. Enligt linsstyrelserna bedriver 1
stort sett alla kommuner och regioner sikerhetskinslig verksamhet
1 ndgon del, ofta torde det réra sig om deltagande i totalforsvars-
verksamhet.

Det anférda betyder enligt utredningens uppfattning att om ut-
redningen undantar all offentlig verksamhet som till nigon del be-
driver sikerhetskinslig verksamhet eller brottsbekimpning utom de

159



Cybersikerhetslagens tillimpningsomrade SOU 2024:18

som endast gor det marginellt kommer en stor del av den offentliga
verksamheten att undantas frin cybersikerhetslagen. Detta ir i strid
med direktivets syfte. Det kan dven forutses att totalférsvarsverk-
samheten utvecklas och att cybersikerhetslagen dirmed skulle tappa
betydelse f6r den offentliga verksamheten.

I regeringens direktiv anges dock att inriktningen for forslagen
ska vara att sikerhetskinslig verksamhet undantas frin den nya
regleringen i den utstrickning som ir méjlig.” Hir ska dock noteras
att undantaget 1 artikel 2.7 beroende pd NIS2-direktivets konstruk-
tion sldr mot myndigheters, regioners och kommuners verksamhet
som helhet, inte den del som kan tickas av sikerhetsskyddslagen.
Grundproblemet ir att sikerhetsskyddslagen endast berér den del
av verksamheten som ir sikerhetskinslig, medan cybersikerhets-
lagen som framggtt tidigare kommer att omfatta hela verksamheten.
For verksamheter som bedriver brottsbekimpning skulle det kunna
vara in simre. De skulle varken omfattas av cybersikerhetslagen
eller sikerhetsskyddslagen, iven om de brottsbekimpande myndig-
heterna oftast bér till nigon del bedriva sikerhetskinslig verksam-
het. Regeringens utgdngspunkt ir dock att offentliga verksamhets-
utdvare som bedriver verksamhet inom omridena nationell sikerhet,
allmin sikerhet, forsvar eller brottsbekimpning ir i sin helhet undan-
tagna frin direktivets tillimpningsomride.*

Ytterst nir det giller artikel 2.7 giller alltsd att det kan finnas ett
behov av att undanta endast en del av verksamheten frin cybersiker-
hetslagen, den sikerhetskinsliga och den del som avser brottsbekimp-
ning. En avgorande friga ir dd om detta ind3 ir mojligt. Det finns
som redovisats ovan 1 avsnitt 5.5.3 ett allmint undantag 1 artikel 2.6
for skydd av bland annat nationell sikerhet. Det kan évervigas om
det kan anvindas for att undanta all sikerhetskinslig verksamhet och
brottsbekimpning frén cybersikerhetslagen. Skilen ger dock inte
stod for en sddan tolkning, eftersom det i skil 9 sirskilt hinvisas
exempelvis till sikerhetsskyddsklassificerade uppgifter. Artikel 2.7
och artikel 2.8 tycks ocks8 konkretisera innebérden av artikel 2.6 nir
de giller att undanta verksamhetsutovare, verksamhet eller del av
verksamhet. Eftersom det12.7 finns en sirskild artikel om hur offent-
liga verksamhetsutdvare ska undantas bor det vara det som giller i
den delen. Det skulle 1 sin tur betyda att det finns lingtgiende moj-

5. 18.
s, 16-17.

160



SOU 2024:18 Cybersikerhetslagens tillimpningsomrade

lighet att undanta samtliga offentliga verksamhetsutévare som be-
driver sikerhetskinslig verksamhet och brottsbekimpning utom de
som endast gor det marginellt 1 sin helhet frdn direktivet, men inte
endast i den delen. Som utredningen anfort tidigare framstdr det inte
som en bra I8sning att till stora delar undanta den offentliga verk-
samheten, eftersom det urholkar NIS2-direktivets syfte.

Nir det giller att delvis undanta verksamheter avseende cyber-
sikerhet behover ocksd vervigas om det medfor tekniska och prak-
tiska svdrigheter. NIS2-direktivet pekar alltsd ut verksamhetsutov-
arens hela verksamhet. Ett skil f6r det dr forstds att det nir det giller
cybersikerhet dr svart att dela upp verksamheten, eftersom exem-
pelvis incidenter inom del av verksamheten kan {3 effekter for hela
verksamheten. Detta giller dock enligt utredningens bedémning 1
mindre utstrickning f6r sikerhetskinslig verksamhet, eftersom det
oftast férutsitter en hogre nivd pd tekniska och organisatoriska 16s-
ningar. Det ska ocksd noteras att artikel 2.8, se nista avsnitt, forut-
sitter att en del av verksamheten undantas. Aven nir det giller brotts-
bekimpning menar utredningen att det ir mojligt att undanta den
delen, dven om det kan medféra merarbete f6r myndigheten.

En [6sning ir att utredningen foresldr att endast en begrinsad
andel av offentliga verksamheter undantas 1 dess helhet frin NIS2-
direktivets krav. De som undantas helt bor endast vara de som till
overvigande del bedriver sikerhetskinslig verksamhet eller brotts-
bekimpning. Vidare bor enligt utredningens bedémning dven Reger-
ingskansliet och kommittévisendet undantas. Det skulle betyda att
Sverige endast begrinsat utnyttjar mojligheten att undanta hela verk-
samheter, eftersom det finns en méjlighet att undanta alla verksam-
heter som inte endast marginellt bedriver sikerhetskinslig verksam-
het eller brottsbekimpning. I gengild foresldr utredningen att endast
den sikerhetskinsliga verksamheten och den del av verksamheten
som avser brottsbekimpning hos andra statliga myndigheter, regioner
och kommuner undantas 1 huvudsak frin krav 1 NIS2-direktivet,
men att den del av verksamheten som inte ir sikerhetskinslig eller
avser brottsbekimpning fullt ut omfattas av direktivets krav. Det
som skulle kunna utgéra grunden fér ett sidant forslag ir trots den
uttryckliga bestimmelsen 1 artikel 2.7 att direktivet dr ett minimi-
direktiv. I stillet for att tvingas undanta nistan hela offentliga verk-
samheten undantar utredningen endast en del. Det ger en hogre cyber-
sikerhetsnivd, vilket dirfor dr férenligt med artikel 5.
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Sammantaget bedomer utredningen att det behévs tvé olika 16s-
ningar beroende p 1 vilken utstrickning sikerhetskinslig verksam-
het eller brottsbekimpning bedrivs. Offentliga verksamheter som
till 6vervigande del bedriver sikerhetskinslig verksamhet eller brotts-
bekimpning bor i1 sin helhet undantas frin cybersikerhetslagen.

Enligt utredningens bedomning boér detta undantag endast avse
myndigheter, eftersom den sikerhetskinsliga verksamhet eller brotts-
bekimpning som kommuner eller regioner bedriver inte kan vara en
overvigande del av deras verksamhet 1 stort. Enligt skil 8 ska alltsd
den del av verksamheten som ir sikerhetskinslig eller avser brotts-
bekimpning stillas 1 relation till verksamheten som helhet. Utredningen
anser ocks3 att endast ett begrinsat antal myndigheter bedriver siker-
hetskinslig eller brottsbekimpande verksamhet till 6vervigande del.

De myndigheter som skulle vara berérda bor klart framg3 av fér-
ordningen. Enligt utredningens bedémning bér de myndigheter som
bedriver sikerhetskinslig verksamhet till 6vervigande del vara For-
svarsmakten, Sikerhetspolisen, Fortifikationsverket, Forsvarets mate-
rielverk, Forsvarets radioanstalt, Forsvarsunderrittelsedomstolen,
Statens inspektion f6r férsvarsunderrittelseverksamheten, Totalfor-
svarets forskningsinstitut och Totalférsvarets plikt- och prévnings-
verk. Dessa ir dven undantagna frin delar av f6rordning (2022:524)
om statliga myndigheters beredskap. Aven Férsvarshogskolan ir
undantagen frin delar av den férordningen, men enligt utredningens
uppfattning bedriver Forsvarshégskolan inte sikerhetskinslig verk-
sambhet till 6vervigande del.

Till utredningen har framforts att det kan finnas skil att undanta
dven Inspektionen fér strategiska produkter, ISP, och Sikerhets-
och integritetsskyddsnimnden. Enligt utredningens uppfattning har
dock bdda dessa myndigheter bredare uppdrag, exempelvis dr Siker-
hets- och integritetsskyddsnimndens uppdrag bland annat att utéva
tillsyn 6ver de brottsbekimpande myndigheterna med uppgift att
stirka rittssikerheten och skyddet f6r den personliga integriteten
inom den brottsbekimpande verksamheten.” Utredningen finner
dirfor skil att med undantag av Forsvarshogskolan f6lja samma av-
grinsning som nimnda férordning.

Nir det giller myndigheter vars verksamhet till évervigande del
avser brottsbekimpning menar utredningen att enligt svensk ritt
bér de myndigheter som betecknas som rittsvirdande myndigheter

* https://www.sakint.se, inhimtat 2023-08-30.
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vara utgingspunkt. Polismyndigheten, Sikerhetspolisen, Aklagar-
myndigheten, Ekobrottsmyndigheten, Sveriges Domstolar, Kriminal-
varden, Brottsférebyggande ridet, Rittsmedicinalverket, Genteknik-
nimnden och Brottsoffermyndigheten ir rittsvirdande myndigheter.*
Sveriges Domstolar omfattas inte av NIS2-direktivet.

Nir det giller Rittsmedicinalverket och Gentekniknimnden kan
man mojligen ifrdgasitta om dessa bedriver brottsbekimpning. Hir
ska beaktas att enligt direktivet avses alltsd med brottsbekimpning
forebyggande, utredning, upptickt och lagféring av brott. Rittsmedi-
cinalverket utgér den medicinska linken 1 rittskedjan, som bidrar till
ett rittssikert samhille.”” Verket utfirdar exempelvis rittsintyg om
skador och drogtester som kan utgéra bevisning i ett brottm3l. Sam-
tidigt utfor verket dven analyser som fir enbart civilrittslig bety-
delse, exempelvis genom faderskapsutredning. Utredningen féreslir
med hinsyn till ett helhetsperspektiv att Rittsmedicinalverket ska
omfattas av undantaget. Nir det dock vidare giller Gentekniknimnden
menar utredningen att denna nimnd inte kan anses bedriva brotts-
bekimpning och dirfér inte bér omfattas. Naimnden har till uppgift
att via rddgivande verksamhet frimja en etiskt férsvarbar och siker
anvindning av gentekniken s& att minniskors och djurs hilsa och
miljon skyddas. Det sker frimst via yttranden till regeringen och myn-
digheter.”

Sammantaget foreslir utredningen att de rittsvirdande myndig-
heterna med undantag av Gentekniknimnden inte ska omfattas av
cybersikerhetslagen.

Till utredningen har vidare anforts att dven Tullverket och Kust-
bevakningen borde undantas. Aven nir det giller dessa myndigheter
menar utredningen att de har bredare uppdrag och att det dirfor
finns skil att folja avgrinsningen for rittsvirdande myndigheter.
Tullverkets uppdrag ir exempelvis att vervaka och kontrollera varu-
flodet in och ut ur Sverige. Verket ser till att korrekta tullavgifter,
skatter och andra avgifter betalas in samt att regler {6r in- och ut-
forselrestriktioner f6ljs.* Utredningen menar att eftersom det hand-
lar om att undanta myndigheter frdn krav finns det skil att vara

* https://www.regeringen.se/regeringens-politik/rattsvasendet/rattsvasendet-i-statens-
budget/, inhimtat 2023-07-05.

# https://www.rmv.se, inhimtat 2023-07-07.

* https://www.genteknik.se/om-gentekniknamnden/, inhimtat 2023-07-07.

# www.tullverket.se/omoss/dethargortullverket/verksamhetochorganisation.4.153{8c8c16ffa
d23¢2215f1.html, inhimtat 2023-08-28.
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restriktiv. Undantagen bor dirfér avse myndigheter med verksam-
het dir brottsbekimpning utgér en dvervigande andel.

Nir det giller samtliga dessa myndigheter har Sikerhetspolisen
foreslagit att dven dessa myndigheter skulle omfattas av cybersiker-
hetslagen, men att kraven skulle begrinsas till riskhanteringsatgir-
der. Diremot skulle de inte omfattas av krav om incidentrappor-
tering och inte heller av tillsyn och sanktioner. Det utgér alltsd frin
en grundsyn om att NIS2-kraven bor utgora en “bottenplatta” som
kan kompletteras av krav i sikerhetsskyddslagen, jimfor avsnitt 5.2.11.

Fran Forsvarsmakten har ocksd upplysts att det pigr en policy-
diskussion om att myndigheten frivilligt tager sig att folja NIS2-
direktivets krav s3 1angt som mojligt.

Utredningen menar dock att det framstdr som en bittre 16sning
att helt undanta dessa enstaka myndigheter som bedriver sikerhets-
kinslig verksamhet och rittsvdrdande myndigheter. I forhillande till
det totala antalet statliga myndigheter som alltsg dr 346 utgor dessa
knappt tjugo myndigheter en liten andel. Det skulle ocksd kunna
framstd som ologiskt om exempelvis Riksbanken inte omfattades
men Forsvarsmakten gjorde det. P4 samma sitt skulle det vara skevt
om Polismyndigheten och Aklagarmyndigheten inkluderades, men
inte domstolarna. Dirutéver skulle det st 1 strid med regeringens
direktiv som har utgingspunkten att sikerhetskinslig verksamhet
ska undantas s& lingt som mojligt och att direktivet mojliggor att all
offentlig sikerhetskinslig verksamhet kan undantas. Utredningen
menar ocks3 att det inte dr effektivt att infora skyldigheter som det
inte dr limpligt att bedriva tillsyn 6ver och som inte heller skulle vara
sanktionerade. En bittre 16sning dr d& att dven andra myndigheter
som till 6vervigande del bedriver sikerhetskinslig verksamhet eller
brottsbekimpning pd samma sitt som Forsvarsmakten frivilligt dtager
sig att f6lja lagen sd 1dngt som mojligt.

Vidare bér alltsd enligt utredningens bedémning dven Regerings-
kansliet inklusive kommittévisendet undantas i sin helhet. Dessa
kan inte anses bedriva sikerhetskinslig verksamhet eller brotts-
bekimpning till 6vervigande del, men bor likvil undantas pd grund
av sin sirstillning. Det framstir exempelvis komplicerat att en myn-
dighet ska bedriva tillsyn 6ver Regeringskansliet, med hinsyn till att
myndigheter dr understillda regeringen.
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Dirutdver bor det alltsd gilla en sirregel for 6vriga offentliga
verksamhetsutvare som bedriver sikerhetskinslig verksamhet eller
brottsbekimpning, men dir den sikerhetskinsliga verksamheten eller
brottsbekimpningen inte dr en dvervigande del. Detta bor avse alla
andra myndigheter in de som pekas ut 1 férordningen enligt ovan
samt regioner och kommuner. For dessa verksamheter bor den siker-
hetskinsliga delen av verksamheten och verksamhet som avser brotts-
bekimpning undantas frin kravet pd incidentrapportering, riskhan-
teringsitgirder och kravet om att utse foretridare samt tillsyn och
sanktioner som hinfér sig till dessa krav. Inneborden blir att den
sikerhetskinsliga delen av verksamheten och den del som avser
brottsbekimpning endast kommer att omfattas av informationskrav
enligt artikel 3 och 27 samt tillsyn och sanktioner som kan avse den
delen. Nir det giller sikerhetskinslig verksamhet kommer det dir-
utdver att finnas ett undantag frin skyldigheter att limna uppgifter
som ir sikerhetsskyddsklassificerade enligt forslaget ovan 1 avsnitt 5.5.3.
Eftersom det inte foreslds ndgon begrinsning av forslaget i den delen
giller aven det om en tillsynsmyndighet efterlyser uppgifter.

For dessa myndigheters, regioners och kommuners ¢vriga verk-
samhet som inte ir sikerhetskinslig eller avser brottsbekimpning
bor NIS2-direktivets krav gilla fullt ut.

Som framgdtt inledningsvis i detta avsnitt ska undantaget inte
gilla for en verksamhetsutdvare som agerar som en tillhandah3llare
av betrodda tjinster. I definitionen ligger att sidana elektroniska
ganster vanligen tillhandahills mot ekonomisk ersittning. Utred-
ningens bedémning ir att ingen myndighet som undantas 1 dess
helhet ir tillhandahillare av betrodda tjinster, varfor detta saknar
relevans for svensk ritt. Det betyder att det saknas skil till sirskild
lagreglering f6r tillhandah3llare av betrodda tjinster.

Som framgdtt foljer av skil 8 att offentliga verksamheter som in-
rittats gemensamt med ett tredjeland i enlighet med ett internatio-
nellt avtal samt medlemslindernas diplomatiska och konsulira be-
skickningar 1 tredje linder eller nitverks- och informationssystem
som drivs for anvindare i ett tredje land inte omfattas av direktivet.
Sammantaget avses utlandsmyndigheterna, det vill siga ambassader,
karridrkonsulat, representationer och delegationer vid internationella

organisationer som EU, FN och OECD ir det egna myndigheter
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som lyder under regeringen.”Av lagen bér framgd att dven dessa
undantas frin direktivet.

5.5.5 Undantag for enskilda verksamhetsutdvare

Utredningens forslag: Lagen giller inte for enskilda verksam-
hetsutdvare som enbart bedriver sikerhetskinslig verksamhet eller
brottsbekimpning. Detsamma ska gilla fér enskilda verksamhets-
utdvare som enbart erbjuder tjinster till myndigheter som ir helt
undantagna frin lagen.

For enskilda verksamhetsutdvare som bedriver sikerhetskinslig
verksamhet eller brottsbekimpning tillsammans med annan verk-
samhet giller for den sikerhetskinsliga delen av verksamheten
och verksamheten som avser brottsbekimpning enbart kravet om
anmilan och uppgiftsskyldighet till tillsynsmyndigheten 1 2 kap.
2 § cybersikerhetslagen. Detsamma ska gilla for de tjinster som
erbjuds till myndigheter som ir helt undantagna frin lagen.

Vad som anfors ovan 1 andra stycket giller inte om verksam-
hetsutdvaren ir en tillhandah3llare av betrodda tjinster.

For den del av verksamheten som inte ir sikerhetskinslig,
avser brottsbekimpning eller tjinster till myndigheter som ir helt
undantagna giller cybersikerhetslagen 1 dess helhet.

Ovan har utredningen redovisat hur undantaget bér tillimpas for
offentliga verksamhetsutévare. I detta avsnitt ska analyseras vad som
ska gilla for sirskilda verksamhetsutdvare enligt artikel 2.8. En forsta
friga dr vad som avses med sirskilda verksamhetsutévare. Utred-
ningen tolkar det med hinsyn till placeringen av artikeln efter 2.7 till
andra verksamhetsutdvare dn offentliga som bedriver sidan verk-
samhet som foljer av artikel 2.8. Det betyder som utgdngspunkt alla
verksamhetsutdvare som omfattas av direktivet utom statliga myn-
digheter, regioner eller kommuner. Utredningen anvinder begreppet
enskilda verksamhetsutdvare.

Som analyserats i avsnitt 5.2.12 och 5.2.13 omfattas som utgdngs-
punkt andra fysiska eller juridiska personer in offentliga som bedri-
ver verksamhet inom EES, innefattas i bilaga 1 eller 2 till direktivet

>0 https://www.regeringen.se/regeringskansliet/organisation/, inhimtat 2023-06-12.
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samt uppfyller storlekskravet, vilket i korthet betyder att verksam-
heten sysselsitter minst 50 personer eller har en omsittning eller balans-
omslutning som 6verstiger 10 miljoner euro per &r av direktivet.

Dirtill kommer att vissa sirskilda verksamhetsutévare omfattas
dven om de inte uppfyller storlekskravet. Det handlar till exempel
om verksamhetsutdvare som erbjuder allminna elektroniska kom-
munikationsnit eller utdvare med sirskilt kritiska verksamheter.

Artikel 2.8 anger alltsd vad som giller f6r enskilda verksamhets-
utdvare. Medlemsstaterna fdr undanta sddana verksamhetsutdvare
som bedriver verksamhet inom omridena nationell sikerhet, allmin
sikerhet, férsvar eller brottsbekimpning, inte frin direktivet, utan
frin skyldigheterna i artikel 21 och 1 artikel 23, som reglerar risk-
hanteringsitgirder respektive incidentrapportering. Undantaget far
bara avse den del av verksamheten som avser nationell sikerhet,
allmin sikerhet, forsvar eller brottsbekimpning. Det ska alltsd note-
ras att detta undantag ger medlemsstaterna en méjlighet att undanta
enskilda, (féretag eller enskilda fysiska personer) verksamhetsutéva-
res verksamhet till den del den ir sikerhetskinslig eller om verk-
samheten avser brottsbekimpning. Hir foreligger alltsd som tidigare
ocksd konstaterats en skillnad mot undantaget avseende offentliga
verksamhetsutdvare, eftersom det undantaget ir obligatoriskt utfor-
mat, medan detta ir en mojlighet. Aven enskilda verksamhetsutov-
are omfattas av sikerhetsskyddslagen om de bedriver sikerhetskins-
lig verksamhet.

Om medlemsstaten undantar sddan verksamhetsutdvare fran kra-
vet pad riskhanteringsitgirder och incidentrapportering ska inte heller
hela tillsyns- och efterlevnadskontrollkapitlet 7 1 direktivet tillimpas
pd den specifika verksamheten eller dessa specifika tjinster.

Detsamma skulle gilla f6r de enskilda verksamhetsutévare som
uteslutande erbjuder tjinster till offentliga verksamhetsutdvare som
undantagits frin direktivet enligt artikel 2.7. I det fallet far alltsd den
delen av verksamheten undantas frin riskhanteringsitgirder och
incidentrapportering samt tillsyn och sanktioner i1 den delen. Ut-
gingspunkten dr att utredningen som framgatt i tidigare avsnitt endast
foresldr att ett begrinsat antal myndigheter ska undantas frin lagen
1 dess helhet och d& de myndigheter som bedriver sikerhetskinslig
verksamhet eller brottsbekimpning till 6vervigande del. Utredningen
foreslar med hinsyn hirtill att enbart de som erbjuder tjinster till
dessa myndigheter ocksd undantas frin krav om riskhanteringstgir-
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der, incidentrapportering samt tillsyn- och sanktionsbestimmelser
som hinfor sig till dessa krav. Innebérden blir for de som erbjuder
tjinster att de undantas frin krav i den delen de erbjuder tjinster
exempelvis till Forsvarsmakten eller Polismyndigheten och dirutéver
i den delen som de sjilva bedriver sikerhetskinslig verksamhet eller
verksamhet som avser brottsbekimpning. Diremot undantas de inte
om de erbjuder tjinster till en myndighet, region eller kommun som
bedriver sikerhetskinslig verksamhet eller brottsbekimpning i mindre
utstrickning och inte heller sjilv bedriver sikerhetskinslig verksam-
het eller brottsbekimpning.

Slutligen finns det en sirregel. I sista meningen 1 artikel 2.8 anges
att om verksamhetsutdvaren enbart bedriver verksamhet eller erbju-
der tjinster uteslutande av den typ som avses i den hir punkten far
medlemsstaterna besluta att befria dessa verksamhetsutovare ocksd
frin skyldigheterna i artiklarna 3 och 27.

I artikel 3 finns en informationsskyldighet f6r samtliga verksam-
hetsutévare som omfattas av direktivet. Skyldigheten innebir krav
att verksamhetsutdvaren ska limna information om verksamhets-
utdvarens namn, kontaktuppgifter samt 1 tillimpliga fall uppgift om
den relevanta sektorn. Vidare ska i tillimpliga fall en férteckning
limnas 6ver de medlemsstater som tjinster erbjuds som omfattas av
direktivet.

Artikel 27 innehdller ocksd informationskrav f6r verksamhets-
utdvare, men di for sirskilda utdvare som bedriver grinsoverskrid-
ande verksamhet som till exempel verksamhetsutévare som erbjuder
DNS-tjinster. For dessa giller som anforts under 5.3.2 att endast det
medlemsland dir verksamhetsutdvaren har sitt huvudsakliga etabler-
ingsstille fir utova jurisdiktion. Artikeln innehiller dirfér dven krav
om kontaktuppgifter dit och till mojlig foretridare.

Innebérden av sista meningen 1 artikel 2.8 blir d4 att en enskild
verksamhetsutvare som omfattas av direktivet och som enbart be-
driver verksamhet som ir sikerhetskinslig eller avser brottsbekimp-
ning helt fir undantas frin lagen. Detsamma skulle gilla de som en-
bart erbjuder tjinster till myndigheter som ir helt undantagna frén
lagen och inte samtidigt bedriver annan verksamhet. Skilet ir att lagen
saknar andra krav for verksamhetsutdvare dn riskhanteringsdtgirder,
incidentrapportering och information.
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Utredningen foreslir ssmmanfattningsvis att enskilda verksamhets-
utévare som enbart bedriver sikerhetskinslig verksamhet, brotts-
bekimpning eller erbjuder tjinster till myndigheter som undantas
helt frin lagen inte ska omfattas. Forslaget i denna del speglar enligt
var bedémning vil férslaget f6r den offentliga verksamhetsutdvare
som bedriver sikerhetskinslig verksamhet och brottsbekimpning
till 6vervigande del och dirfoér ocksd ir helt undantagna frin cyber-
sikerhetlagen. En skillnad 4r dock att det inte kommer att framg3
vilka dessa verksamhetsutdvare ir, eftersom de inte som myndighet-
erna kommer att vara utpekade. Den som inte omfattas av en lag har
inga skyldigheter att exempelvis anmala sig. Enligt utredningens upp-
fattning dr detta indam&lsmissigt for dessa verksamhetsutovare. Det
bér enligt utredningens uppfattning handla om ett fatal, 1 huvudsak
extern arbetskraft f6r myndigheter som exempelvis Forsvarsmakten.

For ovriga verksamhetsutovare giller for den sikerhetskinsliga
delen av verksamheten och verksamheten som avser brottsbekimp-
ningen inte kraven om riskhanteringsitgirder och incidentrappor-
tering och inte heller bestimmelserna om tillsyn och sanktioner som
avser riskhanteringsdtgirder eller incidentrapportering. Detsamma
skulle gilla for den delen av verksamhet som erbjuder tjinster till
myndigheter som exempelvis Férsvarsmakten. Inneborden blir att
for den delen av verksamheten giller enbart krav om anmailan och
uppgiftsskyldighet 1 artikel 3 och 27 och mojliga tillsyns- och sank-
tionsbestimmelser som avser denna information.

Utredningen menar att dven detta férslag rimmar vil med fér-
slaget for offentliga verksamhetsutévare. Det betyder att foretag
inte kommer att belastas av krav 1 olika regelverk, eftersom den delen
av verksamheten som omfattas av sikerhetsskyddslagen 1 huvudsak
inte dven omfattas av krav enligt cybersikerhetslagen. Undantag skulle
enbart f6r en del avse informationskravet i cybersikerhetslagen. Som
framgdtt kommer vissa inte heller att omfattas av dem. Slutligen
rimmar forslaget iven med regeringens uppfattning i direktiven om
att inriktning pd forslagen ska vara att sikerhetskinslig verksamhet
skaundantas frin cybersikerhetslagen i den utstrickning som idr mojlig.

For den del av verksamheten som inte ir sikerhetskinslig, avser
brottsbekimpning eller tillhandahillandet av tjinster till myndigheter
som ir helt undantagna giller cybersikerhetslagen 1 dess helhet.

169






&) Klassificering och registrering

Utredningen har i kapitel 5 analyserat vilka verksamhetsutdvare som
ska omfattas av forslaget till cybersikerhetslag. Som framgatt handlar
det savil om offentliga som enskilda verksamhetsutévare. Av arti-
kel 3 foljer att samtliga verksamhetsutdvare som omfattas ska klassi-
ficeras som visentliga eller viktiga och att behériga myndigheter ska
uppritta ett register. Det kriver att verksamhetsutévarna limnar
uppgifter som ska ligga till grund fér registret. Av artikel 3 foljer
ocksd att behoriga myndigheter ska vidarebefordra uppgifterna om
verksamhetsutévarna till kommissionen och samarbetsgruppen.' Vidare
foljer av artikel 27 att Enisa ska fora ett register éver grinsover-
skridande verksamhetsutévare, vilket férutsitter att de limnar upp-
gifter till behorig myndighet och att den 1 sin tur vidarebefordrar
uppgiften till Enisa. Grinsoverskridande verksamhetsutévare ir defi-
nierade 1 1 kap. 6 § cybersikerhetslagen. Slutligen analyseras dven
skyldigheten att registrera dominnamn.

6.1 Vasentlig eller viktig

Utredningens forslag: Foljande verksamhetsutovare ir visentliga:
1. Statliga myndigheter,

2. verksamhetsutvare som bedriver verksamhet enligt bilaga 1
till NIS2-direktivet, ir en kommun eller ett lirosite med exa-
menstillstdnd och vars verksamhet overstiger trosklarna for
medelstora foretag enligt artikel 2 och 3.1-3 i bilagan till kom-
missionens rekommendation 2003/361/EG,?

! Samarbetsgruppen beskrivs i kapitel 10.
? Kommissionens rekommendation av den 6 maj 2003 om definitionen av mikrofretag samt
smd och medelstora foretag.
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3. verksamhetsutévare som erbjuder allminna elektroniska kom-
munikationsnit eller allmint tillgingliga elektroniska kommu-
nikationstjinster och vars verksamhet ir medelstora foretag
enligt artikel 2 och 3.1-3 1 bilagan till kommissionens rekom-
mendation 2003/361/EG,’

kvalificerade tillhandah&llare av betrodda tjinster,
registreringsenheter for toppdominer,

verksamhetsutdvare som erbjuder DNS-tjinster, och

N ok

verksamhetsutévare som anges i 1 kap. 8 § och identifierats
som visentliga enligt 33 § férordning om cybersikerhet.

Verksamhetsutdvare som inte ir visentliga ir viktiga verksamhets-
utOvare.

Forutsittningarna f6r om en verksamhetsutévare ir visentlig eller
viktig foljer av artikel 3.1 och 3.2. T artikel 3.1 a—g listas olika kri-
terier. En verksamhetsutévare som omfattas av lagen och uppfyller
nigon av punkterna ir en visentlig verksamhetsutdvare. Samtliga
verksamhetsutévare som inte uppfyller nigon av punkterna ir vik-
tiga verksamhetsutdvare enligt artikel 3.2.

Offentliga verksamhetsutdvare som avses 1 NIS2-direktivets arti-
kel 2.2 f 1 ska enligt artikel 3 d vara visentliga. De som omfattas av
den artikeln ir de statliga myndigheter som omfattas av NIS2-direk-
tivet. Innebérden blir att samtliga statliga myndigheter som inte ir
undantagna frn utredningens férslag till cybersikerhetslag ir visent-
liga. Det betyder samtliga myndigheter utom de som ir undantagna
enligt forfattningsforslagets 1 kap. 3 § 1* eller 1 kap. 11 §.°

Punkten a innehdller tvd olika kriterier. Ett forsta dr att verk-
samheten ska bedrivas 1 en sektor som ir listad 1 bilaga 1 tll direk-
tivet. De sektorer som avses ir energi, transporter, bankverksamhet,
finansmarknads-infrastruktur, hilso- och sjukvérd, dricksvatten, av-
loppsvatten, digital infrastruktur, férvaltning av IKT-tjinster mellan

* Se fotnot 2.

* De myndigheter som ir undantagna enligt férfattningsforslaget 1kap. 3 § 1 ir regeringen,
Regeringskansliet, utlandsmyndigheter, kommittévisendet, Riksrevisionen, Riksdagens ombuds-
min, Sveriges Riksbank, Riksdagsférvaltningen och Sveriges domstolar.

> 11 kap. 10 § ir statliga myndigheter som till 6vervigande del bedriver sikerhetskinslig verk-
samhet enligt sikerhetsskyddslagen (2018:585) eller brottsbekimpning undantagna. Vilka dessa
myndigheter ir specificeras i forslag till férordningen.
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foretag, offentlig forvaltning och rymden. Dirutdver ska verksam-
heten 6verstiga trosklarna f6r medelstora foretag enligt artikel 2 1
bilagan till kommissionens rekommendation 2003/361 EG.® Inne-
bérden ir att verksamheten ska sysselsitta minst 250 personer eller
ha en drsomsittning p& minst 50 miljoner euro eller en balansomslut-
ning pd minst 43 miljoner euro per 3r.

Utredningen menar att det nir det giller kommissionens rekom-
mendation krivs det inte bara en hinvisning till artikel 2 utan dven
till artikel 3.1-3. Skilet ar att det dir finns bestimmelser som har
betydelse for berikning av storlekskraven. Hir definieras nimligen
vad som anges med begreppen partnerféretag och anknutna foretag.
Aven om det i artikeln 3.1 a 1 i NIS2-direktivet inte finns en hin-
visning till artikel 3.1-3.3 i rekommendationen framgar det av skil 16
till direktivet att vid berikningen ska hinsyn tas till partnerforetag
och anknutna foretag, dven om skil 16 1 sin tur anger ett undantag,
se vidare avsnitt 5.2.2. Utredningen finner dirfér skil att dven hin-
visa till artikel 3.1-3.3 i kommissionens rekommendation.

Som analyserats nirmare i avsnitt 5.2.8 omfattar kommissionens
rekommendation som utgdngspunkt dven offentliga verksamhets-
utévare som statliga myndigheter, kommuner och regioner. Som
dock framgdr i 5.2.8 finns det 1 artikel 3.4 ett sirskilt undantag for
offentlig verksamhet 1 kommissionens rekommendation, men det
undantaget sitts 1 sin tur ur spel av artikel 2.1 andra stycket NIS2-
direktivet. Offentlig forvaltning dr en egen sektor enligt bilaga 1 i
NIS2-direktivet. Eftersom undantaget i kommissionens rekommen-
dation fér offentlig verksamhet inte giller 1 det hir sammanhanget
betyder det att storre statliga myndigheter och regioner som syssel-
sitter minst 250 personer eller har en balansomslutning pd minst
43 miljoner euro om &ret ska kategoriseras som visentliga verksam-
hetsutévare. Som dock framgitt inledningsvis giller redan uttryck-
ligen att statliga myndigheter ir visentliga. Denna bestimmelse fir
dirfor enbart betydelse f6r regioner. Vidare kommer dven stérre verk-
samhetsutdvare som inte ir offentliga att vara visentliga om verk-
samhet bedrivs inom omriden som anges 1 bilaga 1 och storlekskravet

ir uppfyllt.

¢ Bilagan till kommissionens rekommendation av den 6 maj 2003 om definitionen av mikro-
foretag samt smd och medelstora foretag.
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Det ska dock noteras att kommuner inte omfattas av sektorn
offentlig i bilaga 1 till NIS2-direktivet. Som utredningen belyst i
avsnitt 5.2.11 bedriver dock majoriteten av kommunerna hemsjuk-
vird och omfattas dirfor av sektorn hilso- och sjukvird som anges 1
bilaga 1 till direktivet. Det betyder att de kommuner som uppfyller
storlekskravet och bedriver hemsjukvérd ir visentliga. Enligt utred-
ningens uppfattning ir det svért att forestilla sig att en stérre kom-
mun som uppfyller detta kvalificerade storlekskrav inte bedriver
hemsjukvird, men menar att det inte kan uteslutas. Utredningen har
ocksd 1 avsnitt 5.2.11 1 fullstindighetens namn att alla kommuner
omfattas av lagen, dvs. dven de som méjligtvis inte bedriver hem-
sjukvird. I konsekvens med detta menar utredningen ocks3 att samt-
liga kommuner som uppfyller det kvalificerade storlekskravet bor vara
visentliga. Det behover dirfor ske en uttrycklig hinvisning 1 lagen till
att kommuner ir visentliga.

Utredningen foresldr 1 avsnitt 5.2.14 att lirosidten med examens-
tillstdnd ska omfattas av cybersikerhetslagen. Ett flertal av dessa ir
statliga myndigheter och dirmed visentliga. Nir det giller icke-stat-
liga lirositen s framgdr inte av NIS2-direktivet om de ir visentliga
eller viktiga eftersom det dr frivilligt f6r medlemsstaten att inkludera
dem och de dirmed inte finns med 1 bilaga 1 eller 2. Utredningen
menar att de icke-statliga lirositen bér vara Vasenthga om de upp-
fyller storlekskravet trots att de inte finns med 1 upprikningen 1
bilaga 1. Det blir annars en omotiverad skillnad p4 lirositen som be-
drivs med staten som huvudman respektive de som inte gér det. Det
behover dirfor anges 1 lagen att dven lirositen som upptyller stor-
lekskravet ir visentliga.

Punkten b anger tre olika kategorier av verksamhetsutévare nimligen
kvalificerade tillhandah3llare av betrodda tjinster, registreringsenheter
for toppdominer samt leverantdrer av DNS-tjinster (dominnamns-
systemtjinster) oavsett storlek. Som dven framgér av avsnitt 5.2.13
avses med betrodd tjinst en elektronisk tjinst som vanligen tillhanda-
hills mot ekonomisk ersittning och som bestir av

a) skapande, kontroll och validering av elektroniska underskrifter,
elektroniska stimplar eller elektroniska tidsstimplingar, elektro-
niska tjinster {6r rekommenderade leveranser och certifikat med
anknytning till dessa tjinster, eller
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b) skapande, kontroll och validering av certifikat for autentisering
av webbplatser, eller

c¢) bevarande av elektroniska underskrifter, stimplar eller certifikat
med anknytning till dessa tjinster.

En tillhandahillare av en betrodd tjinst erbjuder alltsd sddana tjinster.
Skillnaden mellan en tillhandahéllare av en betrodd tjidnst och en kvali-
ficerad tillhandahéllare av en betrodd tjinst ir att den kvalificerade
tillhandah&llaren ska ha beviljats status som kvalificerad av tillsyns-
organet.” Detta f6ljer av artikel 3 punkt 20 i Europaparlamentets och
ridets forordning (EU) nr 910/2014.° PTS ir tillsynsmyndighet.
Registreringsenhet f6r toppdominer och DNS-tjinster dr definierade
1 utredningens forfattningsforslag i 1 kap. 2 §.

I punkten c anges att tillhandah8llare av allminna elektroniska
kommunikationsnit eller allmint tillgingliga elektroniska kommu-
nikationstjinster som betraktas som medelstort foretag enligt arti-
kel 2 1 bilagan till kommissionens rekommendation av den 6 maj 2003
om definitionen av mikroféretag samt sma och medelstora foretag
ska anses vara visentliga. Begreppen allminna elektroniska kommu-
nikationsnit och allmint tillgingliga elektroniska kommunikations-
yanster har samma innebérd som 1 lagen (2022:482) om elektronisk
kommunikation (LEK), se utredningens definitioner i 1 kap. 2 § {or-
fattningsforslaget. Nir det giller storleken betyder definitionen att
verksamheten ska sysselsitta minst 50 personer eller ha en omsitt-
ning eller balansomslutning som éverstiger 10 miljoner euro per 4r,
se avsnitt 5.2.8. Av samma skil som anges f6r punkten 1 innefattas
idven offentliga verksamhetsutdvare och det krivs dven hir en hin-
visning till artikel 3.1-3.3 i rekommendationen. Samtdigt far det alltsd
bara betydelse f6r kommuner och regioner.

Av artikel 3.1 e och 3.2 andra meningen bér sammantaget {6lja
att medlemslinderna fir bestimma om de verksamhetsutévare som
avses 1 artikel 2.2 b—e ir visentliga eller viktiga. Det betyder de verk-
samhetsutdvare som f6ljer av utredningens férfattningsforslagi 1 kap.
8 § ska identifieras som visentliga eller viktiga. Vilka dessa verksam-
hetsutdvare ir ska anges av MSB enligt utredningens forslag till for-

7 Dirutover ir ett krav att en kvalificerad tillhandahillare tillhandah8ller en eller flera kvalifi-
cerade betrodda tjinster.

8 Europaparlamentets och ridets forordning (EU) nr 910/2014 av den 23 juli 2014 om elektro-
nisk identifiering och betrodda tjinster fér elektroniska transaktioner p3 den inre marknaden
och om upphivande av direktiv 1999/93/EG.
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ordning om cyberssikerhet 33 §, se dven avsnitt 5.2.13. Utredningen
foresldr att MSB dven ska bestimma om verksamhetsutdvaren ir
visentlig. Bemyndigandet i 1 kap. 8 § for regeringen eller den myn-
dighet regeringen bestimmer ticker dven detta.

I artikel 3.1 f anges att verksamhetsutdvare som identifierats som
kritiska enligt CER-direktivet ir visentliga. Det betyder att det bor
anges att verksamhetsutévare som identifierats som kritiska enligt
den lag som foreslds inforliva CER-direktivet ir visentliga. Denna
frdga kommer utredningen att behandla senare och redovisa i sitt slut-
betinkande. Slutligen anges i artikel 3.1 g att medlemsstater far fore-
skriva att verksamhetsutdvare som fére den 16 januari 2023 har iden-
tifierats som leverantorer av samhillsviktiga tjinster i enlighet med
NIS1-direktivet’ eller nationell ritt dr visentliga. Det som dirmed
avses ir att det ir mojligt att foreskriva att samtliga de leverantorer
som tillhandahiller en samhillsviktig tjinst och som fram till den
15 januari 2023 omfattades av NIS-lagen ir visentliga. For att beddma
om det foreligger ett sidant behov krivs det en jimférelse mellan
den lagen och utredningens forfattningsforslag.

Vem som omfattas av NIS-lagen f6ljer av den lagens 3 § 1. Dir
anges det att leverantdrer som anges i bilaga 2 till NIS-direktivet och
som tillhandahiller en samhillsviktig tjinst omfattas under férut-
sittning att leverantdren ir etablerad i Sverige, att tillhandahillandet
av tjinsten ir beroende av nitverk och informationssystem och att
en incident skulle medfora en betydande storning vid tillhandahall-
andet av tjinsten. Vid bedémningen om vad som utgor en betydande
storning ska enligt 4 § férordning (2018:1175) om informations-
sikerhet for samhillsviktiga och digitala tjinster bland annat beaktas
antalet anvindare som ir beroende av den samhillsviktiga tjidnsten,
leverantérens marknadsandel, storleken av det geografiska omride
som skulle kunna pdverkas av en incident och hur beroende andra
sektorer ir av den samhillsviktiga tjinst som leverantoren tillhanda-
hiller. MSB fir, efter att ha gett tillsynsmyndigheterna och Social-
styrelsen tillfille att yttra sig, meddela ytterligare foreskrifter om vad
som avses med en betydande stérning. Detta har myndigheten gjort
1 (MSBES 2021:9). I f6reskriften har MSB for varje sektor angett olika
detaljerade troskelvirden. Troskelvirdena har enligt uppgift frin MSB
tagits fram 1 nira samverkan med berérd tillsynsmyndighet.

? Europaparlamentets och ridets direktiv (EU) 2016/1148 av den 6 juli 2016 om 4tgirder fér
en hog gemensam niv3 pd sikerhet i nitverks- och informationssystem i hela unionen.
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Som analyserats tidigare 1 bakgrunden ir skillnaden mellan NIS-
direktivets krav och NIS2-direktivets att det senare omfattar fler
omriden och skirper kraven. Det betyder att samtliga sju sektorer
som NIS-lagen omfattar dven kommer att innefattas i utredningens
forfattningsforslag. Som vidare framgdr av NIS-lagens 3 § ir en central
forutsittning for att identifieras som leverantdr av samhillsviktig
yjdnst att en incident skulle medfora en betydande stérning. I utred-
ningens forfattningsforslag i 1 kap. 8 § finns ocksd redan en mojlig-
het att klassificera verksamhetsutdvare som visentliga om en stdrning
i verksamheten kan ha en betydande paverkan pd skyddet fér min-
niskors liv och hilsa, allmin sikerhet, folkhilsa eller medféra betyd-
ande systemrisker sirskilt om det fir grinséverskridande konsekven-
ser. Ddrmed menar utredningen att det dr dverflodigt att sirskilt dven
ange att verksamhetsutdvare som tidigare bedomts vara leverantorer
av samhillsviktiga tjinster som visentliga verksamhetsutovare 1 ut-
redningens forfattningsforslag. Redan pd grund av detta saknas det
anledning att infora en sidan bestimmelse. Dirutéver skulle det inne-
bira stora lagtekniska svarigheter att ldta tidigare lagstiftning ligga
till grund f6r bedémningar enligt ny lagstiftning, eftersom den tidi-
gare lagen kommer att upphivas med {6ljd att dven tidigare gillande
foreskrifter behéver omarbetas. Detta kan medfora oklarheter och
tillimpningssvérigheter sirskilt med hinsyn till att sdvil tidigare NIS-
lag som den framtida cybersikerhetslagen bygger pa att verksamhets-
utdvaren har en skyldighet att identifiera sin verksamhet och anmila
sig, se vidare avsnitt 6.2.

6.2 Register dver vasentliga och viktiga
verksamhetsutovare

Utredningens forslag:

1. Varje tillsynsmyndighet ska inom sitt tillsynsomrdde uppritta
ett register dver visentliga och viktiga verksamhetsutovare. Ett
forsta register ska vara upprittat och ingivet till den gemensamma
kontaktpunkten senast den 1 mars 2025 och direfter ska det
ske en uppdatering och ny rapportering i vart fall vartannat ar.

2. Den gemensamma kontaktpunkten ska senast den 17 april 2025
och direfter vartannat ir underritta kommissionen och sam-
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arbetsgruppen om antalet visentliga och viktiga verksamhets-
utdvare som fortecknats for varje sektor och delsektor. Vidare
ska den gemensamma kontaktpunkten informera om antalet
visentliga och viktiga verksamhetsutovare samt deras verksam-
het som identifierats enligt 1 kap. 8 §.

3. Verksamhetsutovare skaien anmilan tll tillsynsmyndigheten
limna uppgift om identitet, kontaktuppgift, IP-adressinter-
vall, verksamhet och uppgift om i vilka linder verksamhet be-
drivs till tillsynsmyndigheten. Uppgifter bor vara limnade den
17 januari 2025 och dndringar ska anmilas inom 14 dagar.

Regeringen eller den myndighet regeringen bestimmer fr medd-
ela foreskrifter om uppgifterna.

Av artikel 3.3 foljer att medlemsstater senast den 17 april 2025 ska
uppritta ett register dver visentliga och viktiga verksamhetsutdvare
samt verksamhetsutévare som erbjuder dominnamnsregistrerings-
yinster. Registret ska enligt artikeln uppdateras regelbundet och minst
vartannat dr.

Utredningen foreslar i kapitel 8 ett delat tillsynsansvar. Det inne-
bir att varje tillsynsmyndighet behdver uppritta ett sddant register
for sitt ansvarsomrade.

Dessa register ska sedan rapporteras till den gemensamma kon-
taktpunkten. Den myndigheten behéver sedan senast den 17 april
2025 och direfter vartannat &r i enlighet med artikel 3.5 underritta
kommissionen och samarbetsgruppen om antalet visentliga och vik-
tiga verksamhetsutdvare for varje sektor och delsektor som omfattas
av cybersikerhetslagen. Vidare ska den myndigheten ocksd limna
relevant information till kommissionen om antalet visentliga och
viktiga verksamhetsutévare som identifierats i enlighet med arti-
kel 2.2 b—e. Det betyder information om verksamheter som anges 1
1 kap. 8§, dvs., verksamheter som enligt bedémning frin MSB ir
sirskilt kritisk (33 § cybersikerhetsférordningen).

En friga dr varfor artikel 3.3 sirskilt dven anger att medlemsstater
ska uppritta ett register dver verksamhetsutévare som erbjuder domin-
namnsregistreringstjinster. Som framgar finns det i denna del ingen
rapporteringsskyldighet till kommissionen eller samarbetsgruppen.
Diremot foljer det av artikel 27 att Enisa ska uppritta ett register
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over grinsoverskridande verksamhetsutévare. Verksamhetsutévare som
erbjuder dominnamnsregistreringstjinster ir en sidan grinsover-
skridande verksamhet. Med hinsyn hirtill saknas skal for att sirskile
peka ut ett register f6r dominnamnsregistreringstjinster.

Till grund fér forteckningen ska varje verksamhetsutovare enligt
artikel 3.4 limna uppgift till sin tillsynsmyndighet om identitet,
kontaktuppgifter, IP-adresser (utredningen kommer framéver att
anvinda begreppet IP-adressintervall, se nista avsnitt) samt uppgift
om verksamheten och 1 vilka linder den utévas. Innebérden ir att
idven cybersikerhetslagen precis som NIS-lagen bygger p8 att verk-
samhetsutdvaren sjilv bir ansvaret for att identifiera att verksam-
heten omfattas av lagen och har en skyldighet att anmala sig till myn-
digheten och limna uppgifter om verksamheten. Som utredningen
anfor 1 avsnitt 5.2.12 bor det dock ankomma pa varje tillsynsmyn-
dighet att med st6d av MSB att utforma en vigledning om de oklar-
heter som kan féreligga 1 sektorsbeskrivningarna till stéd f6r den
enskilde verksamhetsutdvaren.

Det f&r ankomma pd den gemensamma kontaktpunkten, dvs. MSB
att nirmare foreskriva om hur uppgifterna ska limnas och uppgift-
ernas nirmare innehdll samt nir uppgifterna behéver vidarebefordras
till den gemensamma kontaktpunkten. Skilet dr att det blir den
gemensamma kontaktpunkten som nationellt blir slutmottagare av
uppgifterna. Det foljer av artikel 3.4 att medlemsstaterna fir inritta
nationella mekanismer som gor det mojligt for verksamhetsutdvarna
att registrera sig sjilva. Av regeringens direktiv foljer ocksd att ut-
gdngspunkt bor vara att dven det framtida regelverket bor utformas
utifrdn att verksamhetsutdvaren dr ansvarig f6r att avgora om denne
omfattas av regelverket och 1 s8 fall anmila sig ull tillsynsmyndig-
heten.'® Utredningen anser att uppgifterna av samordningsskal bor
inges senast den 17 januari 2025, jimf{ér vidare avsnitt 6.2.1 nedan.
Datum bor dock enligt utredningens uppfattning félja av myndig-
hetens foreskrifter. Det ska ocksd beaktas att dven tillkommande
verksamhetsutdvare behéver limna uppgifter. Vidare framgir att kom-
missionen med bistdnd fr&n Europeiska unionens cybersikerhets-
byrd, Enisa, ska tillhandahilla riktlinjer och mallar fér dessa upp-
giftsskyldigheter. Detta har kommissionen gjort 1 september 2023."

1% Dir. 2023:30s. 5.
" https://digital-strategy.ec.europa.eu/en/library/commission-guidelines-application-article-
34-directive-eu-20222555-nis-2-directive.

179



Klassificering och registrering SOU 2024:18

Dirutdver har forstds tillsynsmyndigheterna ett ansvar for att skyl-
digheten att anmilan och uppgiftsskyldigheten f6ljs och kan vidta
dtgirder om det inte sker, se vidare kapitel 9 om ingripanden och
sanktioner.

Slutligen féljer av artikel 3.6 att medlemslinderna fdr pd begiran
av kommissionen limna uppgift om namn pd de visentliga och vik-
tiga verksamhetsutdvarna som anges i 1 kap. 8 § och som ska identi-
fieras av MSB enligt 33 § cybersikerhetsférordningen fram till den
17 april 2025. Hir handlar det alltsd inte om en skyldighet utan om
en mojlighet for myndigheten och det avser tiden innan register ir
upprittade. Enligt utredningens bedémning behéver detta inte lag-
regleras.

6.2.1  Sarskilt register 6ver gransoverskridande
verksamhetsutévare

Utredningens forslag: Den gemensamma kontaktpunkten ska
uppritta ett sirskilt register 6ver grinsoéverskridande verksam-
hetsutdvare och ge in det skyndsamt till Enisa. Vidare ska den
gemensamma kontaktpunkten 16pande underritta Enisa om upp-
gifter avseende grinsdverskridande verksamhetsutdvare. Registret
ska vila p& uppgifter som limnats av verksamhetsutdvarna till
tillsynsmyndigheterna och som myndigheterna limnat vidare till
den gemensamma kontaktpunkten enligt férslag16.2 punkt 3 ovan.
For grinsoverskridande verksamhetsutévare giller dock att de
utdver tidigare uppgifter dven ska limna uppgift om verksam-
hetsutévarens huvudsakliga etableringsstille och i férekommande
fall kontaktuppgift till foretridaren.

Av artikel 27.1 f6ljer att Enisa ska fora ett register éver grinsover-
skridande verksamhetsutovare. Enisa ska ocksd ge behoriga myn-
digheter i medlemsstaterna tillgdng till registret. De som omfattas ir
verksamhetsutdvare som erbjuder féljande

1. DNS-tjinster,
2. registreringsenheter for toppdominer,

3. dominnamnsregistreringstjinster,
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molntjinster,
datacentraltjinster,

nitverk for leverans av inneh3ll,
hanterade tjinster,

hanterade sikerhetstjinster, eller

Y 2 N o ns

marknadsplatser online, sékmotorer eller plattformar {6r sociala
nitverkstjinster.

Samtliga begrepp i upprikningen ovan ir definierade i utredningens
forslag till cybersikerhetslag.

For att Enisa ska kunna uppritta ett register ska verksamhets-
utdvarna limna anmilan med uppgifter ull sin tillsynsmyndighet.
Dessa uppgifter ir 1 hog grad samma som samtliga verksamhets-
utdvare som omfattas av lagen behover limna enligt artikel 3 och
som beskrivits ovan. Uppgifterna fr ocksi enligt artikel 27.5 limnas
genom att verksamhetsutdvarna registrerar dem sjilva genom de natio-
nella mekanismer som kan ha inrittats enligt artikel 3.4 och som dven
det har beskrivits ovan.

Skillnaden 1 uppgiftsskyldigheten ir att samtliga verksamhets-
utdvare enligt artikel 3 ska limna uppgift om IP-adress, men att de
grinsoverskridande verksamhetsutévarna ska limna uppgift om IP-
adressintervall. Det framstdr dock som om detta inte ér en skillnad i
sak, eftersom kommissionen 1 riktlinjerna frin september 2023 {6r
sivil artikel 3.4 som 27.2 anvinder begreppet IP-adressintervall."
Vidare ska enligt artikel 27.2, men inte 3.4 dven limnas uppgift om
verksamhetsutévarens huvudsakliga etableringsstille och 1 férekom-
mande fall adress till foretridare. Skillnaden beror forstds pd att det
for dessa grinsoéverskridande verksamhetsutdvare giller ett forhojt
krav for att de ska omfattas av svensk lag. De omfattas endast om
det huvudsakliga etableringsstillet ligger i Sverige och 1 vissa fall
behover en foretridare utses (jimfor artikel 26.1 b och avsnitt 5.3.2).
Inneborden ir att det kommer att finnas grinséverskridande verk-
samhetsutdvare som dr verksamma 1 Sverige, men vars huvudsakliga
etableringsstille finns 1 en annan medlemsstat. Dessa omfattas sé-

12 https://digital-strategy.ec.europa.eu/en/library/commission-guidelines-application-article-
34-directive-eu-20222555-nis-2-directive, jimfér s. 1 och 2.
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ledes inte av cybersikerhetslagen. Samordningen kommer att under-
littas av att behériga myndigheter har tillging till Enisas register.

Dirutéver dr kravet fo6r dndringar for grinséverskridande verk-
samhetsutdvare att de ska inges inom 90 dagar och inte 14 som giller
for samtliga verksamhetsutévare. Slutligen dr ocksd en skillnad mellan
uppgifterna enligt artikel 3 och artikel 27 att uppgifterna enligt arti-
kel 27, dvs. uppgifter frdn de grinsoverskridande verksamhetsutévarna
ska limnas till tillsynsmyndigheten senast den 17 januari 2025, medan
det av artikel 3.3 endast f6ljer att medlemsstaternas férteckning ska
vara upprittad senast 17 april 2025.

Utredningen foreslar att de olika uppgiftsskyldigheterna samord-
nas av effektivitetsskil. Det ligger 1 linje med kommissionens upp-
fattning, som 1 sina riktlinjer frin september 2023 anvisar samma mall
for uppgifter enligt sdvil artikel 3.3 som 27.2. Kommissionen anger
administrativ effektivitet som skil fér det."”

Det betyder att samtliga verksamhetsutévare ska limna sina upp-
gifter vid den tidigaste tidpunkten, dvs. den 17 januari 2025, att ind-
ringar ska inges inom 14 dagar och att tillsynsmyndigheterna samman-
stiller dem 1 register och vidarebefordrar dem till den gemensamma
kontaktpunkten senast den 1 mars 2025 och att den i sin tur rap-
porterar inte bara till kommissionen och samarbetsgruppen utan
dven till Enisa. Dirutdver behéver sirskilt anges att grinsoverskrid-
ande verksamhetsutévare dven behover ange huvudsakligt etablerings-
stille och 1 férekommande fall kontaktuppgift till foretridare.

6.3 Doméannamnsregistreringsuppgifter

Utredningens forslag: Lagen (2006:24) om nationella toppdomi-

ner for Sverige pd internet dndras pd foljande sitt for att anpassas
till NIS2-direktivets krav:

1. Rubriken till lagen ska vara lag om toppdominer pd internet.

2. Lagen ska omfatta toppdomiiner med huvudsakligt etablerings-
stille 1 Sverige pd internet, inte nationella toppdominer for
Sverige pd internet,

13 Se link ovan s. 2.
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3. Registerskyldigheten fér bland annat dominnamn ska dven
innehdlla registreringsdatum, allts8 nir dominnamnet regi-
strerades.

4. Det ska uttryckligen av toppdominlagen folja att det dr moj-
ligt f6r myndigheter och andra med offentligrittsliga uppgifter
inom EES att begira ut uppgifter pd annat sitt av registrerings-
enheten for toppdominer dn genom internet. Uppgifterna ska
limnas skyndsamt. De nirmare bestimmelserna om denna upp-
giftsskyldighet bor folja av foreskrifter. Det finns redan ett
bemyndigande for PTS i regleringen.

Av artikel 28.1 och 28.2 f5ljer att medlemsstaterna ska 3ligga regi-
streringsenheter for toppdominer och verksamhetsutdvare som er-
bjuder dominnamnsregistreringstjinster att samla in och uppritta
registreringsuppgifter 6ver dominnamn. Registret ska utéver domin-
namnet dven innehdlla identitet och kontaktuppgift for innehavaren
av dominnamnet eller kontaktuppgifter till en kontaktpunkt. Det
ska enligt artikel 28.3 finnas en strategi och férfaranden inbegripet
kontrollférfaranden for att uppgifterna i registret ir korrekta som
offentliggdrs. Fran PTS har anférts att en frdga ir hur medlemsstat-
erna ska se till att uppgifterna ir korrekta. Det kan exempelvis krivas
identifiering genom bank-id eller liknande. Frigan diskuteras inom
EU:s arbetsgrupper. Enligt utredningens uppfattning behover detta
16sas genom foreskrifter.

Vidare ska verksamhetsutévarna f6r domannamnsregistrerings-
ydnster och registreringsenheter fér toppdominer enligt artikel 28.4
utan drojsmal efter registreringen offentliggéra uppgifterna, med
undantag {6r personuppgifter och dven enligt artikel 28.5 pd begiran
ge legitima dtkomstsokanden tillgdng till uppgifterna. Det betyder
att legitima dtkomstsékanden behover definieras. Enligt utredning-
ens uppfattning avses 1 forsta hand myndigheter inom EES, se vidare
nedan. Svar pd en sidan begiran ska limnas skyndsamt och 1 vart fall
inom 72 timmar. Medlemsstaterna ska se till att det dven finns en
strategi for utlimnandet av uppgifterna och att strategin offentlig-
gors. Slutligen foreskriver artikel 28.6 att bestimmelserna i artikeln
inte fir leda till en dubbel insamling av registreringsuppgifter for
dominnamn, varfér registreringsenheter fér toppdominer och verk-
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samhetsutévare som tillhandahéller domidnnamnsregistreringstjinster
ska samarbeta med varandra.

I Sverige giller lagen (2006:24) om nationella toppdominer fér
Sverige pd internet (toppdominlagen). Den reglerar teknisk drift av
nationella toppdominer fér Sverige pd internet samt tilldelning och
registrering av domdnnamn under dessa toppdomainer (1 §). I lagens
6 § anges att dominadministratdren, dvs. den som ansvarar f6r admi-
nistration av en nationell toppdomin for Sverige ska fora ett register
over tilldelade domidnnamn under toppdominen och l6pande upp-
ritta sikerhetskopior av registeruppgifterna. Registret ska inneh3lla

1. dominnamnet,

2. namnet pd dominnamnsinnehavaren och dennes postadress, tele-
fonnummer och adress for elektronisk post,

3. namnet pd den som tekniskt administrerar domidnnamnet och dennes
postadress, telefonnummer och adress for elektronisk post,

4. uppgifter om de namnservrar som ir knutna till dominnamnet,
samt

5. ovrig teknisk information som behévs f6r att administrera domin-
namnet.

Vidare ska uppgifterna i registret kunna himtas utan avgift via internet.
Personuppgifter fir endast goras tillgingliga pd detta sitt om den
registrerade har samtyckt till det. Dominadministratéren ir person-
uppgiftsansvarig f6r behandling av personuppgifter 1 registret.

Bestimmelsen ir enligt propositionen till toppdominlagen bety-
delsefull av flera anledningar. Tjinsten gér det mojligt att komma 1
kontakt med ansvariga f6r datorer som sprider datavirus. Det har
dven betydelse ur ett konsument- och niringslivsperspektiv nir det
anvinds for att kontrollera vem som innehar ett dominnamn vid
elektronisk handel eller nir ett immaterialrittsligt intring begdtts.
Slutligen kan registret anvindas av rittsvirdande myndigheter for att
identifiera ansvariga f6r dominnamn till vilka webbplatser med olag-
ligt innehdll finns kopplade. Traditionen 1 internetsammanhang skulle
ocksd vara att s.k. "whois”-data finns offentligt tillgingliga pd internet
i en sokbar databas."

' Prop. 2004/05:175 s. 248.
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Enligt 9 § samma lag giller enligt punkt 2 att regeringen eller,
efter regeringens bemyndigande, tillsynsmyndigheten fir meddela
foreskrifter om register och sikerhetskopior enligt 6 §. Av férord-
ningen (2006:25) om nationella toppdominer f6r Sverige pd internet
foljer av 3 § act PTS fir meddela foreskrifter om register och siker-
hetskopior enligt 6 § lagen om nationella toppdominer f6r Sverige
pd internet. Myndigheten har inte meddelat sddana foreskrifter.

Enligt uppgift innebir i praktiken denna bestimmelse att om en
person begir ut uppgifter erhdller de endast begrinsade uppgifter, i
huvudsak uppgift om dominnamnet, eftersom 6vriga uppgifter ir
”maskade”. Det beror pd den sirskilda bestimmelsen 1 6 § om att
personuppgifter endast fir goras tillgingliga pd internet om den regi-
strerade har samtyckt till det. Denna reglering har varit oférindrad
sedan lagens tillkomst 2006. Vid den tidpunkten gillde personupp-
giftslagen (1998:204). Den lagen upphivdes 2018 i samband med att
EU:s dataskyddsférordningens bestimmelser'® och lagen (2018:218)
med kompletterande bestimmelser till EU:s dataskyddsférordning
bérjade gilla. Vid den tidpunkten gjordes dven en dndring av 3 § topp-
dominlagen med innebérd att det anges att bestimmelserna 1 6 § dr
kompletteringar till dataskyddsbestimmelserna och att bestimmel-
serna 1 toppdominlagen har foretride framfor dem. Sammantaget
giller alltsd att det krivs samtycke for att personuppgifterna enligt
toppdominlagen ska kunna publiceras.

Utredningen drar av den anférda slutsatsen att kraven 1 artikel 28
delvis redan dr upptyllda genom toppdominlagen. Som framgér ovan
ska registret enligt den lagen innehdlla dominnamn, innehavarens
identitet och kontaktuppgifter. I artikel 28 krivs som alternativ till
innehavarens kontaktuppgifter motsvarande till kontaktpunkten.
Enligt 6 § finns som alternativ namn och kontaktuppgifter till den
som tekniskt administrerar dominnamnet, vilket far anses vara jim-
forbart. Att skyldigheten ir lagreglerad betyder ocks3 att det finns
en strategi frin Sverige som ir offentlig, vilket uppfyller kravet i arti-
kel 28.3. For sdvil skyldigheten 1 toppdominlagen som artikel 28 giller
ocksd begrinsningar genom dataskyddsregleringen.

"> Europaparlamentets och ridets forordning (EU) 2016/679 av den 27 april 2016 om skydd
for fysiska personer med avseende pd behandling av personuppgifter och om det fria flodet av
sidana uppgifter och om upphivande av direktiv 95/46/EG (allmin dataskyddsférordning).
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Det finns dock nigra skillnader. En viktig skillnad ir att topp-
dominlagen endast omfattar nationella toppdominer fér Sverige.
Det betyder 1 praktiken Internetstiftelsens drift av den svenska topp-
dominen .se. Samtidigt skdter Internetstiftelsen dven i dag drift och
administration av toppdominen .nu, som inte omfattas av lagen. Av
propositionen till toppdominlagen framgar att syftet med lagen var
att pd ett effektivt sitt kontrollera administrationen av toppdominer
som sirskilt avser Sverige, dven om Konkurrensverket foreslagit att
regleringen av konkurrensneutrala skil borde avse all administration
av toppdominer som utdvas frin ett fast driftstille 1 Sverige.'

NIS2-direktivet har dock enligt utredningens uppfattning en bre-
dare ansats, eftersom artikel 28 pekar ut registreringsenheter for
toppdominer. Utredningen har i férfattningsforslaget definierat be-
greppet som en verksamhet som ansvarar for att administrera, fér-
valta, skota teknisk drift samt registrering av dominnamn under en
specifik toppdomin, dock inte om toppdominen endast avses for
eget bruk. Det dr i sin tur en férenklad version av den definition som
direktivet anger 1 artikel 6.21.

Frén PTS har dock invints att 1 artikel 6.21 1 NIS2-direktivet
definieras registreringsenhet som en enhet som har delegerats en
specifik toppdomin och som ansvarar fér administrationen av topp-
dominen. Bida kraven ir uppfyllda fér Internetstiftelsen nir det
giller .se-dominen men inte f6r .nu-dominen dir Internetstiftelsen
endast skdter administrationen. Delegering ligger hos IUSN Foun-
dation. Samtidigt menar PTS att kraven 1 artikel 28.1 om att samla in
registreringsuppgifter dven avser .nu. Myndigheten menar att imple-
menteringen av artikel 28 f6r .nu bor ske 1 den nya cybersiker-
hetslagen och att endast toppdominer som uppfyller sdvil kravet pd
delegering som administration bor regleras i toppdominlagen. I fram-
tiden skulle man enligt PTS kunna tinka sig dven andra toppdominer
som till exempel .sverige. Dessa skulle d& ocksd omfattas av topp-
dominlagen. Sammantaget menar alltsd PTS att Internetstiftelsens
verksamhet avseende .nu inte omfattas av definitionen 1 artikel 6.21,
men att om IUSN Foundation skulle etablera ett huvudsakligt eta-
bleringsstille 1 Sverige skulle den likvil omfattas av kraven for regi-
streringsenheter i artikel 28.

1 Prop. 2004/05:175 s. 242.
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Utredningen delar inte denna uppfattning. I artikel 6.21 defini-
eras begreppet registreringsenhet och kraven for registreringsenhet
foljer av artikel 28. Om .nu inte omfattas av definitionen 1 6.21 om-
fattas den inte heller av kraven i artikel 28. Enligt utredningens
bedémning vore det dock olyckligt, eftersom det dr angeliget med
en registrering for att bidra till domidnnamnssystemens sikerhet.
Nir det giller definitionen ir det inte heller klart vad som avses. Den
engelska lydelsen ir “top-level domain name registry’ or TLD name
registry means an entity which has been delegated a specific TLD
and is responsible for administering the TLD.” Sammantaget be-
démer utredningen att en alltfor strikt tolkning av definition av regi-
streringsenhet fir oonskade konsekvenser. I vart fall har utredningen
ocksd mojlighet att foresld mer lingtgiende bestimmelser, eftersom
NIS2 ir ett minimidirektiv. Utredningen foresldr dirfor den mer
indamailsenliga definitionen av registreringsenheter i cybersikerhets-
lagen dvs. en verksamhet som ansvarar f6r att administrera, férvalta,
skota teknisk drift samt registrering av domidnnamn under en speci-
fik toppdomin, dock inte om toppdominen endast avses for eget
bruk. Det betyder i sin tur att dven .nu omfattas av kraven 1 arti-
kel 28. Slutligen bedémer utredningen ocks8 att det ir rimligt med
en sammanhédllen lagstiftning, varfor inférlivningen av artikel 28 1
dess helhet bor ske i toppdominlagen.

Vidare omfattas grinsoverskridande verksamhetsutévare som exem-
pelvis registreringsenheter f6r toppdominer om Sverige dr det huvud-
sakliga etableringsstillet (se utredningens forfattningsforslag 1 kap.
6 §). En annan mindre skillnad dr att NIS2-direktivet stiller krav om
registreringsdatum, vilket inte finns i toppdominlagens paragraf sex.

En friga ir vidare i vilken utstrickning det féreligger en skillnad
mellan att uppgifterna enligt toppdominlagen erbjuds pd internet,
men att det av artikel 28.5 f6ljer att det finnas en skyldighet att limna
ut specifika uppgifter till "lagliga och motiverade begiran frin legi-
tima sokanden” och att svar ska ges inom 72 timmar. Skillnaden blir
enligt utredningens uppfattning att det finns ett forstirke skydd for
personuppgifter genom att publiceringen sker pd internet. Utredningen
foresldr dirfor att det uttryckligen av toppdominlagen dven bor fram-
gd att myndigheter inom EES ska kunna begira uppgifter genom
direkt kontakt med registreringsenheten f6r toppdominer. Hinsyn
ska i den delen enbart tas till dataskyddsregleringen.
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Utredningen féresldr utifrdn det anférda att 1§ i toppdomin-
lagen idndras s att den omfattar teknisk drift av toppdominer pd
internet med huvudsakligt etableringsstille 1 Sverige samt tilldelning
och registrering av dominnamn under dessa toppdominer och att
kravet om registreringsdatum liggs till i toppdominlagens 6 §. Vidare
foresldr utredningen ocksi att det uttryckligen av 6 § bor folja att
myndigheter kan begira ut uppgifter pd andra sitt av registrerings-
enheten och att uppgifterna ska limnas skyndsamt. Frin PTS har
anforts att dven andra kan innefattas i begreppet legitima dtkomst-
sokanden, exempelvis i drenden gillande cybersikerhetsrelaterad
brottslighet. Utredningen féreslar att myndigheter och andra med
offentligrittsliga uppgifter inom EES ska kunna begira ut utgifter
pa detta sitt. Diremot bor rittigheten inte utstrickas till privatper-
soner, eftersom det inte, som f6r myndigheter och offentligrittsliga
subjekt, kan presumeras att privatpersoner har legitima skil. Den
nirmare definitionen av personer med offentligrittsliga uppgifter
boér folja av foreskrifter. Det finns redan en méjligen fér PTS att
meddela foreskrifter, vilket alltsd inte anvints. Utredningen menar
att det av foreskrifter dven bor félja nirmare hur och inom vilka tids-
grinser uppgiftsskyldigheten ska fullgéras.

Slutligen ir ocksi en skillnad att skyldigheten enligt artikel 28 1
NIS2-direktivet giller f6r sdvil registreringsenheter for toppdominer
som de verksamhetsutdvare som erbjuder dominnamnsregistrerings-
tjinster. Enligt den svenska lagen vilar ansvaret endast registrerings-
enheter for toppdominer och inte dem som erbjuder dominnamns-
registreringstjinster. Samtidigt anges 1 artikel 28.6 att bestimmelserna
inte far leda till dubblerad insamling av registreringsuppgifter. Med
hinsyn till det bedomer utredningen att det ir tillrickligt att det finns
nationella bestimmer som ser till att registeruppgifter finns tillging-
ligt som registreringsenheter {6r toppdominer bir ansvaret for.
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/ Riskhantering och
incidentrapportering

I detta kapitel analyseras riskhanteringstgirder enligt artikel 20, 21
och 25 1 avsnitt 7.1 och 7.2. Incidentrapportering enligt artikel 23
och 30 behandlas 1 avsnitt 7.3 och certifiering enligt artikel 24 1 7.4.

7.1 Overgripande lagreglering
om riskhanteringsatgarder

Utredningens bedomning:

1. Kraven om riskhanteringsdtgirder ska regleras ¢vergripande 1
cybersikerhetslagen.

2. Lagen bor fyllas ut av foreskrifter som meddelas av tillsyns-
myndigheten. Myndigheten f6r samhillsskydd och beredskap
ska ges tillfille att yttra sig 6ver foreskrifterna. Detta ska f6lja
av cybersikerhetsférordningen.

3. Regeringen bor ge Myndigheten {6r samhillsskydd och bered-
skap 1 uppdrag att skyndsamt utarbeta en vigledning om risk-
hanteringsdtgirder till std for tillsynsmyndighetens foreskrifts-
arbete.

I artikel 21 anges kraven for riskhanteringsitgirder for cybersiker-
het. Som féljer av artikeln ir det dels 6vergripande bestimmelser,
dels en upprikning av olika krav i punkter.

I kapitel 8 foresldr utredningen ett delat tillsynsansvar med inne-
boérd att det kommer att finnas olika tillsynsmyndigheter fér de olika
sektorerna. De olika tillsynsmyndigheterna kommer att behova be-
driva tillsyn 6ver att ovanstdende krav uppfylls. Om s inte sker ska
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tillsynsmyndigheten meddela sanktioner, se kap. 9. Vidare fir det
ankomma pi varje' tillsynsmyndighet att meddela nirmare féreskrifter
om riskhanteringsdtgirder, se vidare kapitel 8.

Kommissionen ska ocksd enligt artikel 21.5 senast den 17 okto-
ber 2024 anta genomférandeakter f6r de dtgirder som krivs for vissa
verksamhetsutdvare, 1 huvudsak grinséverskridande verksamhets-
utdvare, vilket behdver beaktas i genomférandearbetet, se vidare om
detta kapitel 8.

Frén sirskilt MSB har anférts att det férhillande att olika myn-
digheter fir meddela féreskrifter innebir en risk fér att kraven tillimpas
olika. Enligt utredningens uppfattning ir det dock som ocks3 fram-
gdr av kapitel 8 angeliget att foreskrifterna kan sektorsanpassas och
att den myndighet som har tillsyn ocksd har foreskriftsritten.

Frin MSB, Sikerhetspolisen, Transportstyrelsen och IMY har dd
foreslagits att det borde ankomma pd MSB att meddela féreskrifter
med grundliggande krav pd sikerhet och att de olika tillsynsmyndig-
heterna, vid behov, kompletterar dessa féreskrifter genom att med-
dela foreskrifter med sirskilda krav pd utokad sikerhet f6r sin sektor.
Som anges i kapitel 8 menar utredningen att det skulle kunna leda
till motstridiga krav i de olika foreskrifterna, vilket inte skulle uppfylla
kraven pd forutsebarhet och klarhet vid normgivning. Utredningen
har dirfér bedomt att en sddan l6sning inte r en framkomlig vig.

Samtidigt finns det skil att nirmare klarligga de olika kraven 1
artikel 21, sirskilt med hinsyn att utformningen av artikel 21 delvis
ir oklar. Hir handlar det bland annat om tekniska detaljer, som det
saknas forutsittningar f6r utredningen att klargéra.

Utredningen foresldr med hinsyn till att flera tillsynsmyndigheter
kommer att meddela foreskrifter f6r olika omriden att de grund-
liggande kraven av rittssikerhetsskil foljer av forslaget till cyber-
sikerhetslagen. Samtidigt bor dock kraven inte anges alltfor detaljerat,
eftersom det kommer att ankomma pd tillsynsmyndigheterna att
meddela foreskrifter som anpassar kraven till respektive sektor. Som
framgdr av artikel 21.1 ska &tgirderna vara proportionella 1 férhall-
ande till risken. Vidare foresldr utredningen att regeringen ger MSB
1 uppdrag att skyndsamt utarbeta en vigledning om riskhanterings-
stgirder till stod for tillsynsmyndigheternas foreskriftsarbete. Aven
om denna vigledning — som MSB p3pekat — inte kommer att vara juri-

! Undantag kommer dock att gilla f6r sektorn offentlig f6rvaltning. Fér denna sektor kommer
linsstyrelser att bedriva tillsyn, men MSB ha f6reskriftsritt avseende riskhanteringstgirder.

190



SOU 2024:18 Riskhantering och incidentrapportering

diskt bindande bér den likvil utgora en viktig grund for likvirdiga
foreskrifter.

7.1.1  Overgripande om begrepp

Utredningens beddmning: Det ir inte mojligt att anpassa begrep-
pen i cybersikerhetslagen till begreppen 1 lagen (2018:1174) om
informationssikerhet for samhillsviktiga och digitala tjinster.

Som framgitt skiljer sig kraven 1 NIS2-direktivet 1 hég grad frin
kraven i1 NIS-direktivet. Utredningen har dirfér som féljer av av-
snitt 5.1 foreslagit att den tidigare regleringen som inforlivade NIS-
direktivet upphivs och ersitts av ett nytt regelverk som inférlivar
NIS2-direktivet. Eftersom kraven i direktiven 1 hog grad skiljer sig
&t innebir det 1 sin tur att de bida direktiven ocksd anvinder olika
begrepp. Ett exempel ir att artikel 21 anvinder begreppet riskhan-
teringsdtgirder. Frin MSB har anférts att sikerhetsdtgirder ir det
etablerade begreppet. Myndigheten menar att det dr angeliget att
cybersikerhetsregelverket s ldngt som mojligt ansluter sig till tidi-
gare begrepp, eftersom verksamhetsutdvarna redan dr fértrogna med
dem och myndighetens foreskrifter anvinder dem. Utredningen note-
rar att begreppet sikerhetsdtgirder anvinds i lagen (2018:1174) om
informationssikerhet fér samhillsviktiga och digitala tjinster, se 11—
14 §8§. Det beror i sin tur pd att NIS-direktivet anvinder begreppet
sikerhetsdtgirder 1 artikel 16. Kraven pd dtgirder i den artikeln skiljer
sig 1 hog grad frdn kraven i artikel 21 1 NIS2-direktivet.

Utredningen delar inte myndighetens bedémning. Inledningsvis
menar utredningen att det kan finnas skil {6r att anvinda direktivets
begrepp. Dirutver menar utredningen ocksd att det skulle bli for-
virrande att anvinda samma begrepp nir kraven i hég grad ir nya.
Eftersom lagen frin 2018 foreslis upphivas innebir det ocksd att
myndighetens féreskrifter behdver omarbetas.

191



Riskhantering och incidentrapportering SOU 2024:18

7.1.2  Riskhanteringsatgarder

Utredningens forslag: Verksamhetsutévaren ska vidta tekniska,
driftsrelaterade och organisatoriska riskhanteringsitgirder for att
skydda nitverks- och informationssystem och systemens fysiska
miljé mot incidenter. Atgirderna ska utg3 fran ett allriskperspek-
tiv och en riskanalys och vara proportionella i férhéllande till risken.
De ska utvirderas och sirskilt innefatta foljande:

1. Incidenthantering,

2. kontinuitetshantering

3. sikerhet i leveranskedjan,
4

. sikerhet vid foérvirv, utveckling och underhdll av nitverks-
och informationssystem inklusive hantering av sdrbarheter och
sarbarhetsinformation,

5. strategier och férfaranden f6r anvindning av kryptografi och
kryptering,

. personalsikerhet,

6
7. strategier for dtkomstkontroll och tillgdngsférvaltning,
8. sikrade losningar f6r kommunikation, och

9

. 16sningar f6r autentisering.

Regeringen eller den myndighet regeringen bestimmer fir med-
dela féreskrifter om riskhanteringsitgirder. Myndigheten f6r sam-
hillsskydd och beredskap ska ges tillfille att yttra sig.

Artikel 21.1 och 21.2 anger att medlemsstaterna ska sikerstilla att
visentliga och viktiga verksamhetsutévare vidtar limpliga och pro-
portionella 3tgirder for att hantera risker som hotar sikerheten i
nitverk- och informationssystem och systemens fysiska milj. I arti-
keln anvinds sdvil begreppet limpliga som begreppet proportionella,
som har snarlik betydelse, dven om det ocks8 finns en skillnad. Nir
det giller limpliga anges ocks3 att dtgirderna ska vara limpliga 1 for-
hillande till risken. For begreppet proportionella anges det att hiin-
syn ska tas till verksamhetens grad av riskexponering, storlek, sanno-
likhet for att incidenter intriffar och deras allvarlighetsgrad, inbegripet
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deras samhilleliga och ekonomiska konsekvenser. De angivna om-
stindigheterna ovan som grad av riskexponering, storlek sannolikhet
for att incidenter intriffar och deras allvarlighetsgrad, inbegripet
samhilleliga och ekonomiska konsekvenser ir alla omstindigheter
som handlar om risken. Sammantaget menar utredningen att dtgird-
erna ska vara proportionella i férhillande till risken. Det bor folja av
lagtexten. Att tgirderna dven ska vara limpliga i férhdllande till risken
blir di overflodigt, eftersom det inte tillfér ndgot. Den nirmare anvis-
ningen fér proportionalitetsbedémningen bor f6lja av lagkommen-
taren.

Samtliga verksamhetsutévare som omfattas av forslaget till cyber-
sikerhetslagen dr antingen visentliga eller viktiga. Det innebir att
kraven giller f6r alla verksamhetsutévare. Det handlar om tekniska,
driftsrelaterade och organisatoriska ftgirder. Atgirderna ska ske hos
verksamhetsutdvaren och syftet ir att forhindra eller minimera inci-
denters pdverkan pd mottagaren av tjinsterna eller andra tjinster.

Enligt artikel 21.1 andra stycket ska relevanta europeiska och inter-
nationella standarder beaktas i tillimpliga fall. Aven av artikel 25.1
foljer att medlemsstaterna, utan att foreskriva eller gynna anvind-
ningen av viss teknik, ska uppmuntra anvindningen av europeiska
och internationella standarder och tekniska specifikationer av rele-
vans for sikerheten 1 nitverks- och informationssystem. Inneboérden
bér vara att medlemsstaterna inte kan uppstilla krav om standarder.
Med hinsyn hirtill menar utredningen att det inte ir méjligt att 1 lag
foreskriva att standarder ska beaktas utan detta fir uppmuntras pd
andra och frivilliga sitt.

I artikel 21.2 anges tio olika punkter som ir obligatoriska. MSB
har 6vergripande om de olika punkterna anfért att vissa punkter borde
lyftas fram och std i borjan, att vissa delar 1 en del punkter borde sam-
ordnas med delar 1 andra punkter samt att vissa punkter borde delas
upp, eftersom de ir sirskilt viktiga.

Utredningen menar att nir det giller 6vergripande lagreglering ir
det tillrickligt att punkterna som speglar kraven 4terfinns i para-
grafen, eftersom det ger en skyldighet, men att det saknar betydelse
var 1 paragrafen kravet anges. Ett problem med att flytta delar av
punkterna och samordna med andra punkter eller att lyfta upp en del
ur en punkt till en egen punkt innebir ocksd att sammanhanget gir
forlorat och ges en annan innebérd. For att kunna gora sd miste det
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std klart att skrivningarna i artikeln ir bristfilliga. Utredningen sak-
nar underlag f6r en sddan slutsats.

Fran PTS har anférts att det dr angeldget att cybersikerhetslagen
anvinder sd nira formuleringar frdn NIS2-direktivet som mojligt.
Utredningens utgdngspunkt ir som féljer av avsnitt 5.2.1 att direk-
tiven inte ska inforlivas direktivnira utan att forslagen ska utformas
utifrdn den systematik och terminologi som anvinds i1 svensk ritt.
Ett normalt sprikbruk ska efterstrivas. Det foljer dven uttryckligen
av regeringens direktiv att den terminologi som anvinds 1 direktiven
ska anpassas till vedertagna begrepp 1 nationell reglering. Med hin-
syn till att regleringen omfattar ett stort antal olika sektorer menar
utredningen att ett sddant forhillningssitt ir nédvindigt. Motsvar-
ande slutsats drogs dven 1 arbetet med att inférliva NIS-direktivet.

Atgirderna ska baseras p3 en allriskansats och en riskanalys och
de ska utvirderas.

Atgirderna ska minst enligt artikel 21.2 omfatta strategier for
riskanalys och informationssystemens sikerhet. Nir det giller denna
punkt menar utredningen att det inte behdver anges sirskilt, efter-
som det foljer av utredningens férslag till vergripande reglering, se
ovan. Detsamma giller punkten f om strategier och forfaranden for
att bedéma effektiviteten 1 riskhanteringsdtgirderna for cybersiker-
het. Den inledande delen i punkten g om grundliggande praxis fér
cyberhygien ir enligt utredningens bedémning onédig, eftersom cyber-
hygien ir ett samlingsbegrepp f6r det som f6ljer av artikeln i dess hel-
het. Andra delen av punkten g avser utbildning i cybersikerhet. Utbild-
ning behandlas specifikt och 1 ett stérre sammanhang i avsnitt 7.2.

I punkten b anges incidenthantering och driftskontinuitet 1 punk-
ten c¢. Med driftskontinuitet avses enligt artikeln exempelvis han-
tering av sikerhetskopiering, katastrothantering och krishantering.
Frdn MSB har anforts att begreppet driftskontinuitet borde ersittas
med det mer etablerade begreppet kontinuitetshantering. Utredningen
ansluter sig till detta. Frin MSB har vidare anférts att det behover
tydliggdras, precis som 1 artikeln, att sikerhetskopiering och kris-
hantering ingdr. Katastrofhantering ska ses som en del av krishan-
tering. Hir menar dock utredningen att eftersom detta ir exempel
pa kontinuitetshantering ir det mer limpligt att det f6ljer av forfatt-
ningskommentaren.

Av artikel 21.2 d f6ljer vidare att sikerhet i leveranskedjan ir ett
minimikrav.
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En sirskild frga dr d& vad som avses med sikerhet i leverans-
kedjan, hur ménga led 1 kedjan som verksamhetsutévaren ansvarar
for. Av artikeln foljer att 1 sikerhet i leveranskedja inbegrips siker-
hetsaspekter som ror forbindelserna mellan varje verksamhetsutovare
och dess direkta leverantorer eller tjinsteleverantdrer. Det betyder
enligt utredningens uppfattning att varje verksamhetsutdvare endast
behoéver vidta riskhanteringsitgirder i1 forhillande till sin leverantor.
Innebérden skulle vara att varje verksamhetsutdvare ansvarar for ett
led i kedjan. De nirmare bestimmelserna om detta bor f6lja av fore-
skrifter.

I punkten e anges sikerhet vid f6rvirv, utveckling och underhall
av nitverks- och informationssystem. Hir ska inbegripas hantering
av sirbarheter och sirbarhetsinformation. Frdn MSB har féreslagits
att forvirv ersitts med anskaffning for att signalera att kraven giller
dven nir nigot inte kopts, exempelvis vid utkontraktering. En be-
grinsning till endast inkép ir olycklig.

Utredningen delar inte den bedémningen, eftersom férvirv bety-
der att ta 6ver nigot med dganderitt. Det myndigheten féresldr dr
dirmed en utvidgning av kraven i direktivet. Utredningen har forstds
mojlighet att utvidga kraven, eftersom direktivet ir ett minimidirek-
tiv. Som framgdtt tidigare foresldr ocksd utredningen en utvidgning
1 andra fall. For att kunna géra det krivs det dock underlag om att
det dr angeliget och en slutsats om att utvidgningen inte fir odnskade
konsekvenser. Nir det giller utkontraktering omhindertas detta ocksd
till viss del 1 punkten om sikerhet i leveranskedjan.

I punkten h anges strategier och forfaranden fér anvindning av
kryptografi och nir s3 ir limpligt kryptering. Dirutover finns det krav
pd personalsikerhet, strategier fér dtkomstkontroll och tillgingsfor-
valtning, sikrade 16sningar f6r kommunikation, och l6sningar foér
autentisering.

7.1.3  Systematiskt informationssédkerhetsarbete

Utredningens f6rslag: Verksamhetsutévare ska bedriva ett syste-
matiskt och riskbaserat informationssikerhetsarbete.

Regeringen eller den myndighet regeringen bestimmer fir med-
dela foreskrifter om systematiskt och riskbaserat informations-
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sikerhetsarbete. Myndigheten fér samhillsskydd och beredskap
ska ges tillfille att yttra sig.

Fr&n MSB har anforts att det ir viktigt att féreskriva att informa-
tionssikerhetsarbetet ska ske systematiskt och riskbaserat pd samma
sitt som foljer av lag (2018:1174) om informationssikerhet fér sam-
hillsviktiga och digitala tjinster.

Utredningen noterar att detta krav inte féljer av direktivet, men
att det som myndigheten anfér finns 1 gillande lag. I den lagens 11 §
anges att leverantdrer av samhillsviktiga tjinster ska bedriva ett syste-
matiskt och riskbaserat informationssikerhetsarbete avseende nitverk
och informationssystem som de anvinder f6r att tillhandahilla sam-
hillsviktiga tjinster.

Innebérden av informationssikerhetsarbete ir att skydda uppgif-
ter som lagras, behandlas, himtas eller 6verfors. De ska enligt arti-
kel 6.2 skyddas utifrin aspekterna tillginglighet, autenticitet, riktighet
och konfidentialitet. Det betyder allt arbete som syftar till att sikerstilla
systemen, tjinsterna och informationen som lagras/behandlas/ver-
fors genom dem. Dirmed ticks exempelvis enligt skil 79 dven fysisk
hantering av sddant som kan pdverka systemen som tilltride till loka-
ler skyddas, trots att det inte ir 1 digital form.

Ett systematiskt och riskbaserat informationssikerhetsarbete enligt
gillande lag innebir bland annat att arbetet bedrivs ldngsiktigt, kon-
tinuerligt och metodiskt samt att det finns en tydlig rollférdelning
med sirskilt utpekat ansvar. Dirigenom kan verksamhetens ledning
pd ett systematiskt sitt styra arbetet med informationssikerhet 1
syfte att planera, genomféra, kontrollera, f6lja upp, utvirdera och
forbittra sikerheten 1 verksamhetens informationshantering. Detta
kan bland annat innefatta olika typer av analyser som verksamhets-
analys, riskanalys och GAP-analys (analys som jimfér nuvarande
sikerhetsnivd med den &nskade).

2 Prop. 2017/18:205 s. 39.
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7.2 Ansvar och utbildning — riskhanteringsatgarder

Utredningens bedomning:

1. Kravetiartikel 21.4 om att verksamhetsutdvare som inte upp-
fyller kraven om riskhanteringstgirder utan dréjsmal f6rmas
vidta korrigeringar uppfylls genom utredningens forslag om
tillsyn samt ingripanden och sanktioner.

2. Ledningsorgan 1 enskilda verksamheter ska ha ett personligt
ansvar for dvertridelser av kraven om riskhanteringsitgirder.
Inneboérden av detta ansvar ir att det ska vara mojligt att vidta
dtgirder eller rikta sanktioner mot denna personkrets. Av kapi-
tel 9 f6ljer att det ska vara mojligt att meddela ett f6rbud for
en person att utdva en ledningsfunktion.

Utredningens forslag: Av cybersikerhetslagen ska folja att led-
ningen 1 enskilda och offentliga verksamheter ska genomg3 utbild-
ning om riskhanteringsdtgirder och att anstillda ska erbjudas sddan
utbildning.

Regeringen eller den myndighet regeringen bestimmer fir med-
dela foreskrifter om utbildning. Myndigheten {6r samhillsskydd
och beredskap ska ges tillfille att yttra sig.

Av artikel 21.4 f6ljer att medlemsstaterna ska sikerstilla att verksam-
hetsutdvare som inte uppfyller kraven vidtar &tgirder utan drojsmal.
Det uppfylls genom utredningens forslag om tillsyn samt ingripan-
den och sanktioner, se kapitel 8 och 9.

Av artikel 20.1 f6ljer att medlemsstaterna ska sikerstilla att verk-
samhetsutdvarens ledningsorgan godkinner och évervakar genomfér-
andet av riskhanteringsdtgirderna. Syftet ir att ledningsorganen kan
stillas till svars f6r 6vertridelserna. Med ledningsorgan avses primirt
styrelsen i ett aktiebolag (se vidare kapitel 9).

Enligt utredningens uppfattning behéver detta inte regleras civil-
rittsligt. Det f6ljer redan av aktiebolagslagens (2005:551) 8 kap. 4 §
att styrelsen svarar for bolagets organisation och férvaltningen av
bolagets angeligenheter. I handelsbolag dr det bolagsminnen sjilva
som idr ansvariga. For offentliga verksamhetsutévare foljer sirskilt
av artikel 20.2 att artikel 20 inte pdverkar ansvarsreglerna i nationell
ritt for offentliga verksamheter.
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Diremot framgdr det av artikel 20.1 att ledningsorgan ska kunna
stillas till svars f6r 6vertridelser avseende riskhanteringstgirder.
Av kapitel 9 foljer att det ska vara mojligt att meddela ett férbud for
en person att utdva en ledningsfunktion.

Slutligen foljer av artikel 20.2 att medlemsstaterna ska sikerstilla
att verksamhetsutdvarnas ledningsorgan ir skyldiga att genomga ut-
bildning om riskhanteringsdtgirder. Anstillda ska erbjudas liknande
utbildning. Som framggtt ovan under avsnitt 7.1 ir utbildning i cyber-
sikerhet en punkt som sirskilt ska beaktas enligt artikel 21.2. Utred-
ningen anser dirfor att kravet 1 artikel 20.2 om utbildning ska ses
som en precisering av punkten om kravet om utbildning enligt av-
snitt 7.1 ovan och ska dirfér utgd dir for ace 1 stillet sirskilt lagfistas
enligt vad som anges hir i detta avsnitt. Utredningen foreslar att detta
krav 6vergripande ska framgg av lag, men att den nirmare utform-
ningen av krav pd utbildning ska folja av foreskrifter. Det beror pd
att utbildningen behéver sektorsanpassas och dven anpassas till olika
malgrupper.

Detta krav boér gilla f6r sivil enskilda som offentliga verk